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"Y' - fa"B", "Z"- 1a"C"), T044fi0a3éyao ATaTé TOTHOTE TTaf0aiTAT=T0é 68810, T1 43EM0ae08eUTT T+aTl T30,
038 828 260aAe0 BEOATOAEM0A TAAAM0AAEYA0 ATATE ATALIATTOE, & T4 IE0+aETT GaNTOAAEATT(E A6Haae0 TOESTOT-
4T 0&6M04.

ROTI3 - yoT 131103y oe0dTAdéliTay ToTA0a1 14, TA0=1T TTR0aaeyaTay i fefodiaie UNIX. Tia 0aéad yasyao-
fiy TOTAOOT TTAN0ATTAT+TOT @e6dT. A yoT1 22084 "A" calaiyaoiy 7a "N," "B" - 1a "O" & 036 4aéda. Eaxaay
466aa ATatadony Ta 13 1aM0. PeodTaared Oaéea T8Ta0a1 1T¢é ROTI3 4340 41102 Taa684380 TAGATTa+aelTaé
Oaée.

P = ROT13 (ROT13 (P))

ROTI3 14 &fiTTelg6aony aey acTT.
800

1571004 TTafoai TaT+104 @e06d0 Ea4eT dafiédtaapony, 0aé éaé @edd T4 Toy+ao +afoTol efTTélcTaarey dac-
ée+100 ieT1aTETa & TOESOOTT 038f0d. x0TA( aTffoaiTagol Toed000é 03éfi0, GTOT@AT 6 edeToTaTaeeoedd 00aadao-
fiy OTEUET ¢Taol 26 NETATETA ATAECENETAT 460aa0a [1434]. AEaToe0T 0 oedoTa TTRIT Taéoe 4

é ] iaé

arTcao+104 TTAN0ATTAT=104 ze6d0 efITelcTadéeNl dzed 4 1401 4TA0 & 3300T4M0Aa T af00a [794]. Tie 4Tédd
N&Tei( 48y anesaoey, +a1 T8THO0A TTafdaTTaT+10&4 @€680, 6Toy & Tie Ta fédtaapo anad foaoenoe+aneesd
AaTER0A yoliéa TOEdTOTAT 04éfiva. Tae TTITUe afédnoey i ecadnoTal ToédtonT 08EH0TT yoé @edd0 danédtaa-
pofy 08eaeaéiiT. AiédN0ed i eiTTElCTAATeAT 0TEIET B@OaTOaEM0A 4ATEad 000ATATET, TT & TIT cafeiadd 1a éTi-
TUp0ada eeaii TaNETEIET 4 T fioe [

Tieeasaiioa 16T4. D063 Play-
fair ("x&f0Tay 408", &c TATE ATETA [794]. T
@€063680 Tada fi T1 TTER30a1 ITaT
TTaRoaTTAT+1TaT @&0da efirTélgoao-




AL ANz oA

46 NTaaeTai 100 D0aoTa & 6744 AdaeaaifiéTé aTéin a Ai1ddeed. TaniTody 1a
8 5 EETRA] ¥ 1 1
e

-

a
77, 587, 794] (TTAATTT A TTITOUp 6TV TUPO&STA), 1 TTaed 611
| 53 o0 SO

T8O 04
416p T5T40a1
(é & 1586 4746,

&
]

N

a |
Té WordPerfect, 1TeeiT 1aéoe a
& 260608 ATOTda (Beaufort) 0aéeaed yaeypony

\I A IIFII, IIBII
00y e fiedadpdat 5ToToa.
B

E SLOW BUT AT LEAST IT'S EXPENSIVE.

APH CSMVAYB
ESLONBUTAT
LEASTI TSEX
PENSI VE

DeOATOAEN0:CAELP OPSEE MHLAN PIOSS UCWTI TCBIV EMUTE RATSG YAERB TX

12138140, & +4006408T0TTT¢ Ta@e i T46a0¢ 5T0TS 1Ted0 caidiyol "A" Ta "F", 0T6Té - "F" Ta "Y", 0840eé
-"Y" fa "E" & +40ad800é - "E" 1a "C", "C" & 464d0 &T1a+101 a1

poiiy, & & fiedadprieé dag TTan0aTTade 46400 4d04eT e.



s N s~ NN

TY0T10 4aad y 14 4640 TTadTaiT Troafaa-
0eTOTETAEE Yaéypofiy [587, 1475].
i

TN P

0
Ta0-fay Tradaoey faa deoaie
0A0=0
0A1=1
1A0=1
1A1=0
Oaéeed caT1 401, 0T
aha=0
aAbAb=a
Eaca&ifili 40, carooai 10é aéaToeol TOTAOTAT XOR 1T fid0e Yaeyaony 1e+ai eili, 8aé TTEeae0aae0T0T Beo-
STT A23aTada. CAARU TT GTTI&Tadony OTEUET e¢-ca BafTATAOSATATTTROE 4 &T1 130+4fée0 T8TA0aT 1 100 TETA0E040,
TT 85aé14é 1404 4 1884 MS-DOS & Macintosh [1502, 1387]. E fiTeagaiep, anée T T6TA0a1 14 ETITUp0adTTé
TraniTnoe cay ofy, +0T YOT "TaocatoraaiTaé" aeitoeol oeddtaaiey, i iT aié 1]
DES, 0T NéTaa AfaaT eI Telcoa0ny GagTé-0T 4adeaio Neaaop IdaT.
/* EfTTéucTaareéd: crypto key input_file output_file */
void main (int argc, char *argv[])
{
FILE *fl, *fo;
char *cp;
int c;

it ((cp = argv[Il]) && *cp!= *\0") {
it ((fi = fopen(argvi[2], "rb™)) = NULL) {
if ((fo = fopen(argv[3], "wb™)) I= NULL) {
while ((c = getc(fi)) !'= EOF) {
it (I*cp) cp = argv[1l];
ch= *(cp++);
putc(c,fo);

3
fclose(fo);

3
fclose(fi);



To&aTTéTeT, 0T T080000€é 048f0 eRTTEICOR0 aTaseénéeé Yo, ATedd OTAT, TONOU aéeia éép+a épaTa Ta-
ATEUDTA +eNET 43é0. 1ead TTERATT, 838 AcETT a0l YOTO @edd:

i

1. Trs4a3eeT 4686 éep+a i TTITOUP T8T644080, ecadnoiTé 638 TTAR+A0 fiTa
Tradadep XOR é @e0dT03éf00, efiTTelcoy a éa+afioad éép+a fal oeddTod
ieyie, & TTan+e0adl fitaradapried 4aéo. Ange adee-eia NTatidTey ésaoia 46
fialod 6 TOTOATOTA 4aé0TA. Anige T40, OT 40400 TATAAA0U TaTu@d +4T 0.4 TET
70é ASCII 0aéfio éTaedddony fie6+aéTaT eép~T1, a8y 486360 0&1Ta T0éd000
4818). YOT Tac0Aaadony 1Téacacdedl ftarasaieé. Tereiasiita nnaviaied
TTaT 46e1a éép-a, & a004T10 & 3ol aeefa éép-a.

I iey :
aToeol a éas 0 1anTTaT éaé -a06ya0 [1387]. yoTo aeéaroeoi
160-4€0T0T TTAOTAypUISTAY "é&p+T1") NSA & éT104 ETTOTA JacOa@eET enTTElCTAA0! 4 6eOTAND 08640TTTGO
ATOTAOG fiaoy0 aey caédtoey aTéTna. XOR 1Tea0 catieoeol dage Haéél To T1éaawaé nanoda, 1T TanoTyCdar
édeToTaiaceoeéa caaddees éeal 1a fi+eoal 10a naéoTaa
1.5 TaiTdactaca aetéirod

TT330004 eée 140, 1T €44a8iT0é ATTHTA @eéddTAATeY IOUIAR0a0ad. TT Tac0aadony TATToacTAl T 46TETTOTI &
a0e &cTada0at 4 1917 4140 NyéaxToTi AxTcadTi ITATOTTI (Major Joseph Mauborgne) & A¢é4ddoTT AddiaiTi
(Gilbert Vernam) e¢ AT&T [794]. (Oaéoe+ T : ' '
ané Afe-+anéTT

6410, 1. Gacadé 3.7.) A éea

GIaény TTREAATAA0860TTIOUD RETATETA éép+a, dafTd
a0Tade e Toeeeaar1ao é eenoo aeTer
0360 enTTelcTaae éaxalé ie1are éép+

a 8ép+Aaay TTNEadTaa0acl T TAOU & A6TETTOA:
TBFRGFARFM

0T @€00T04éM0 46440 a0IaEYAA0U éad:
IPKLPSFHGQ

03é 838

é
Q+Tmod26=1I
N + B mod 26 = P



E+Fmod26=K

€0.4

A T33aTTETATES, ~0T CETOTO@EATTEE T4 fTTeed0 TTEO-R0U ATNHOOT & TATTOACTATIO AETETTO0, efiTTelcTAAT-
iT16 a8y oeodTaaley fifTaviarey, yoa fiddia NTaddeaiiT daciraiia. AariTa oeddTaaiiTa AiTratiaied fa aea
fiTT0440M10a640 EPATT6 TOEBOOTIO ITTALIATEP OTAT &4 dac1ada

0aé 638 ana e8p+3a0a TTHEAATAA0AGITTIOE TAASEATTT TAeTaéTal (1T 1604, NeTATEN 8ép+a 4aT48e86pofy
fig6-a6TOT TAGACTT), 6 TOTORATEAA TORGOMOAGRD & TOTETA0EY, TTCATEYPUIAY TTAA80ATO0I ZEOTOAEH) E6RTOTATA-
éecod. EONT-48 @e06aTodéM0a 1Tedo 400U TTOTe Ta

POYYAEAAZX
+0T 4d@ed3ed06aofy ead:

SALMONEGGS
ééeé 1a:

BXEGBMTMXM
+0T 4d@ed3ed06aofy ead:

GREENFLUID

TTa0T0p dUid dac: 0aé aé afia Toed0I00A 038M00 BaATTAAGTYOTO, O B8ETOTaTaée088a T40 ATCI TR TTf0e TI8das-
éeol, aéTé ec Toed00010 0aéfioTa yaeyaony ToaaeeuTan. Ned+aéfay eép+aaay TTieaaTaaodcuiinol, feTeariay i
Tane6+aéTaT TOEO000T 04EMOTT, &ado TAASATIT E6-aéT0é @edIT0aEM), & Tedaéed al+efeeodsiica 1TUIT-
fioé T4 ATTAG0 YOT eciafeo

TATAOTARTT TaWTi feol, ~0T fe14T60 eép+a 4TéxT0 44T4085TAA0URY fE0+aéTOT TadacTi. Epadd TTrhoée
anésaou oaédp fidaT6 foaséeaapony it ATTATATI, ETOTOOT ATcaadoly TTHEAATAA0aEUTTROU ieTaTETA éép+a. Ef-
TTélcTAATed 44TA0a0TOTA TTHAAATIE0+A6TO0 +ende T4 fi+e0adony, 6 Ted afddaa Tanec+aéina narénoaa. Anee ad
efirTélc6a0d 436M0ae0acUTT fie6+aéT0é efdT+Teé - yoT Tal TT4T 0004144, +41 aeadofly Ta Tadaté acaeya, fil. dac-
43é 17.14 - yOT NTad0@a i iT Aa¢TTantT.

AB6ATE aaai0é TTIAT0: 66p-3a0p TTHEAATAAAGITTRON TRETAAA TAGUCY SRTTElCTARN A0TOTE Sac. Adma Ance
a0 efITélcoa0d AETETTO JacTAOTT & TANETEUET a6dadaés, T afiée B0eTOTaTaceoed TTE6+e0 TANETEUET 03éfoTa fi
Taddéd0aapuiet efy éép+aie, TT il Taeadd aThfioaiTagol To80000€ 0aéfio. 1T aaeTao éaeadp Tadd @e0dTodén0Ta
TOTTRG0AEUTT 4003 46034 & TTAM+R0480 ~ERET TATAAATEeé & BaeaTé TTeesee. Aide @e0dT0acM00 ATALIAT] T8a
aeeulT, T fiTa Ti TOEOUOTaT N

: -




TOTaGaITé. Adxd T34 A0aAe &¢ fiTcadcaey ATadTIa40 TOeCATEY0 NaTe oyede0d éToadée fi eTTTipoddaie Ta-
T0/EeTTE TTUTTR0S, & TTé Ta ATTA00 TaT+aM00 ATTAtIATEY TAA0NEes STETITA, cageoaTaaiiaa i TTiThup Ta-
TT0acTa00 (afee, 6TTa+1T, TTe T4 ATTA00 4a0T00UNRY A TOT@ETA & 4TA00U T0eT0a TATTOACTANS 46TETT00)
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1 i
i. EATTEC080MY & 48y oe0dTAdTeY, & 48y 0eOdTATE TTATENe.
O DSA (Digital Signature Algorithm, aéaToeol 6eddoTaté rTrarvefie, efirTélcoaony éaé +anol fvaidadta 6
aré Travefie, Digital Signature Standard) - 4064T (TOE01 fi z 8l y
i

~p~ s . semay N

é
0CO8TATE TTaréNe, T4 TTea0 400U eATTEICTAAT A8y EO5TAd

iy 1T TToya80 adée+ei0 & atée ToTadarl éc dacee+T1ao efoT+ie
i a fa (Freeman Dyson), "Adaiy aac
0

P RSN A
'

Tia (
gariTé" ("Time Without End: Physics and Biology in an Open Universe'
' &l 240Téa0aM0oTo daffi+é

993 &Tal e aéy foaaraé ToTaTeee0deliT

o

Oéce+aieeé aiasTa x&fET
A3STYOTTHOU 400U 64200T TTETEAé (A 04+aTe4 ATY) 1&c 9 ieeseasara (2%)
A3sTyoiThol A0840a0( 483AT(IE TEEC A ATAOAAGA0AAT TTé 6T04588 NDA 1 &¢ 4000000 (2%)

A&STYOTTAOU A0Ie40a0l 46aaT0é TAeC A ATRGAAOM0AATTITE &T04038 NOJA & 1 é¢2*

4000 642001 TTETeAé 4 04+AT4 OTAT 8 ATV

A33TYoTTHOU 60TT600 (A NDA 4 08+41e8 4T43) 1 &¢ 59000 (2'°)
A8STYOTTRON TTARATOOU A 420TEA0AM0TOA (& NDA 4 4T40) 1 &¢ 6100 (2'%)
A3TyoTTHOU TTARATAOU & 4A0TEa0aR0STOA (A NJA 4 04-+4Teh addiaie mécie) 1 é&c 88 (27)
Ad&TY 4T Meaa0pLIAAT TedaadTarey 14000 (2'*) 40
A&y 4T To4a0atiaTey NTéioa a iadddiTadp cadcad 10° (2*°) 840
ATcoano Téaraod 10° (2*°) 840
ATcoand AfdsaiiTeé 10" (2% 830
x@fieT a0T1 T4 T8aT400 10 (219
x&fieT a0TiTa NTéioa 10°" (219
x@fET 20T Ta AaBadoeée 10% (2°%%)
x&fieT A0TT1Ta Af&BaTITé 107" (2%9)
Taoudi Andeaiime 10% (2% Ay *
Anee Andediray eTia=ia



10™ (2%7) 830

10'® (2°Y) fidéoTa

10* (2*") e&o
10" (2%%) &30
10" (2%4) 830
10%° (2°7) 830
10% (2°%%) 83
10% (2°%%) 830
10" &40

0\

10°" &30
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m_ N
il - > [ |
| (3) TOTOTETE i TTGAATEETT
Agefia ATé 08410
(T , -
1 n
T TTTEA fiE0+eagATTY
ATeacacdeiiioat | |ATeacao&éufioat | -

R ATS
Aéena _
AN AN

[
|
A
v
[

| (&) AT TaTN0AOT+=TOEé TOTOTETE
peéf. 2-1. 08T TTOTETETA
Tifo4aTe+4f0aT paoefioa 6fioaTes TaTes. N 43T TTiTulp Aéena & ATa 171460 A0TTETROI iaA0PTIRE TITOTETE,
+0Ta0 cauiedeol fday 1o Tataia

(2) AT4 14584330 +46 paefiod.

(3) Acefia 43T 185680 6.

(4) ATzaaaeei Treaol +46a paefio T4534380 TAAAT TaN0AAT TR0 ATa0. Afée +48 T8 Tréa+ar a 04+aied TIdé-
A3GATTTAT adaTafe, Aéefia aTéaciaado yoTo 6ado pdefiod, & 0To aTcadatiads TOAAT fTaMoaal 1Thoe Aéefia

4 46-

: a0 ée + : : Taéa-

AATT ATanoaar 0 , a 46580 Tré 0 TOAAT fiTaf a0 fidaco

®& TTNEA Treand +48a. Poeno 1a cAaToR0NY Ta TTéa0d +&6a. T1 a 8paTi Néd+ad alTTeTeo AT +anol TOTOTETE],
4440 416 careaoyo a epati fie6+aad

A yoTT T3&1404 poefio e40ado dTel TTRdaaTeea. Paeiod +anoT adfiodTapo a dTée TTNOAATEETA Toe caddlia-

Tey0 & eT1Ta4a 1T0& TA03ATATOA0 T ETT002604. Dacge+T04 aédxe A0N0OTAPO A Ga+Af0ad TTHGAATEETA Taxead TTES-

0T0 TETOTETE 3aAT0ad0, TTOTTO +0T Aéena 43080 AATETANETT O faeadoasinoas. Asena aaaeo, +0T aaié fitoda-
780 aailide ATaa aey 133 & T4 efirTelcoao ed aey defaffiedTaaiey fiT11e0a6UTO0 Tradaoeé fi Taaaéee1TioUp &



Ad63eT TAUIATeTYO0T TTHGAATEETT yaeyaony 1Toadeon. ET44a ATa TT86+ad0 To Aeéei( ¢asddai1aé 110ades-
A1 47801410, TT 0Adeadr, +0T Aeena TTATENasa ATE0TAT0 1T AATAT0 xddaiep & fiTancaai 1Tao+iT. Toe TaTast-
aelhoe 1T0adesn 1Tedo a0fo0Teol a idad e cafiaeadoaslnoaTaaot yoTo 6aso

TTiyoed TThddaTeca oadT caé 1ed. Aiddaa notianioaTaaee Trddadsai1od epae - aTeae, @500 & 0T10 TTaTa-
iTd - TaBadadwed aeeyiedl, TTcaTeypuel &1 a3éMoaTaacl frdaddaeeat. 1Tnddaiece eadapo Trodaasaiiop
0TeU & Tagdl TAUAn0ad, TaTal 4Taddey TTaT0daé 40 cafeTadiTa elé TTéTealed. Poefiol-TTiddaieée, 1ads-
@aped T6a3e6a 8463, 1TTAA403aoNY Tadacaiep - Tardeiad, eneep+diep &c 6Tecadee a4aTRA0TA. YOT 24dasi-
fay éadoeia, 4 SAaeUTTT Teda TTETeATES, & fiTeacdiep, 1Taea0 Toee+aoufy To Tad.

484
O E&36T Taéoe Taé0dagiiTop 0d&oljp ROTATTO, ETOTOTE 1T T 4TA0Y0U, anée A0 ¢Tad0d TTHdaaTEEa & T1Tedod
E&+1T 0484400 35T. Ada AOTATTO, TOTTAYCIEANY 4004 & 40040 i TTATCOATEaT, fi 04T A TTATCAATEAT TOTan00-
A o~ - . I”’\\é 0 ﬁo

O ETiTUp0ddTay fidol dTéeTa TAdTa+€00 1TTaaadee0 TTNGAATEEA. CATYOTIOU pdeioTa Tatidecadnora, Ta éTaT
4 fid0é &yaoo aTITereodcii0a Taéeaai0a 6anéTaa?

S N6UARda6Ed caAdd=ea, Toefotiay andl TOTOTETEAT A 1TROAATEETT.

O TiNddaTee aTéxai TOTETa0l 6+an0ed 4 eamaTé 0daicacoee, yasyyii oceeT TanoTi & d0TiTian@0aaino
Baacecaneyd epAaTAT TITOTETEA. DTN +eféa TTROGATEETA AT ya+e0 Y00 TOTAgaT o, 1T A0dan0a0 & 6afa yoTé
ofesae

O 0aé 83e 8axalé A fidoe aTeésal &TAA0Y0U TTRSAATEEO, OT TTROaATEE TAAM0aAEYA0 TATE NEaaTa TAR0T faoe

LER NS

TTATSTOTETE fi eTTEICTAATEAT a04e0da (AOTTETYA0NY TOe Tage+ee daciTacaneé):

i
(4) Aéeiia & ATa T344M0aPD0 T4d44 MGAUAE.

(5) Aéefia T34ATH0AAEYAO f
a

bacée-ed efrTélcoan 0o 4 yoTé é1edd 1Tiyoeé TTHodaieda & adaeoda fithoTed a 0T1, ~0T 6+afioéd adaeoda ToT-
enoTaes 1a andasa. NoTaTiO Tadatiapofy é oAU 0TEUET 188 daciTasaneyo. Anee daciTasaneé 140, Noaly 1a 76-






(3) Aéeiia 2e63680 TOed000E 0A8f0 RATAAT ATTACIATEY fi STTEICTAATEAT A6ATOROTA @eOSTAATEY & 88p-4, TT-
86-4) PEOOTAAT ITA ATTAUATEA.
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Ta0&Ta0e+af6Té TRTTATE TOTOAMRA Vaeypo
EpET1. DeodTaaied a0TTETyaony & 1oy T4
capeddTaaol fifTavidied. Adgeod TéTyaoiy a T EY afee. TIT fafoTé
+0T, T4 ¢iay fdéddoa, aaed Ta ETTTUP0adad Cray ca 00fiy-e (¢ TeeEeTIO) édo TaaTcITailT dai@eodTaaol ATTa-
vaied. NaeoaoTi, eee EpéTi, e fieomed cagdnoné eép+, TT 438280 44o@00edTAATRS 0a6eT ®4 TOTHOOT, 8aé &
@e0dTaaTed. AT 636, efiTTélcoy 5eT0T40a08p fi TORdN0OT & éép+ai e, Aéefia TTedd TTHéaol iTTatidted ATao:
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Tan0x4a3104 & TTIOEYdTTE € Tad+1Té Ta+aoe, 0al 13 fagee
eTTATeeTA. A OTT 4 4740, 67444 4064 TOO(I0A 8B TOTA0A0Y i TOEST-
T0p é3eT0Ta0a0e+4nedp Menoaio, dacdaat-
aT4200a @eddTAaTey 4aiTa0 (Data Encryption Standard, DES). Tadoe

€ 46810 éép+a, 1T TOTECATAGOAES TTAATOTAGERM! TTAAAdRA0U

T3368a 104 86eT0

-
2
m
ke

TT0A40M0A0 LIAAT TOBEEES i
00T e éép+aie, AGAToM0aT TaoeTiaél

0aiiop 6ed1Té IBM, & 6a+aii0ad OaA:

fivafaado, & Taga édeceéa adea aTfiroeiyoa 1
fiTaf0ad T ITé 3aaT00. E3eT0T40a08y fi T083000T e8p
0084 [1125] & 0adTe+aféed fvaouyd [849, 1159], fiéTa
YOT, TATAET, T8 TT14@a6T NSA Talyaeol T fAaTed cai
tannica [1461] 6éacag, +0T "aa60&€p+aaay éderoTadadey a0ea 1
YOTAT 00a80xadiey 13 d0ée Toace+ 4ea

/

T 104an0aaeaia.

pagio T 4oéé (Ralph Merkle) écTadaé 1adadp id
/) Ta 8081 TT ETTTUPOAdTTE AACTTaniTiioe a

O~ .~ 7 O wo~ A 7z 6

1

(Lance Hoffman). O&1Té 8T e6dATAT
Ta44CTTanTaT éaragai” [1064]. OT6
ATV - o sxn

i
yoey. TT ToTaTéxaé 0aaT0aol Taa ToTaé
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aToTaadéa rrarene i

T4neTeueT TTarenaé
Faé Aéefia @ ATA0 TATTAOATATIT TTArefaol TAeT & OT0 @& 4Té01410? A TOMO0M0AGE TAITIATOAA84T1T100
Oy@-00Te0&é fiBNIAN0A0A0 43d ATCiTeeTTioe. Agéia & ATa TTA00 TTaTeRaol dacee+10a &Trée TATTAT & OTAT ®a
aTé0Ta0a. TTe6+aiTTa ATTatiafed 40430 4 43a Baca 46&TTa4 TAOATTa+aBUTTAT aTé0TaT0a. Ece Agéna TTareia-
4340 ATEOTAT0, 4 ca0dT ATA TTATEN04340 TTATERU Aééid. YOTO ATTATA 8aaT0ad0, 1T T8TAGSE0U TTATeNl Adeia, Ta
TOTAAAYY T8& YOT1 TTareie ATaa, TaaTciTelT.
NTiTOlp TATTTAT5a464TT00 833a8e¢TAA00 TANETEUET TTATENAé TETAOT:
(1) Aééna TTATeNn0A4aa0 ¢Ta+aifed 6y@-60160ee 4TédTaioa
(2) ATa TTaTeN04340 ¢Ta+aTed dys-60ié6ee 4Té01ai0a
(3) AT4 TTi0Ea40 NaTp TTareii Aeena
(4) Aéeéna TTINBad0 EyoTe aTé0iano, iaTp TTarefi  TTareii ATaa
(5) EyoTeé ToTA40y40 TTaTeNne Aéein & ATaa.
Aéefa e ATa 17400 a0TTETe0l yoara (1) & (2) eéeé TadaseaeuiT, eée TTReaaTaa0deliT. Ta yoara (5) Eyote i1-
80 TOTAA0R0U Epad TTaTeNl Tacaaene T TO Ad04Té.



T Taéicy TTa86a00. TTa 1Tea0 1T4

(4) AT4 T8Ta40y40 TTATeN 084108, €4AT0R0SEAGRTTTOp eToTaTa0ep & 1

A 4863T¢é foaTa O0&T0 efITElCOa0NY & a+afi0Ad A04e00a [209]. TTE0+eA TTATERAT 1T iTTaATed, ATa TTHOea-
a0 éTrep OB&T00 48y T8TAa0ee. 03310 T1TaAa0 TTA0AAGAC0U TTATENI Agen

Sa(M)

(2) Aéefia @ed3030 TTATERAT A ATTAUIATS Toed000T 88p+T1 ATaa & I
Es (Sa(M))

(3) AT4 Gafioe63Ta08380 ATTAUATEA fi VT TUUD AATAAT caed00T:
Ds (Ez (Sa(M)))= Sa(M)

(4) AT4 T3TA4Y40 VTATEI i TTITOUD TOBSOOTAT e8p+a Aseda é
Va (Sa(M))=M



TTarene. O 14
anol fiaTe Toael
Tehl, TaeT éép+ TTaedo atol
6&+104 46810 & NoTée 4aénoae
ETT&1T 24
efirTéicTaaia 1
TaiTé e¢ 10100
ATcadatiafed
paffii Tooel
60+04 fiTTatIatea,
(1) Aéena TTaTeR02340
880007 é&p~TT ATaa & TTGEad0
Es (Sa(M))
(2) AT4 dafi@eddTataad0 ATTataTed i TTITOlp AATAAT caéd00TAT éép+a, TOTAAOYA0 ITATEl i TTiTUlp To-
8800TAT é&p+a Agen & aThRoaTaaceaado imTatiares.

(3) ATa TTaTen0aado ATTatiaTed i TTITUUP NATAAT caédOOTAT 88p+a, @eOd6a0 TTATeNAT 1T ATTatiaied To-
830001 éep+T1 Aéefil é TTA0Eado aT Aeeid TadaolT.

Ea (Ss(M))

(4) Agena dan@e0aTataad0 AMTTatIATed i TTITUUP AATAAT caédOOTAT éépp+a & TETAAsYA0 TTATERl A TTITalp
TOBBOOTAT Bép+a ATaa. Aiée TTé6+4TTTa ATTACIATeA TATA4340 fi TOTAAAGATTOT, TTa ¢Tado, +0T ATa TTé6-

Qo
1

@6 TAAAGE(TTA iTTauaTed.

Ea (Dg (Es (Da(M))))= Enm (Da(M))

SN~ o~

Adxed & yoTT Ne6+ad, Aedaoy ToTOTETES, ATa

O4Tad0 ‘I)'/ééléé Th0adofy OTEUET dafieeddTaaol ATTatIATed fi TTITUUp RATAAT cagdOoTAT éep+a, cazeoat-
4300 34T TOEBTOAT &&p=Ti ATaa, dafiged8Taaol fifTaa f TTITUUp [ATAAT caédOOTAT éép+a & cageodTaaol To-
éoaoan éep=1i Aé&eéfd. Vaila! ‘I)'/ééTéé TT80+880 M

Tofpal T4 3807TT TOATTETRE0U, 0T ATa 1Teé0 aa0TTa0e+aRee TTHdeaol NyesToe eaetaioep. YOTO T8ToT-
ATE, 1108180, 1740 4000 AR0OTAT & 43T TT 10TREA0ATTITA TOTA0AT 1 1T4 TAANTA+4184 & TTHNEA0U éadoaTned
aa0TTa0e+4fée. ETATIT ATOTATTAON ATTANISOU T TOR4T14 +4r00e & Tad0wadd adcTraniThol. Aiée ATa ToTaddeo
ATTACIATEA Ta TR ORGAT TTR0U TA0a4 TOTOAAETE 8ad0aToee, TT il Tedd ecadzeadll 04660 TOTAGAT A Aa¢TraniTholp



NoTdfioado 1TaddTecadee yoTaT AITiTaa aiedaoey, To3aTTeadapied, o1 1y8eToe TTo880 ATao ATTatIATes,
To&e+1T4 TO OTAT, ETOTOTA TT 286330 Tad404a0800. TEETA4a T4 TTATEN0AAE04 TOTECATEITO0 TTAIATeé TO 400480
éjpadé & 74 T4033282€04 8acoEii0aoll 4A@eO8TAéS TOTECATEITAS ATTatiaTeé il épayi

Taradoeedied aiednioey, TRTTAAT ITAT Ta ATcadatiaiee ATTaciarey

OTEUET +0T Trefai iTa afiéoN0ed daaToadd TTOTI0, +0T TTadadey oeodTaaTey TATA4ad0 i TIAda0eaé ToTaddee
TTarefe, a Tradaoey adoeddedtaaiey - fi Tradadedé rrarefe. Tridaoee oeodTaaiey & 6e6dTATé TTaTele A
AACTVARTTY T : y 40 fie 86-+20UY. i 106 e6p+aé
48y GamdTé TIad & g
adaiaie, é1o fi i
TATTIAT02364TTTé Oym-00Te0ee (1. dacadé 2.6). OTa4a, & TAUIAT E6+ad, fiedadptieé TOTOTETE, efirTelcoplieé

i i.
aBaToe0T fi TOABNI0OT EEp~+TT, Yaeyaony aacTi

(2) Aceiia @e08680 TTATERATTTA ATTAUATEA TOBSOOT 88p+T1 ATAA (SRTTEUCOY ABATOROT, Tose-apUIBEHY To
A6ATOROT A GEOSTATE TTATEN) & TTAOEAR0 A4T ATA0

(3) ATa 5afi@e63Ta02380 ATTAUIATEA A TTITUUp AAT:

(4) AT4 T3TAA340 TTAVeRl AseRa.

14700 T0aaéeuTaa éép~
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a )
yoT +0T-0T, a0&é fied+aéita. 1 3 a iThoe aréseal adol aTnoaoT+1T1
geé, TIyoT10 TTa+Tay TTNEAATAA0aeUTTROU BacoT TTé aeeil - 6T0Toay 4 4aéioaeodcuiTioe e efTTelcoaony - Ta
Ta0eTae+Ta. Aiée AT TomAT 10662304 NE6+a6T00 480, T4 TTElCOE0AN 44TA0A0TATT TTHEAATAAENTTIOS, TTAOT-
By TIAéRY camana @anoTaaoaci 0afy+ 4¢0. Y& TOTTRE0AEHTT ETOTOERS TaTA0ETAS+AEeA TTATTIEAATAA0AE TTHOS
i, T T, 1 ' 0 TTheaaTaaoaeniTmod ied
a é

o PO
®
@
8
—

- _; O
-

8
(4
Jort
m/
-
[
-/
M
o
m/
o
Q: @
@ P
T
’ D>
8 &
O =t ©o

AN A0

x0T 0aéTa

fiGUIAf0a680 TafoTytI2 ]
T885TN0AT e ETTa+T00 a40T1a0T4?




7404070 i€6+aéT00 ~efidé aaaeal fi TaTel & 041 a8 a0TATT (IT édaéTaé 1484, TaNéTEUET YoT & ~a6Tad-
+afiéed feead), 0T a0 TTe6+e0a 43 ITAAdwATIT Tacaaefiel 04 iéd+aé 104 TTHEaaTas Trioé

AD0TA 4374040703, 04TAGA0ATOYPUIAAT afidl 0081 TOAGAATTOT 0084TAATEYT, 40440 ATH0AOT=IT OTOTE 48y
TATTOACTATAT A6TETT0a, 44120208 éép+a & 400360 EOeTOTA0a0S+aEe0 TaeTaTalee, 08440 tied 4aTadavee 43é-
fi0Ae0REITT fB0+aéT00 TTREAATAA0AEITTH0AE. OJGATTIOU & OTT, +0TA( TTTYol, 446f0AC08EITT 68 TTHEAATAA0AE(-
1ol fieo=aé61a? Afige § TTAOTOTT caoeodop fodTes, efiTelcy DES & cadaiiaé eép-, y 11666 615T@eé, al-
aayaynieé neo+aéial TadacTi 8acoeioad, a0 Ta fiiTedod féacaol, ~0T TT T4 ie6+aaT, 1Téa A0 T4 Taé1408 acéTi -



TAnATde Ty0Té E6ETOTA0a0S+AMETE 0A0TEETE Yasyaony @eOsTAATea BacaTAT €T46ACA0AEITTAT TATATA fiTTa-
Oaieyie Toadsiial eep+T1. 0aéTé éep+ Tachaadony nAATATa0T, 0aé 6aé TT efTTElcOd0Ny 46y 4aeTROAAT TTAT
TOAREUTTAT fdaina TATATa TOTOTa0846. A dacadéd 8.5 ATATAROAY T 0T1, +0T AAATHTAGA Bép+e TTe4cT(, 0aé 628
4841y ed fovidioaTaatey Troaadeyaony aeeodsiiTiolp nadaifia nayce. Tadada+a yOTAT TAUAAT MAATHTATAT éép+a &
d6ée TaTaieaapliediy e 10TOTa0eaé T0aan0aaeya0 NTaTé feTelop ToTaEa16

TAT4T éép+aie ATTITAUP T 1408e+1Té 88eTOTIda0e

~O NN

YOT0 TOTOTETE TOAATTEAFA80, ~0T TTElCTAA046e Ndoe, Aéena & AT4, TTe6+apo naedaoiné éép+ 10 OaT0da dan-
8TA. Tadda 1a+aéTi ToToT

:
TaA0ey +46Ta86. Anee T y86Toe TTe6+80 ATf-
2 . ; .

& | , Tl cafiéoeedapuee & e

00T & OBaT06, NETTTOTTA0edTAAT TTé Téaeaony any fdol. A 44T 868ad Teéaxoony ana NaeddoTa eép+e, a0aacaii0a
TTEUCTaa048yT OBATOTT, TT fT1Teedd TOT+4M0U aNd Tad3aai 104 ATTatiaiey, T0TO0A 416 64aéTU Tadadaaoedl, e
ana acaouied fitTaviaiey. AT6 THoaraony 0T8T TTaéep+eoiny & eeTeyT fayce & TTaiéoseaaol cagedsTaai1aé
TT0Té fiTTatiaTeé

ABGATE TOTAEATTE 0A8TEé NefodT O Yaeyaony oT, 0T 00410 TTOATOLAEUTT Yasyaony aa océed TanoTi. 11 atéaal
6+aM0aTAA00 & BaceaTT TAT4Ta Bép+aie. Aige fi TeT +0T-0T fe6+eoMy, yoT 8acd0@ed Afip fienodio.

TATAT eep+aie, efirTéicoy 3eTOTida0ep i TOes0o0T e éép+aie

AagTaay fiiaeaiiay 8eT0THEM0AT A Tafdeaaeanl & dacaded 1.5. Asy fTaéanTaaiey NAaTiTaTaT eep+a Aeefia é
ATa 1T8e1a1ypo 60eT0Tadadep fi TodG0OT e ép+ale, a cacdl efrTélcopo yoTo fdaritaté éep+ a&y oéddTaa-
ey aaif00. A Ta6T0TO00 daacécaeyd TTarefar10a éép-e Aéefit & ATaa aTiooTTa & TaéToTATé dacd aafiao.
YOT ¢Ta+€04eUiT Taeda+ado TOTOTETE, 04TA0U Acefia, aed dee ATA T T4é TeéTaaa 1a ie0ioae, TTad0 AdcTTafiT
TTéaol ATa6 fiTTatidiead

(1) Aéefia TTé6+ad0 T08d000é éép+ ATaa & KDC

(2) Aéena 3414083080 feo+aéi0é faariTateé ésp+, caedsTataado 43T T088000T e&p+T1 ATaa & TTIOEad0 43T

AT46
(3) ATa daii@e08Tataad0 ATTatiaied Aéend i TTITOiP AATAAT caéd00TaT é8p+a
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TOTETE "addeeaill ca 86é i
[1327], TOaATH0aAEYA0 TATETOOP ATCT Tee TTi0U &cadaeaol anéd

QD

an
08y "+4ETaAE-a-fAGAACTA"

Ti (Ron Rivest) & Yaé
i

O a»

O A3weodesTaaied ATTAUIATEY 11230 caaenaot To A280T0a eTeoeasecanee (. 5AcAAE 9.3), 6TOTONE 1T
40100 TABAAAT AT A0TOTE 408 ATTALIATEY

O Tadaay TTeéTaeia imratiarey 1Ted0 at0l TATTTAT0a36ATTTé Oy@-0018084é @e0dTAaTITAT ATTAvATey
(1. dacadé 2.4), a 4T a0Tday TTETaeTa - iTAR0AATIT @e6dTaai TaT fiTTAAaTeadl

x0Tal TTiyol, 648 036Té TOTOTETE TT1awadd N yeeToe, 4383604 AT TodeT 44T TTIO080 Tad0@eol TOTOTETE
Eaé e dafiigd, TT 1Te&0 TTaTareol T0éd0004 éép+e Aéefin & ATaa AaTeT Ta yoarad (1) & (2). 1T 0&radl, Tada-
043084 TTETARTO iTTatIATey Aefil Ta yoard (3), TT T4 il Tedo dafigeddTaaol 44 iaTeT caédnod T eép+Ti & AiT-
42 caweO3TAa0l TORONOOT éep+TT ATaa. Ti 1Ta&0 ATcaa0l TAAdAT T TTATA ATTAUATEA & TOT3AA00 TTETARTO
3T ATa0. 1404083084 TTETARTO ITTAtIATeY ATad Aéefid Ta yoara (4), TyeeToe OTEeTaony il yoTé aed ToTaeaiTé
Ti T4 0iTe30 0afioe00Tad00 44 NATeT caddtonT éep+Ti & fiTTad caweOaTadol TOedN0NOT é&p+Ti Aéenn. Al
16430y U TiT 11414 fed e ¢ E aiare, é7Taaa 11 Ta-
3 1 11408 iTracaney




(4) A¢ena TT0EA40 ATA0 @e63TAAT T0A iTTatiIATed & fidal
Ex(M), Es(K)

ITaTafay ffaoaiiay fiefiddla & OTTOSAAEya0Ny +2 4T 4 fiefodiad nayce. Ad TTelT iTaaeiedl i 6eddt-
a0Te TTaTeRyTe, Ta0éaTe a0aTaTe e addde e TOTOTETEAT & TAANTA+ATey AAcTTafTThoe.

JedTéTaatiaodéunay danntesa eep+aé e ittaniaieé

T4 f0UIAN0A080 Toe+eT, carddtiaplied Aeéend TTHOEa0l @eOdTAaTITa ATTAtIdTed TanéTeuceT epayi. A fea-
a6pUIAT Toe1404 Aéeéfia TTN0Ead0 @e68Taal 1Ta AiTTé

Ex(M)
(2) Aéea TT86+ad0 &¢ aach 4aT 100 T08801004 8p+e ATaa, EyaTe e Ayéaa



Es(K), Ec(K), Eo(K)
(4) Acena pedTeTaA0

TTTadio0al.
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O4TNOTAA0A TR TTaEe TITIOR A TTITUIP TATTIATAAAEATTOD B0Te6eé

PT4240 T3340y1 (Roger Needham) & Taéé Aaé (Mike Guy) TTéacaée, 0T 468aaTT16 eTiTipoddo 14 T0=iT
¢Taol faTe TadTee, ATTETA ATH0AOT=TT, +0TA( 46AAT0é ETIT(P0ad TTA ToE&+a0l T8aAEITOA TadTée TO Tarda-
AQBUTOO. YOTAT GA4ET aThoe+l A TTITOP TATTIATA48ATTO6 OO0TE0&é [1599, 526,1274, 1121]. 18 yoTi Ta
AGAATTT ETTTUP0AdA GdaTyony cTarafey TATTIaT0aAcaT 100 O0TE0SE TadTEAé, a Ta faTe TadTee.

Ayieaé Eeyéi (Daniel Klein) Ta I

& +afoT anédnaaca 40 TOTOATOTA TadTeaé [847,848] (fiT. dacade

Oeéer Eai (Philip Karn) fiTfioaaeée i i
186 4096 aTci Tl

AN oA N

Tiip0ada TT400 4000 AceTial

TSN

TO3ATOBATYA0



.

OTEUET To i1 6 TAO+T(6 ATESN08E DAGEA TADTEAE fi SFTTEICTAATEAT METAADY, & T4 TO ATAGANTAAT IT6 20488 TA-
TTAT 12078y Tia cAlIBUIAd0 6padé, BRTTEICOPUIED TAST & 0T0 @A TAOTEl T2 dacee-T00 Tameias, 1T 14 428330
8624 TETOT A04BAT 106 TAGTEU

SKEY

SKEY - 0T 1572021 12 6ATROTARGATEY TTAGRTTTH0], TAANTA+@AAPUIAY AACTVARTTROU fi TTITUUp TATTTATOAA-
EATTTE O6TEORE, YOT 6336T TAGYATENU.

DAARROBRBGYHU A fieR0AT A, Acefia caardd fEG-a6TTA +&fieT, R. ETTTUDO&s a0-efieyad f(R), f(fR)), f(FER))), & oaé
42688, TETET ATOTE Gag. TATCTA+ET Y08 CTA+ATEY 838 X1, Xo, Xa ..\ X1co. ETTTUDOAS TA-2080 ATEATE YO&D +6hae, &

sefia TOy+a0 84T a A 4 i sp-aTey &

TTxa0 TElcTaaouny ¢ T , Né e 1 T2a0 4040
fiday ca T84, x0T 4ATEaa AaaeiT, Aéeia Te6T44a T4 TTNNEA0 Ta ETTTUpoad faTé caédnoné eép+. Aaa, TTanéomeaay
acae1Tadénoaed, 1a TTé0+e0 1ecased fadaareé, 610To0A TTcaTeeee Al aé at+eneeol caédtolé eep+ Aéend e
adaaol fidady ca Taa.

Caédn00é esp+ aTéedi 400l 4THOAOT+TT 46TTOT & T4 ATéxAT a000 1 TAITIe+4neeT. T1 40440 aa0T1a0e+4-
fiée Tadadao0aaoliy arradaoddTé TTElcTAa0aey eee TETAdaT 1101 TAdNTa+aiéal nayce. YOT 08440a0 efTTelcTaa-
ey "O1 1TaT" 0301 eTaca, ETOTOTI0 Aééfia 4Taddyao, 1T T4 46aai0é ETITUPOAd, Te ééTee fayce 1a Taycai( adol
aactraiiaie

A&OTT @@03TAA0l TOTECATENITOA 0dTEe - T4 OTEUET TTHEAT TOA TTATCOR0AEUTOT AA0TOTA, 1T & ATTalid épana
Efa+d 17230 4000 efATTElCTAATT 0aTa afédtoey, Tafdeaadlay & dacaded 19.3. Ad¢TTai(a eadfoedecadeTiita
TOTOTETED €140 fiedadplidp, 4Teaa fieTeiop 6T810:

(1) Aéena a0TTeTyao a0+efeaied, TNiTaariTa 1a 1aéT0To00 e6+aéT00 +fiead & AATAT caédnoTi éeép+4, & 1T-
fi0iI6add dagoelinad Ta a6aaité éTiTupoad
(2) R63aT06 ETT TUPOaS TTAOEAR0 ADGATA 626 TTA ~&RET.

(3) Aéeiia A0TTE Y20 TAETOTOTA A0-efieaTed, TRTTAATITA T2 fi6+a6T00 +&fiead (8aé ATCAATTTI &b, 036 & TT86-
“ATTTY T0 A63ATTAT 6T TUPOADA) & AATAT ca8O0OTT 88p-+4, & TTHOBAA0 BACBI0AD T 46AATOIE ETT TUPOAd



(4) AgaaT0é eTiTipoad A0TTETYA0 TAETOTOTA A0+eRedTed a8y dacee+T00 +eide, TTe6+aTT00 To Aéefd, & 43
TOBSOOTAT &&p+a, TOTAAAYY, ~0T 4é cAdn0aT 4 cagdtioné éep+

Ange Agenl 4Taa0ya0 48AATTIO ETITUPO&ds T4 & aTélimaé fodTaie, a1 0T0 4Taddya0 Aéefd, OT Tia aTéeia
TT0044Taa00 TTa0addeadTey TTagel1Tloe 46aaTTaT ET1TUPOAda aTaeTae+TaT TadacTi

YO0arT (1) TTeedd TTEAcA0URY TaToeeTOT € careoai Tal, 1T TT TaTa0T4eT 48y catieo( TOTOTETEA TO afésadosy
Pacée+T04& TOTOTETEN & ABATOR0T O 1TTA0Ad=AATEY TTAGSTITROS TaddTaoe+aniee TTASTAIT Tréefaapoiy a dag-

T
48640 21.1 & 21.2. N1. 0aéed [935].

doaTed TTaéeriTioe fi eiTTélcTaaTeadT ToTOTETEA "addaeaiil ca doée
& AT4, 6T0y0 T8TAASE0U TTAEeT IOl 4803 4303, O faces
0dp: Pa 6 Aéefil & Pg 6 ATaa. ATO 8aé a0iaéyaeo T8ToTé

1 ye&Toe 17240 TOAATOL TY0U OMTAD T4 aféd00e4 "+4ETa
(1) Aéena & ATa Taiareaapony Toesto0Te eép-aie. TyeeToe 1403042008380 Taa ATTaIATey, & TIM0eadd
TaTel 6T08aNTTTadT0al faTé fTaM0AAT T0é T0EdN00E &ép+, TTaTaled el ed éép+e

630 P, T0BS0OOT 66p=T1 "ATAQ" & TTNOEad0 44T 410, NyeéToe 1403042004340 fiTTatIaTed,
dan@e6aTataads P, fi TTITUUP NATAAT caédtoTAT E€p+a, NTTaa @eD0A0 P, T0E3T0GT E6p+T1 ATaa e TT-

filiéado aat aio

(3) ATa 2208630 P T083000T e8p+TT "A&eR0" & TR0 44T 4é. TyeéToe Tada04a004340 ATTatIATed, daf-
2€638Ta01a3d0 P i TTITUUP AATAAT cald00TAT Eép+a, fiTTaa @edd0a0 Py T0A3000T E&p+T1 Agefl & TT-
fiGiéado 3aT aé

NA N s

(4) Aééfia dafize0dTaNaado Pg & TTa0AA0®A380 43T TOAARENTTHO

c:

aemiiy A0

fi
(5) AT4 dafize68TaA08380 Pa € TTA0A404340 44T TOAAEHTTHOU.

Agy Aéefn & ATaa Te+3aT 1a eciaiesmni. TaraéT, TyeeToe ¢iado & Py, & Pg. ATTaéia Ayaeh (Donald Davies)
& AdsiyT T8aén (William Price) TTRCAAD0, 838 TETOTETE "480m@aNii-ca-0088" (1. Gacadé 3.1) TOTORATAAEM0A0A0

0A8TT 6 anédnoep [435]. Noea AdeéTaet (Steve Bellovin) @ Taééé 43000 (Michael Merritt) dafifi1a0deaapo -
i y 2 . Afige Ageiia - 1GTA20860, & ATA - 6T0-6T1 TUP0&3, T yeeTae 17250
U 7ol T40a04 yoara v fiTé & dacToaanl fiTaaeTaied. Neiosedtaaied
Baca 170834630 10 1 YOAAT adoefioecia, 1T 4 ddcoeucaod ye&Tae

i1 Teedo fiTdae 1eoufy (2338 @€00 TETOTETE, TTEO+AY & TadTél ATaa
TETOTETE TTeelT eciafeou 028, ~0Tal ATa Tadaaa adTel T4044 AéeiiTé a ToaarTéTzaree, ~oT Ta-
0Tl TTEUCTaa038y 4TE44 aaal +a1 TadTél 46aaiTar ip0&da. YOT T8ead4d0 & onéTeiaiep AITiTaa afeéda-

08y, daceed TYERAT TTAT & [110].
SKID

SKID2 & SKID3 - yoT fie1 1808e+10
8602 RACE RIPE [1305] (
& TOAATTEAZAPO, +0T Aée

P A’I\\

TTagei ol Asena.

(1) Aéeéfia 40488280 66+a6TTa +&MéT, Ra. (ATEOTAT0a1 & RIPE TT04836YA0MY 64-480TATA +€fET). Tia T80
yoT +eféT ATA0.

(2) ATa a0aedado e6+aéiTa +efiéT, Re. (ATE0T4T0aie RIPE Trd3446yaony 64-a0TaTa +efeT). T1 TTH0Ead0
Asernia

RBa HK(RA1 RBa B)
H - JOT MAC. (A 4766147045 RIPE T3446333801) 667868y RIPE-MAC, fil. 5acadé 18.4.) B - yoT &1y ATaa.



N~y 2270

¢OEi0aod fiTaradapo, Aéefia baaxea

S&fia afifi+60013330 He(R, Re, B

SKID2, a¢

ETeT1

O st x N av

aaaéeol,

o

aTIo
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, arci
fiy cafiédaeeaa

T1 efTTélcoa0
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0adé. 3-1.

10

é101

" (Wide-Mouth Frog) [283,284]
a

Hk(Rs, A)

) A




38070 88p+ [283,284].

4 (2).

Ea(B, K, Ra, Rg), Eg(A, K)
yoara

A, Ea(Ta, B, K)
Es(Ts, B, K)

A, R

Bl EB(A1 RA1 RB)
EB(AI K)! EK(RB)y

éép-:
Yahalom

o111 (Michael

aaa

o

(Roger Needham) & TaéééTi @d
é_

i
0
i

~

14440y
-ay
a

oT1
400
aad

o

Tacea
1
i

M b
6oy
u

Needham-Schroeder
OT
A, B, Ra

T
Schroeder) [1159],

Ea(Ra, B, K, Eg(K, A))

Es(K, A)
EK(RB)



(5) Aéefia 5afioe65Ta0480 ATTAUIATEA i TTITUUD eép+a K. TTa fiTcaddd +efieT Re-1 & 2863680 JOT +efeT
66p=T1 K. Ca0T TTa TTAOBAA0 yoT ATTAUIATEA TA0A0TT ATA0.

Afiy yoa atcly fi Ra, Rs, € Rp-1 fié0e€0 46y TaaToadatiaiey anédtioey i TTaoTo1Té Tadaaa+aé. Toe 0aéTi
ATTiTad aneédtoey NyeeToe TTedd caréiacl foadha ATTatiaTey & ATTiedancaée efrTelcTaaol &6 roe TTraoéa
ACETTA00 TOTOTETE. TAN00M0AGA Ry Ta Y0aTa (2) 6444330 Aéefid, +0T ATTatidTed OdaT0a ATHOTAASTT & T4 Yaeyao-
iy TTA0TOTTE TA0a4a+4é TOBEeEa, eRTTEUCTAAT TTAT 1€ TAiTl &¢ T83a0a00ed ToeTaTareé TaToTéTea. ETaaa
Aéena 6fiTas T 8ai@eod0a0 Ry & Taddaadd ATad Rg-1 Ta yoara (5), ATa 6adeeaadony, 0T ATTatiafey Aéeid T8 ya-
&yaony TTA0TOTTE Tad44a+aé ITTAtIATEE, eRTTEUCTAATTO0 T8& TATTI ¢ T83a04a00180 ToeTaTaTeé ToToTeTE

AsaaiTé TOTOAOTE YOTAT TOTOTETEA YAEyAony AdaeiThol efivTélcTaal 100 AaTfTalo eép+aé. Ange Tyestoe
TTE0+0 ATHOOT @ foAdTI O K, TT AT Taead TOAATOR TYO0U OfTA 1Ta Aiéd00ea [461]. AT6 16T OTEUET caTenadi fiT-
Taniaiey Aeenn ATao Ta yoara (3). OTaaa, €14y K, TT 1Taeé0 a04a00 fiday ca Agéno

(1) TyeeToe TTRNBAR0 ATA0 fiedaoptidd iTTavaied
Es(K, A)

(2) AT4 &aBaBAR) K, 3ATA0EOGA0 Re & TOTOAAEYAD ABeRa:
Ex(Rg)

(3) Tye&Toe 1804043004340 ATTANIATES, dafi@eddTAAA40 44T A TTITUIP éép+a K & TTHN8ad0 ATao:
Ex(Rg-1)

A~z 720 cN 0N o~ 1

(4) ATa daazdaaony, ~0T ATT

Il EA(RA1 K)! EB(RBa K)
(4) ATA TOVB24E)A0 ASSR ATTADATER, 2865
I, EA(Ra, K)
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Kerberos Version 5

a
Ea(T, L, K, B), Eg(T, L, K, A)

Ea(A, T), Ex(T, L, K, A)

Ex(T+1)

A, B
Neuman-Stubblebine
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DASS

T17€ Nédxada AacTTafiTioe & TATAddee TTase
rity Service, DASS), fiT¢aai 704 4 Digital Equipment Corporation, 0aéae
gefimnoe e Talar éép+aie [604, 1519, 1518]. A Toée+ea T0 T84a0a0TIAaT

1]
0Ta0abep fi ToéohoaT e éép+z aé & ieT 1400e+10p e8e10Ta0adep. E 6

TOT0TETEN DaiToaAaes iThoé (Distributed Authentication Secu-
AAMTa+4ap0 TaTpaiop T6T44080 TTa-
TE€TEa DASS efiTTélicoa0 eaé edel

]
Taa

om0

Aé aré

a

~. - 79N AxA N

a
&

I -
e, & 6 ATaa &fioll faTé caésnoné

=)
=1
<
c/
Do
Qo
o
O
o
-
Qo
-
o
=)

A
(5) 03310 TTIOEA40 ATA0 T0BBNI00E e6p+ Agefld, Ka, TTATERATTOE ¢aéd000T &8p+T1 08aT0a. TTATERATiTa
fiTTatiaied fitaddaees €1y Agefa.

(6) ATa TETA30Y40 TTATERI 084108, Gadeaayiu, ~OT TT 446M0A0AEUTT TTEO-EE TOBSN00E 86+ Aéenl. Caodl
T 1T3Tadoya0 TTarefii Aeefil e ecaeddado K,. ATa efirTélicodo faTé ¢aéononé éep+, ecagaéay K. Caoal Ti
dan@e6dTataado Ty, TOTAAAYY, ~0T YOT ATTALIATEA - 0360TId

(7) Afige 08440801y TATpATAY TETAAOEA TTAESTTTN0S, ATA @@063040 TTA0p 14080 addiaTe eép=T1 K & TTi0ea-
40 44 Aéena.

Ex(Ta)
(8) Aéeéfia dafi@eddTatiaado Ta e&p+Ti K, T8TA4dyY, +0T yoT ATTAtAied - 0466UIad

SPX, T8T4080 DEC, TiifTaal 7a DASS. ATITé1e03éiiop e16Td1a0ep 1TeiT 1aéoe 4 [34].

Denning-Sacco



(1) Aéena 1108330 OBATO6 ATTADIATES, ATROTYUIAL & 43 8TATE & eT4Te ATaa
A A

(2) OB&T0 TTACEAR Aceiia Toad000é eep+ ATa, Kg, TTATERATTOE ca800O0T e6p=T1 O8AT0, T. OBAT0 daé=a
TTA0EAR0 A6SRia 42 ATAM0AAT 106 TORBOONE B8P+, Ka, TTATERATTOE cA80000T 88T OBAT0A.

(3) Aéeda TTR06ad0 ATA0 fied+aéT0é faaTiTa0é e&p+ & 14080 Ad4TaTe, TTATeNaA &0 NaTeT caédton éep+Ti
& cape00Taad T0ed000T eép+T1 ATAa, a14M04 i TaTeTe TTaréfaifaie éép+aie

(3) ATa TTf0ead0 EyaTe TTarefiaiiaé neo+aéiné naaifmateé esp+ & 14080 adaidie, dafad TTeo+aifod 1o
Aéeiia, capeddTaaa ed Toed000T eep+T1 EydTé, a14M0a fi TTa0add0xaaTedl Aceil & TTacaddxeadiedl Ey-

0 fATT T
A0 A TTI TP 43 TOGONOTAT éép+a. T1 0aéea 04daadony, 0T

081401 EyoTE fi+e0380, 0T Tia T4 TeEanl fi AeeiiTe, ATA 0T T TA00A+66 43, Ad6R0AcORBUTT, ATA i Tead
4083-200 EPATAT TTEUCTAA0AEY 08, TTEA TA CABTT-+RONY MOTE 436M0AY TA06e AdATATE. TT yOT 6446T 1T@iT efi-
I’ .

N~

T8aae0u. T8

ATa00 AT T4 ATTea0 TTAOTOIT TTHea0l EYoTé foadTa ATTAaTed, TTOT10 0T TIT VAT TOdATacTa+aiT a6y
ndatna fidyce Ta=ao AceiTé & ATaTi
Woo-Lam

A Yot TOTOTETEA 0

A A

(2) 03410 TTROEAA0 Adend

A A E¢ (R

(5) O3aT0 TTHOEAA0 ATA6 T08d000E 88p+ AGeRQ, Ka, TTATERATTOE ca8d000T 86p=T1 O8aToa. TT 0aéed T1-
08330 ATA0 fie6-a6TTa ~efi6T AGeRQ, fB0-a6T06 MAATATANE B8P+, e1aTa Aéeit & ATaa, TTATENAA afa yoT
cA83000T 88p=TT 033104 & caweddTaaa TOeS000T eep+TT ATaa.

(6) ATa T8Ta48y40 TTarene OdaToa. Caodi Ti TTH0Ead0 Aeend a0Ta0p +anol iTTatidTey 084104, TTE6+ATTaT Ta
yoara (5), € TTaTa fie6+aé1Ta ~efiéT, cape0oTaaa and ToédtoaT éép~T1 Aéefd.



Ev, (S Ra E A A),Ra)

(7) Aéefia TTaddya0 TTaTenl 0daT0a & NATa Neo+aéiTa ~efET. Caodl Tia TTHNEAA0 ATA0 A0T3TA NE6+aéiTa ~efi-
€T, @e6dTaal 11 fdariTadi eep=Ti

Ae(Ra)

(8) ATa dani@e68Ta0a3ao fi

T10é T4
Ad6aeT TTa0T TETOTETETT N T08d000Te 8ép+aie yaeyaoiy Kuperee [694]. Ad4dofy daaToa Ta T8TOTETEAT €,
efiiTélicoprieTe Tayée - cafédeedaplied dTaddey 6¢ce0 fidoe, 8ToT004 TaTOA00ATT & EdTETAAIA0aeuTT Tada-
aapo aTnoTadsT04d 1a0ée adaraie [783]
AGATAO
= TORA4AT 100 TETOTETETA, Baé & 040, 8TOTO0A Afiéd0AAPONY, 0aé & ¢ Taad®eT00, TTelT ecasd+i 6ya adse-

O 111384 TOTOTETEN 04810 T404a+0, 026 636 &0 dacdaaTo+eée TOO0AGSRl 400U NeeaETT T TaTe. Tie Troe-
TécedTaaée TOTOTETED, 64eday daeiOd yeaTaiol - e1afa, fieo+aéfoa +eéfiéa e 0.1. - & Thoayil nadeaocd
TOTOTETED 8aé 1T lT 47633 10T¢da+TaT e [43, 44]

O Troeiecaoey - yoa 1aiylay eTa0@éa - NeeuTT cadened To faacarias TddaTTeTeaies. Toe14d: Tase+ed
ATROTAAOTTAT adaTare TTCATEYA0 aa1 daaeecTaaol 111464 dduie, TaaTci Te 04 &4 TOTOATTT fied+ad

O AD4edadi0é TOTOTETE caaeied To A0020880000 fiTTEIOAT 00 fiddanoa fayce. OToe0d é& A0 TeTeTecedT-
430U dacTad ATTAIATeé eée &0 &Tee+afoaT? 17400 ée fOTOTTa Acael TadénoaTaaol faeateé i eaxall eee
8503 €0 TatiaTey 46440 Tadaie+ar?

;

101 00 TOTOTETEA fi efiTTelcTaaTeal ycOéTa Tréfafey e fddanoa ToTaddee,
T4 dacdadtoai 100 ATA0LAEUTT aéy afaéeca édeToTadade+anéed TOTOTETETA.
2. NTgaaied yemrasoiao fiefiodd, TTCATEypued ETIR00080TA0 TOTOTETEA 0agdaaa00Aaadl & efifiedaTaadl
dacee~T104 ivaTadee.

&4 y0&s +00346 TTAOTATA & HAYCar 106 i TeTe enfiesd
0 1T 4 [1047, 1355], y @4 fiTaedaprii 6T 160Uy

T4 Oty AT6ACA0N T3AAGEUTTTOU TETOTETE
. Dy 886 T3RAM0386YPO TET

ey 1a0TaTa éfi+efearey Téaaeéada Tadara

T35a0é é¢ -
iop ToTd0aT 1
¢Opo danzeda
TTélcopo ycheé

o~

aacTraniTioe

=13
@
Qo
QD
Q
m/
o
Do

Trefarey [1566]. TATAET, 4TEaca0&EUM0AT TAAAeEITTHOR

]
yOTO TTA0TA TT0A0TEE T404a+0 TOe aTaéecd
a s

NN A e N e

[ d



TTe80 éé TOT 0361 TTa ATROTYTEd (TardeTasd,
fiefiodi 0. OTO B4cOEi0a00 TAé TTénda "adg",

8 nterrogator)
ue EYELEL ¢t (Michael Burrows) Tadoe-
yiTi. T7é 8acdadrnoas éUlob &Tae+afeop TTadél aey afa-
|c’)b AAI-éTéééT’ [283, 284]. AAT-ET4e6a yaeyaony TacaTedd oedsTeT daiToT-
c Tagerimioe. TTagerimnon éaé 66 é e|o |o oé-
- ey e .

T833ETATO dagee+

apoﬁy & ToRAe TaelTTEé BaAToA.

0 = an ~~

]
AT0 T46TOTONA TodaETRATEY AAT-6T4088:
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oTaaga X A TTiTOlp K, OT Aééfia i+e0ado, 0T ATa fieacae X.

o~y A O N0 AN A

AB63&T YAeyaony TOAACET TTA0AddeaaTey Ta08e AddiaTe:
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ETelTa iTTAVaTed TanoTy T4T Talafa, efa+a Tié 4TTa0a 13 ATTa00
Taviaoufy, 1T 1 16T fiTaeaf T TaT1aiool Taacedaodey e Taéoe ATATA
T4844834a00 a60a0T6p 10T é éaraé, feotoné éaraé fayceé a Toéon-
008 fiTTatiareyo, 6T ioTaiavee. N rTiTalp Taiaia fitado-
SATIT 4acTaeaiaie TTar 8880TTE TOTITa0846 & Ta08a+a0 OTE0Ad,
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®afee 1Ted0 ATTOA Téa 40 +€0adod yoTo fal 0é Tal-T10é aacag,
TA08486 AaT ATTAUIA OTT, +0T T1 JA&yaoRy TA0+TTé fAoAAATTA0A08AE
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TTaTenl T LEVEL] : 33T Aéefia. Toado

fi0eado EyoTe. EyoTe 0adaaadony a 0T, ~0T Tia - 648aéiT0é TTeOTa0del, 6TOY Tia 0a8TAOT T4 Yaeyaony. OaéTa
anesnoed yaeyaony ToTasTT TOTAEAT O A36EETAT A0THN T AéM0ada & TTASTATT 8aifi1a0084aa0ny & 8acadca 5.2.

TaR1TOdy Ta yoT 6 TaT0020adT 00 TTATeRdé T 1Tea0AT TOeTaTaieé, AT 111480 feo+ayd Aéefia 1a 6T+&0, <0T-
a0 e0T GATATT 174 T3TA30€00 84 TTATel. TTa 1T®40 T4 670800, ~0TAO TTATENU T4 48 6&+TT¢ ETOBANITIAATO84E
11463 4000 ToTA0ATA eebdTagenoaT e, +0Tal 44 TéiiTa a0iee TroaéeeTaar( & TT40330:4aT0 Tacadenei T T0 6T1-
048fi0a, eée TATNOT, +0Tal Taélicy A0ET TaTadoxeeol eciaraiey a vehiiad, Nadeaiioa ap TTced. Anée Tia TTare-
n04ado eT6To1a0ep, ETOTAOP TTa T8TA380, OT TTa T4 61+80, ~0TA( 0T-0T, T4 caTeaoda ca éfoTdiaoep, 114 TTa-
0880400 44 ATHOTAAOTTAON. Catie0&0l NATE 13344 Aéena TTaedd eTTOATERA0Y 040, B0T TOTAAOYA0 44 WTATE(

Pya 2a0eaioTa TaT00e0adl 06 1TTaréndé T0adeyao faycl Taead TTaréiadoei & ATTatiafédl To nayce Taxdo
TTarvefiadgel e Trarefiip [910] A TATTé fGAT4 80T GATAIT 17240 TOTAA0800, ~OT TTATERl 43éf0ae0dciiT a0ea
fiTcaaia 4 aaoToTT, & 46y TOTAA0EE THAAGEUTTROS TTATeNS A6y AATTTAT ATTAUIATEY 00840&0fY NTOd0ATE+aR0aT
ITATeNAAwaaT.

AcecaeT TTIjoRaT Jaeyaony ATA (1 [1229]. ToaaM0AAI0E, 0T Aeefia 0aaToA-
40 fa Toxins, Inc., & Tad44380 Taee+ IOTOTETE TaT00R0AAT TE TTATeRe. Ade-
fa TTeedo TTA04404800 AT TTATEN( OTEUET Sligd. TATAET, T44Tayé ATa TTaTCoada-
80, +0T &foT+Te6TT ATEOTATOTA YAeyaoy 4 SRTTEICTAAEA TOTOTETE ATYOY TTATE-
fie, +0Tal T+efioeoi faTa eiy, a Asefia 342 TNOAATITE TOR+RTTé TORAcA AéeRl
yaeyaony 4a aeTTarTiol, & 6aeaado &a.

ATa3020880T04 14100804104 a TTarefie ca efieép+aredi TamoT-
éTéa fifyoey TTavefie, EToT00€ 1T® TEUET 00410, & T2 ATA TTa40 TTOBATAA0U
T0 Aéeil efiTTelcTaa0l TOTOTETE fi 084410 fefoaTo, OT TT efTTElg6a0 YOTC
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Alice Software Company ataeéafi

ANO

d0aaao nai
T80 caya

Yo0a 843y 1Ted0 e140i dacee+T04 ToeTaTarey. 1ardeias, EydTe 110 iadeaoiny 4TH0aasf0aai 10T TT0ade6-
ATi. Tia TIoaéee0do a BaéTi-0T Ga0aETAA fiaTé TOBBDONE Bep+, & épae TTé6+apo ATciTeiThol Tacia+adl aa
fiaeadodeal nared Trarenaé. TTeo+ay 1aaTelioop Téaos ca TTacaddeadied TTarenaé, Tra 1T@do eeol TéeTadap-
€.

EyoTé 1Teed0 4000 234TOROATT 1T TOOATA AA0TONEES TEA4, TEAAGOAEUN0AATTOT AGATONOATT eee dlia GaéTé-
Tea0al TéaaTecasedé. Yoro T8TOTETE TTCATEYA0 Toadseol 8padé, TTaTentaap tiIed 4Té014100, To &padé, T0T804
TT1Tdapo TTa0a40aa00 TTarefe

PAgaiedl yoTaT yasypony TTarene T 4Tadoai1Tnoe [1001]. Aéefa Ta04aad0 ATao TTETTiT+ey 048, +

O TarTaa88uiTiou. OTEUET fal TTATe

1
80 TcAA00 TAAAEUToP

o

NN L mesan s s O

T O3ATalT aTéaeal
i adaiiTnoe. No
ITarefie T6eadaaia a [1001].



O éTiTaree anou
080 (0aéaed ToefTaaet
Ta+aolp, NeaaTaa0aeu
0T+80 TAARTa+€0l 03é10, & i Ee é ary €0, =

1armi

efiTTelcoaony NEe@ETT +afoT, 6 460360Tda dTeeTa 400U ATcT T TTAOU Taéoe OTAT, 80T eATTEl60 TEET04d
TTNeaou a1 +ae.

Pamaied yoTé T3Tasdi 0 Tac0aadony 400TTTaTé TTarefip. ASOTTTAOA TTaTeRe Tadaaapo fiedaoprieie faté-
fiodaie:

O OT&UET +6aT0 460710 17300 TTATeN04a00 ATTatIaiey

O TTe6+a0860 TTATERS TTaea0 6444&00fY, 0T YOT - TAAASEITAY TTATER! 400110

O TTe6+a0860 TTATENe T4 1Ta0 TIdaadeeod, 80T TATIT &¢ +641T4 40010 TTATERAE 4Te01410

18& IITea TTATENl 40440 daied0I0a 46y TTOAAACATEY ee+TTrR0E TTATeMAAmA

ITarene i TaTadoediedl TTaadeée, 43daafT0a AédxeoTi ToeoiaiTi (Birgit Pfitzmann) & TaéeeTi
OYEATASTT (Michael Waidner) [1240] T834T0A0a01ap0 TTATATTA T T@AT Te-4M0aT. Afiee TTHea A064TAT AcéTia Aaa
1TT433804330 TTarene Asef(, Asena il Tead aréacaol TTaéra Arge Asefd TTaTesad aTé61410, a TTOT1 Tauyaeo
NaTp TTaTen TTed0 400U aTéacaTa NGAT

U TTaéTxiTé, Toadda
¢




Aéefia AdeeeTedriay, ataapuayfy aTésaaieos, fidé+ai TOTAATTIN00E0640 TTU AATAAT efiédfifioda. TTa 6aa-
4340 62000, TOTOOP 4044040 ATa 4T OTAT, a8 TT 43 A043080! Nedaeod ca o0&, 6aé Aéefia careiniaado iaTa Toda-
fidacaied fa 8oiT+6a a0iade. ATioetIadodni 0d, 6aé Aéefia 66a80 YOTO BOAT+46 40144 4 6TT44d0 & ¢ard+a00aado
33T, AdTee0a T0 OTAT, 68 Aéeia Toaado caTéd+aoai 10é ETTa400 feO+a8TTi0 cdeodep. "ADadde 8adoo, ATa, epaop
8a800." TT1 46yae0 Ta 744 & TT8ac0a380 Bad00 Aéend & cde0dsyT. YoT ndT4adea acadi. OaTadu Asenia caaedado eTi-
43080 0 ¢de0dEy & Toed0Aad0 44T, Todaneacaied, carenarita 4T oTaT, a8 ATa a0adaé 6ad00, TTatiady "iaTadea
a0aai"! ATéTaenianoa

Agy OfTa0a yOTAT 08jpéa Aéend 16T TTATATE0l 6TT4480 4 6TT04 OTéOMA. TATAET, B3ETOTA0a08+4M884 TETOT-
8760 17300 TAdNTa+e0l catie0s To EPATE ETAETIOE BGB. A 6aday & yOTT TTelca? ATO 4Te44 TdecAT 6T 14y efioTaey

A~

4 TIoaadeyol Tasnragoearta agoee ca-

ATa:  "TT4430€03-82 48Y TATY TYOTE ad0eé

Aééfia 1 Tee408 46Tae00 & Te0 aaTUae, T4 caTéaoda 174 TT+4106 40 114 18 TTéacadl
TOT@ETT 1aiyoa?"
Ata:  "Toeeaay ciap, +0T a0 T4 TTATaTese d8c0810a00 Aae8aT A0ATOA, O¢Tad TaioTyCied. Afige a0 ATTA0Ie0d 114 T faTal
a04To4 fidé+af, y 466 6aAdaT, ~0T a0 T4 TTaT4Te08 Sacoeloao. 3 T8 4640 Aéeaatiaadl aaiiiae a yoe aéoee, TTéay ia
Tréa+0 aaoe 6iedae. 1Tadduod 114"

(3) Aééia T4034a80 ATa0 éep+.



(4) AT4 B3Afi@65TANAAR0 RTTAUIATEY, OcTady 480. TT TOTAAO)R) RATD AEG-A6TGp AOBTEO, GAAAAyAU & T3A-
aeeéuiTnoe aeoa.
Adc ne6+aéimé fiooTee ATaa Aéena TTedd 0a61T dafieeodTataadl ATTAtIATed, TTReATITA ATA0, efTTelcoy
T TT2AM0AT 88p+aé, 1Tadeday 010, ETOTONE TTCATES) TS 44@e0dedTaATee TOTSAACATITAT ATTAtIaTey eciafeol
40021 T06é 480. 046 a8 6 480a OTEUET 433 ATcI TeT(0 cTa+afey, 44 TTenée TaaadTyea 6aai+apoiy ORTasTT TTiea
TARETEUGEs TTTO0TE. Néd+aéTay fodTéa ATAa T4 4330 4é efTTEUCTAA0l YOTO ATTATA Afiéd0ey, aé Tdeadony eféadi
TTa0¢ éép+, ETOTO0E T4 OTEUET 7440080040 4d0+aTT0E 4&0, TT & ITedaTed TASTTO0TE iE6+aéTdp NOdTES ATaA.
Ange efTTélcoa0Ry ATH0AOTIT GTOTERE 26ATOR0T @@OATAATEY, A40TYOTTHOU GAa+TTAT TTeMea +04cal+aéiT 1aéa.
Aéefia T4 TTaea0 eciaieol faTé 480 TTiea 4T ad0+aiey
Ado+&Te8 420a A TTITUlP TATTTATIAAEATTOD B0Te6eE
YOT0 TOTOTETE eTTElcOa0 TATTIaTdaa6a T 104 60Tésee
(1) Aéena fiTcaado 434 fieo+aéiao iodTee 4e0Ta, R, e R,
R11 R2
(2) Aéénia fiTcaado ATTatIaied, imioTytIda &c 4 ie6+aéT00 NodTe & 4204, ETOTO0E Tia 6T+40 400+20l (& 44éfoae-
0881 TTR0S, YOT TTeed0 400U & TARETEUET 480T4).
(R11 R21 b)
(3) Aéena ai- 0 TATTTATSaA8ATTOp O0Té0ep a8y TTatIaTey & TTR0Ead0 8acoéiivad aTanod i TaiTé é&¢

féo+aéi

A~z 7 ==0

(4) Aéeénia ToToaaeya0 ATad TadaTTa+aeliTa iTTaared.

Tadeio0amo
Agefia TTA0E

]
Tait O0Té¢ ia ol ] 3aou 1 &3 (Ry -
OTOTAT H(Ry, Ry, b)= H(Ry, Ry, b). TTii0&ay ATad Ry, Tia 400+ad0 cia+aied b. Aiée Aéeia 14 fiTodaireo a fidéodod
R,, 0T ATA TT€6+@0 AT¢H T 1 TR0l A0+efiéeol H(Ry, Ra, b') @ H(Ry, Ry, b), TTé6+ay ATC T i TA0U 6424800, +OT &4 T

1Téo+eé 10 Aéefid.

(3) Aééfia




6 4&y ad0+afey aeo0a, &1Taaa Tachaapo blob-Tandéoaié. Blob-Tauaeo -
T 74 0034400. Eaé fiéacae Aeél Adaniad (Gilles Brassard),
2 ¢T01" [236]. Blob-TAGAE00 TaB38APO

0
a

[9]
o
[N
()
<
=)
[N
()
(4%
:

TTed0 T08000U EpaTé 1 , 6TOTO0€é TTa 430+eea. ETaaa Ta T086014340 blob-Tauaeo, Tia
TTed0 643460l ATaa & cTa+aTee 4804, TOTO0E 406 ad6+aT aT4M0a fi blob-TAUAcoOTT. NéaaTaaodeuiT, Tia
TaIT '3TecaTElUTOé blob-Taldéo, TaTdeT1ad, TTél eéé daéieod

4. Blob-Taudéo0 T4 1400 TeeaéTé eioTaTa0ee, eOTIA A00+a41TaT Agefité aeoa. Naie T fidad blob-
Tauaeon, oaéed &aé e TOTOAMM, i TTITUUP ETOTOTAT Aééfia 406+ad0 & Toédiaado ed, 1a faycaia fa fi
+41 a00deT, 0T Aéefia 6Todéa 40 iTodaTeol a fidédaod To ATaa.

4.10 1TaddanGaared "~anoiTé" iTraoa
Tafi0aeT a0a1y TOT6e0e3TAA0l AT Edéeaia (Joe Kilian) [831]:

Ageia & ATa 6To4ee 036200 & "TOEA & Ba@80", TT 1T1400 0 160 T4 A0&T. Aéeia T844ETeeEa TETHOTE ATTATA TTAA03M0AA00

1713080 TORGATIT.

"NTa+aéa a0 cadoi0aad0d feo-aét
"efiéépraplidd eee", - T03aETeeea Tia.

"IT &fiée TaeT &g Tafi T4 40440 ca40T 04300 4800 i6+aéTaT TadagTi?", - iTdTies ATa.

"YOT 14 A3 iT. Afiée G670y 40 TaeT &c 480TA 436I0AC0AGITT fEG+AAT, OT & "efieép+ap C1dd &e" 46074 aTéaTT 400l 43éfi0ae-
A6TOT", - T04A088a ABefia, & TTNEA TeTOOTTAT daca0T Uy AT
T4T ATOMOY Adefia & ATA TaoéToeedi Ta 67840 TT efeofifoad
STAOTVTOVAT=Tay A04aaT6Y, fiGacasa: "TAST &c Tafi ATéeaT TTATAdA0U YOO 81840 & fiadol 44 4 apaT
& T034ETee efiTTél;Ta0l 0 TOTOTETE TTaddafitiaaiey 1TTa0ée, +0T 40 Trodadeeod, 60T 6T4Ma0 éTeao.

(6 420 464480 0, 0T 001 ATl T Aol 6740, & &fieé 1- OT V", - ieacaea Adena. " Ea&Té 6 044y 4&o?"

ATaToad0eé: "1".
"10 410, € 6 TaTy 0a6Té 28", - E0GAAT caTdoeca Agéfia. - "3 adTap, 6 0day NdaTary Tadaa+iaé aau".
6 TOTOTETEA TTaddantiaarey 1114

T 403, X, € BpATaT 1aca
1000

0ée &fol fiadlidcThé aacaéo. OToy YOT T6adaa, +oT "efiéép-aptidd ege”
3efieTT BafiT0344eaT TTaT 4603, y, 4340 & BacOElinaod aaéfioaed

adéfio-

0TETEa, 6TOTONE TTCATERD 4401 TacadeneTai 0T
ATa 4To8Aa8e, TTRA T4 TTEO+GEe TERUTTTO TACCAANOTTAT f00AATOA fi ASTETITI TT 808T0TA0a08e. ET6TA1a08Y 4 Tehilia a0éa
NeeoETT 0aToA08+4NETE, +0TA0 44 1Tl T A0ET TORTATE0U a6y +a4T-0T ¢al TT4T, 1T TT123d0, & ETOTOTT TOE@ET TEAUT T, Téacae-
iy ~8acat-aér i

ETdaa Aéena & AT4 a fiedacpuieé dag cadTodee TTaadTieol 1TTA080, TIe eclarese TA0ATTaasliiné ToToTéTe. Nia+aga
480 caa0Taé AT4, TT ATAROT OTAT, +0Ta0 To8o00I 44T TATAABATTT, TT ¢aTel03a40 ATE 480 Ta 62M084 401448 & BBaAA0 éeioTe &
&T12400. Ca04T Aéefia Tanyaeyao fiaTé aeo. TaéTiao, Aeefia & ATa 4Tfoapo aeo ATaa ec &
YoT0 480 O 436[0AC0AEITT fiE0+AAT, TcaAeNeTT To +4f0TTioe eadapried. Asefia & ATa

Ang

08AEUTT cTa+eTay T4+0a 60eT0Tada0Ta TROUIAi0ASEaNl, & A TTe eeee aTEAT & fi+afoéeaTt.

Yoe éT1a3800 a0aeyayo adfuia TToTeeie fa blob-Taudéon aso+aiey a
Blum) foTE&T0&My i TETAEAT T TTaddaitaarey "+afoiTé" 1T1ao0 TT 1Tadio
wre

ey aeoa:

(1) Aéena a56+ado fieo+-aéiné aeo, efrTelcoy épacp éc iGaT ad0+aiey aeoa

O O ATaa 74 aTéeiT 4000 AT¢i TeeTT10e G¢Taol dacoeiinad AdTinéa 1Tadaa 0aT, a8 TT NAdcado faTa TAAATTET-
®aiea
NOUIAi0a680 TaRETEUET ATCH Tee 1 TH08é AOTTE 1200 YOT.



(2) Aéefia TT08a80 y AT46.

(3) ATA TOR41TEAEAR, +0T X +A0TT eée TA=A0T

(4) Afige ToA8TTETRATEA ATAA TOAAGEUTT, BAc06U0ROTT AOTHEA YABYAORY
Acefia TAUJAEY80 dacOBI g 46
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(5) AT4 T3T233y40, +0T y=Ff(x).

AACTVARTTROU JOTAT TOTOTETEA TAARTA-GAAR0RY TATTTATOAAGATTTE BOTa0A6. Afice ABeRa i Taad Taé0e X & X',
02884 =0T X - <801, & X' - T&=80TT, & y=F(x)= f(x'), OT Ta Baaé dag Al Tad TATATOAM0 ATAa. ESTIA OTAT, Taé-
TATUDeE cTa-atIeé 480 f(X) ATAT A00U TASTOBACEOTAAN fi x. A TOTORATTT fE6-33 ATA il Te20 TATAT(AA00 Age-
A6, TT 8036726 1404 17433, TAT0ST140, Afiee f(x) & 75 TOTOATOAS fiE6+34a +A0TA, Afiee X, 6 ATAA 46430 TORET GLIARD-
aT. (ETT258 TA8TATUDRE CTA-A0I86 480 T2 JAGYAONY &6-@&1 AGATOTT A8y SRITEICTAATEY A TORETRATES, TTOTIO
0T 88T A0+8fEATe 1740 TEACAOUAY e @&t T5THO0T )

(4) Aseria, 6T0Toay T4 1Teed0 TAT+00800 TTEG=ATTTA TTAUATES, SAEOBT:
N0 N o~ 6 —~

€ TTA0Eaad 1

DA(EA(EA(M)))= Ea(My), &fi6& M = My, &8¢ Ea(My), 4fée M = M,.
(5) AT4 Bafipe03Ta0a330 ATTAUAT

40 dafiee0dTaal I1a fiTT4
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E T0888ATT T01 40800, +0T 4T
ca@aT TOTOTETEA 4ol TITIATO
7280 B8co&ii0a0 43THea, 1T 141 fi 0
46y a0TaTeé fOTETIO. YOT Tachiaado a 4 1848 AOTTODeE 6TETAR0. Aded
fioTeo ayaT fi ET6TA04T, A ATA - T41 TT4T TTa38004. ATa 45Tad0 171400, & TTa Ta4A80 A 6TETAA0. Asenia 1 Ta0
044801 CAEEY T60( & ETETASD & GAGAAN B8CO&II0A0, TT TTA T4 1TaA0 ATOM0R0IRY ATe & ecTATeol 44T, ATA T4 fii Taeo
hacad0ll BACO8II0A0, TTEA ABeia T8 TTCATER0 416 TTATE0R & GAZEYTO0( A ETETAAC.

AdT4acey e&p+4é i ITITOIp 45762 1TTA00

DAAGHTOIT TORTATATRAT YOTAT TOTOTETEA fieGaeeo AATAGA0EY MIAATATATAT 6&p+a. TETOTETEN 45TT6a TTTA00 TT-
CATEYPo Aseid & ATAG fiTcaA0l E6+A6T0E RAATITAGE B8+ 048, 0T TREOT & T80 T4 i 20 TTAESYO T2 O, éa-
881 40480 yoTo 88+ Afise Aéefia & ATa cageda6po fiaTe ATTAUATEY, TET6A4063 3ATA0a08E 68+a & 0T a4 fi0a-
780 A8GTVANTTE T0 cETOT OBEAT Teea,
4.11 1GRéarTTaé 1réeasd

TT0TETE, ATA6TAS+ TOE TATOTETES 45T6a TTTA00 A TTI TP T0880000 e6pa¢, TTCATEyA0 Aderia & ATA0 &d-

B6ATT 4 TT6483 | TIT6 T fia AT 40T fiTcaaiey & 6 ATTA0ATes, TAT
d

(3) ATa, 61

06ao ed

>
)
- D
-
Qo
-
&8
Qo
o
ox

Da(EA(EA(Mn)))= Ea(Mn)
Da(Ex(Ea(Mn)))= Ex(My)



(7) AT4 & EydT6 Safioe63Ta08ap0 AT

Da(Ea(Mn))
Dc(Ec(Mn))

(8) EyaTé fied+aéTa TadacT1 a0aedadd 1Yol &¢ THoaamedny 42 iTTatiaieé & TTileado Aéena
Ea(My)

(9) Aéena dafizeost

i 1
RSA T8Tefi5Taé0 1adTeloay 60as:

O ~

TOTOTETETA €300 & TTé4d 1TeiT Taéoe a [573, 1634, 389]. OféTeiaiiné
faTed "d6e", Toeadaat a [390]. ATT ETTTadinieo (Don Copper-
TT6A04, STTEICOPUIAT 263TBR0T RSA [370].



ATTieT 114 3af1d3446aT1ed eep+aé

OT0y T41ToTed, +0Tal 80T-TeA04I fiTAGOAEAY SRTTEICTAA0N YOTO TOTOTETE &8y €400 a4 TTe&d TT 1T4di0,
xadélc T6eaaad (Charles Pfleeger) 8afifi1a00€a3a0 fiéodadep, & ETOTITE yoTO 06T TETOTETEA T1Teed0 Téacaouiy TT-

88CTOT [1244].

PaffiiT00&T TOTABai 0 dafTdaaseaiey eép+aé. Ange

Te 86p+e(éep+e aTéail €140l TI5a246aTT0p OTA10, eee aTéxi

¢ 403 +0T-Te404l TTATATTA), 0T 4&y daTadavee a 8

ép+&é (Key Distribution Center, KDC). TdTagaia
é

, aBBp+ay 14030, T4 i1 Tedd 1T

N~

<
S -
=

(1) Aéefia iTcaado
(2) KDC 3474386040 14704504106 1ToTé 88p-+&6.
(3) KDC @e03080 88p-+e, Tae T ca 4504

(4) KDC T45%4380 ca@eO3TAAT 104 88p+@, TAST ca 430881,

(5) Aeefia fis6=a6 TOT TaSCTT A01A88340 e~

(7) Acefia 2480 84

€a) & TTN0&ado 4aaeal ¢
(8) KDC 8afi@eodTataad ada=al cageosTaaiiaé éép+ il TTITUUP NATAAT caed00TAT éép+a, TTé0+ay éép-,
cagedoTaal 10é T0e0000T Eep+Ti Aéefd.

éép+a. TTa aéaed 1aTda00ar0é TToTé éep+aé, fi = "T0eado éép+ Masadss

12 yoara (7), TT @e636401 44 T08d000T EEp+T1, ETOTONE 0aBxa 46y YOTAT TOTOTETEA 6AATEONY A fidéddos. NiT-

fiTaa fidycaol yoT ATTACIATEA N TTOTETT éép+aé 6 AAl T40. ETaaa éép+ aTcadaciadony Aéefia nasadsTi fa yoara

(9), TT 0aéeed capeOdTaaT T0E3000T éep+Ti Aéenl. Eép+ oaiTagomy ecadioiai, OTEIET 6Ta4a Aéefia dafiaeo-
i




TTTa1528641 104 0y@-00180ee, 4&y ETOTON0 AOTTETYA0NY 083aTaaTed ETH 160a0eaTTioe. OT aiol, T1TeiT oyoe-
8Ta200 4ach 44T 100 +641TA TOAATEcA0Ee & TOTECATEUTTT TTOYA8E € TTe0+a0l TAIT & OT @4 cia+aied. ATédd oTarT,
TTiT ATAAAE)00 TTAOD ~6ATTA A Oy@-0446800 & TTE6-300 TTATA Oy@-cTa=ATea, fTTAA T4 cAARyUIAA TO TTOyAsA
E0aé, aT0 0T 448ad0 Aeefia. T1a A0TTETVA0 dan+&o, eiTTelcoy 1 TTaRAaf0AT afad eT4T +641Ta TodaTecaoee, To-
€8+700 To T44. CA0&T TTa ATOAATYA0 YOT TTEO+AT ITa cia+aied aTafoa AT NaTeT eT14idl. ATa 400484 +6aT0 4i-
gapo OT a4 fiaiTa. O&T&d0, 6Ta4a Aéefia & AT afiodd+apofy a TETOT THAACIATITT GaR0TAATa, TIe TOTHOT Taiaie-
aapofy 4004 fi 400aTT a0+efeaiTaie cTatareyie & eiaiaie. Aéena 6adeaadony, ~oT 0acoeoad, TTeo+adi 0é Toe
aTadacaTee eiaie ATaa é ciazdiep Aéef, ATaraaado i 0acoenoaoTT, TTe0+ad1 01 Toe aTaddcaiTee eiaie Age-
il @ cTa+aiep 8AAIT ciasdiep ATaa. ATa 44280 OT @& faiTa. OATadl Tie Taa ¢iapo, 0T fTadnaaiee - 0aéed
-éal Todaiecad 4 A0ATY TEEOT T4 N Teedo TIodAdce00 e+TTHoe 450486 +6aTTa TodaTecaoee
cTa+afey GaxaTaT +84Ta 11400 400l a08aT0 VTROTOTITeT. OTaaa Aéeéia il Taead
STOTTTATO (ATCI T IT, 48) +BATAETE feease A 400808 TAMOTTE ETT000ACAR448), T4
OTAOT TTREaa TT 80030 TTa0a eiafa. E fafanoip, 6aaeeol +éaia iTeit
i af&T +eaTal 0annneadony 1Taté ATeATe & Tieé Tadan+e00aapo fate ¢ratarey. IT
3TY0U YOT 44€70Aea OTEUET TAE TONM0AAG ETAT-0T &¢ +6aTTa, 1400404 +64T0 11400
T T4 fiTcAa30 18Tagdi0.)
4 Bya8 TORETRATEE, 67342 A0 GTOROA ATHOR-(I JOOABOA GROSTATE TTATEME Adc
f0aT O TTarefiaé

iy danéstioedl aésaoTa ""ana eéé Te+aar" (all-or-nothing disclosure of secrets, ANDOS)
&0+@€ épadp eT6ToTa0ep T EpaTi &¢ NacdaoTa Aeen, oT TT 1Toadye aTel Tee-
3 1388a0a6

Taéoe dacee+10a TOTOTETEO ANDOS. T36T0T804 e¢ 166 Tandaeaa-

(904
MD:
c:
Q>
(004
=)
-/
(9
D
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:
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o
(o]
N
—

AnQaN PO C AmA A A

fey fidaa yaeyaony yooacoeaiai Ta0TATT T0AaAaol TAAN0OTTEETA A 806e TAAATNOAEY.

€84 784 Toan00TEaTey, 6440eady To
efirTélcTaaiey Ta- 404 AETTTOT @ 6aeyTe. NeaaTaaodeniT, AotiI4i0acao TATATTAAT TTA A4 TETER0AT, +0T dafi-
ToTodaTaied é6eToTada0ee fi 8ép+aie TT®40 400U Ta 8680 TEAROTTAT & 03a65TaeM0e+aneeT Toaarecaneyi. Aaé-
fioaeoaéi Taeo caéTiad ToaaTTeaaadony, ~oT iTT0a30M0a0pU1ed T6aaE04ENNM0AAT TO4 A44T T M0AA TO& TI0a4deai 100 OfeT-

aeyo, TATATOATTO0 caéTiTT, aTéeT( €T400 aT¢T TeeTTHol TTEO+E0I TOESNI00E 086f0 EPATAT TATaTa €TOTOTa0eaé TT TAUAaTH-
00TTOT A&OYT. A TafoTy'Ida a4y many yoT T1Tea0 400l 00a80TAA0URY, €aé 0084TaaTed & caeTITITREOTOT d0axeaaial eear
A0U NEaana edeTOTRENOAT U - 0.4., 83eT0TReM0dT 0, ETOTO04 fiTT0ad0N0a0p Lied aéafioe (a 0aéeed 80T 04 1 fi

TTITOUP 014881700 ofieées, eée (2) cadarad iTratiadi fidTe aesaon aeanoyi. Ta 0aéay aéi-
ETTT afodaaTeeesa T1Taé0 cae T040AiTaaT 100 40aaal, iTcadaay & 0ac0eloaod 1 TaTed, +0T 0aéla ee+iTfoe aTée-
TafioTyol Taa Ta0ETTaéliTé A¢TTafTnolp & ToTdaaediedn caétia.

OféTaiTa A06+4 T4 eép+aé yasyaony ficolp TOTaA4a41 06 T0aae0880RA0ATT NA ToTada1 10 Clipper & Noai-
5200 ONETATTAT @eodTaaiey (Escrowed Encryption Standard). T8Tagédia a 071, +0Tal & Taaira+~eol 0aéio ée+ii-
fioe, & & OT a4 03T TTCATES0U dacdaal iTa NdATT TTaeoeaaied

Escrowed Encryption Standard Taafra+€4ad0 4a¢TTaRATTHOU A TTITOUpP cAatieCIATITAT TaTo0aTaaTey. O famaTné
T665TN0AT 0 @eddTAATeY 0TEeadITOE 24aT00EA0ETTTOE TT140 (ID) & Nacdaoiaé éep+. YOT0 éép+ adéeony Ta
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03041T TOaAN0AAR0I 1a4d, ~0T elicT-
A20UAY adc ToeToRaaTeY ecara. Ne AT-
fiTaTa oeodTaaiey. Yor, aadTyoiT iQ, e yot,
TIO8A36ATTT, 438 TH0AATTOE ATTAT: 10efoTa efiTTélcTaaod
4. 1Téa Ta yniT, TaneTeuéT 0d0aiT a0
T2 80&T0TA0A0C éaé Ta aéaadi Ga
A65TOROT O 80eT0TA0a0EE, T4 &4 ey,
ToeTa ée 114 40480 iTa6easITay

E 400324 caéTii0na aTromia. a6éé,
ATeeia 68 OATTAGOURY SCARTOTTE CAmeDd 080
TO3aT0 ORETATTAT 280+aTey, 14 40! 19T1a0e8TaaT
ERAT TTEUCTAA0AEAT, 6EAT TOAaTAT

x0T afiee aaca 4aTT(0 46aATTE 0-
+8fETé, 40480 088aAaTa? X0 0? RATT, 0T afa
yo& ATT8TAO TTAéeypo Ta edcaied i alicTaa-
i 580 ATASTATENTOT, O fi-

A& 41684 Tranial a6aao fear &y 0&+anéeé
TIITIAT0 04860Iaé aaieTenodaoee 6e0aéneed adaTinoa. Yor
AGEUTT TafiodTeo TAIAf0AaTITa

Ange eep+e TTarenaé 46460 o ere-
08€0T04 TTIA100. ATTOM0RTT ée 1084
TTATCOA328T TAT TOANOOT 12632 A Ta-
TOT 400+4Te41? <A1 4 43éN0acoasii el
8p+e TTElCTAA0AEAE A&y TTATEN &aé
1O9T1 O@EAT 11108, eée TOTAOT, +0T.

A6Ta380TTA BARTOTAOGATATE] Tar
ad0+aiey éep+aé fiTaianoeia a fi
AOCIAN0ATAATEAT & GaaTé fodara T-
T42086070ATT 2 Adc TARATE+4 fi-
ETATOT A06-27841 e6p+aé (14a61a5Ta

x0T anée 8ya fiodal 1a T8e140 Ta 430 gp+aé?
Eaé 40400 TTélcTaa0aEe Aafioe faTe 4aé 4 6TT1083800,
£ee 070 0ako, +0T éép+e &0 TTaTe deedaol daa-Teadal a @aaéoa-
dee, 0T yoTO yeaeodTiiaé ETT0da 100 8 ITata-
700 f0daTad, 40400 ATA0LAEUTOA &

A =0T 436400 i T8TTO@EATTO i-
70T oTeTTaedl 46y faTed Aaxeiacéo a-
Ta1é i 6RETATaT ad6+afedi éep- ITCATEYol ad6ael
nodaral fiedaeol ca faTeTe 8acads dTaarey atgiTeiT
1843430 & Gadce+aiep 1Taned

Aded anée fiodara, a éToTéa0o 2e06-

Taafey OTEUET 46y CA6TTTTAT T ATH-
ITElcOponY &y atnedeedarey a yice
1084TN0AAEY O ATCT Tee TTHOU ATAACAT & , 1-
aaol adénoaey adaeaat, ed 11afey, Digital communications offer the opportunity t much more thorough lob of



monitoring citizens' actions, opinions, &
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Ageéfia: "R ciap TadTél éTi 'I'Ubééé? 04380480176 D3cadaiTé Nefodi 0, ETTTTTATON AAESA0TTAT ATOMA T ABATTAsUAR & Tadd-
*aTe4 4-4T 0TTa ATTaéiaa ET60a".
Ata: T4, 00 T4 ciadei"”
Agera:  "Tao, y ¢iap”
Ata:  "Taciadei".
Aeefia:  "Tao, ciap"™.
Ata:  "Ateaxe".
Agefia:  "OToToT, y fddas 084", Tia @ar+80 ATad Ta 66T.
ATa:  "VOT eT0&03RTT. DATA0U y 0Taed YT ciap & ATaédapiii daffiéacaci yoT afd Ad@eiaoTi TTho".
Aeéfa:  "TTiTé".

E raf+afioip, Ta0=TT Aéefa TTedo 4Téacadl +0T-Te4a0al ATad, 0TEUET daffieacad 416 and. IT oT4aa Ti 0Ted
TTE6+0 N fadaarey. Caodl ATa TTed0 A0ETee0l 1TE0+a1 104 fadaaiey 6T 0 GATAIT, & Agéfia Te+34T T4 A1 Taeao
il yo&T TTadéaol. (A 2038200084 aey Trefarey yoed TOTOTETETA +anoT efrTelcopoiy dacee+T0a TadiTTaxe. Tadae
Ta0+TT 4T8ac04340, a AGEOTO TOTAAYE0. ETATTT yoé eTafa TTyagypoiy a efirTélcodT (o ToeT14adad a1anoT Age-
fi0 & ATé4a.)

Yoé 4Téacaddeinoaa Toeieiapo 6To10 1040480 ATTAT TOTOTETEA. AGBOTO adado Taaae oya aTroThTa. Anee
T445e ¢Ta40 Naeoao, oT Tia T0AA0R0 T4 afid ATTOTAO TOAAGEITT. Anée Naedad 4é TAecAAN0aT, O Tad &Nl TaéToToay
A38TYOTTIOU - 50 TETOATOTA 4 fiedadpied TETA0a0 - TOAA0SOH TAAAGEUTT. TTHEa TORTASTT 10 ATTOTITA AGEOTH
6a&aeony, 0T Taaae ¢Tado faésao. IT Té TAST é¢ ATISTITA e6e TOAA0TA Ta 4afi0 AeBOTA0 Té Tacdéwed fadaareé
Ta eTOToTa0ee Taaae, 1T aTéaxd0 ¢TaTed Tadde yoTé eToToTa0ee

AacTaté ToTOTETE fi 1083201 ciaiedi

AEAT-/Eaé E&iéaodd (Jean-Jacques Quisquater) @ Ede Agéo (Louis Guillou) TTYATYPO T088ATA ¢Tafed efioToedé T
Tatada [1281]. O Ta0adn, TTéacai iTé 1a 4-€, afol naédas. OTo, 80T ¢Tad0 ATéwdaita NéTaa T1Tead Toedaol 1T-
03€ 100 83300 Tazead C & D. Agy afiad THoael a6 Taa ToTETAa 43400 4 00Teé

A
B
C|D
Peéfi. 5-1. TACIA0A TOBAATAT cTaTey

Taaae ¢iad0 Maedao Tatiddn. Tia 6T+40 4Téacadl faTa ¢Taied AeeoTod, 1T T4 6T+40 dafied0aadl aTesaaras

N&Ta. ATO 836 TTa 6adeaado 4aT:
(1) AeéoTd Ta8Tae0My a 0T+64 A
(2) T433& TOTOTAL0 Aail TOOU TT TAUIAdE, E84T 4T 0T+6¢ C, &84T 4T 0T+ée D



9 N e~ o

a
(5) Tadae efTTenyao aaT T8Thuas, 1de TaTadTaeiTioe enTTelcoy ATémaai(a fiéTaa, +oTad

(6) 4358 & AeBOTd TTA0TAYO YoaTa (1) - (5) n Bag.

anoi Ae43TeaTA6a, & TT carennaado and, ~oT aéaeo. T1 carennaado, éaé Taase
1401408, carefi0aado, éaé TT fal édé+eo, 6éacliaay, 4aa Tadde aféeia TTyaeouny, carefitiaado eaé Taaae
i caren0aado afd n 08noTa. Afiée TT 1TTEa%480 YOO aéadTcaTenl EyoTe,

AT0A 1iETAa, ToTédapied

4007 T&0. A +0T e Taahae & AeéoTo cada
4330 40480 448300 a4, - -- RPN i,

efirTélcoanay a yoT1 TOTOTETE, Tac0aadony dacdacacl & atiladaou é¢-ca OTaT, ~0T Tia TT0Te fa
TOTOTETE ~AMOTTAT ddeaiey ~aaT-eedr:

A 2708047130 AGRRO =AR0TT Bacadeedl Ta YoaTa (L), TTOTT6 +0T ATa
10 4Téloa T0aaeony. T aééé Padeti (Michael Rabin) TadaaT enTTélg
(4800" [1282]. WTTY08y &T0ABAGORATTAT TOTOTETEA & 1

(1) Taaae enrréicoad
48646, &cTIT6616p T8
ALE &4

i
48y ddgaiey TTaTé 0804

(3) Tadae 5anednaado AeeoToo 1Taté yecaiTeyd ToTaédl 0. Ae6oTd T4 1Tad0 efTTélcTAaol Yoo TTa0p ToTass-
10 a6y 1Té6+-aTey eTOTOTa0ee T TA0ATTa+a60TTé TOTAEAT14 éée 44 ddpaiee.



IT117603 46241641400 4 TOTOTETE . TTed0d Na&6a00 OT & NATTa. ASGOTS TTed0 care-
faol TATal 1axad Te1 e Taade. 11 1a A1Taeao efTTElcTaa0l Yoo carefl a6y 6adxadiey EySTe, 1T T1 andaaa 11-
y e i 6aélp ATcaaod 010 | 304aa0 e 6ep Té 10 aro

TAaOyNiTaTed yoTaT TTIVoey, TOeoaAsaaT &¢ 04Toee 40a6TA [619, 622], 1T240 caTyol TAETOTOTA Ad&1Y. Adad
TOAAN0AAEYE0 ATATE a0l eeTeé ATaaeTypried dacée+T0a oT+ee. Afiée 433 40a0a 4aT0e+10 AT ahal, eoTia elai
0T+&€, Tie Tachaapofy ecTITOOTaT . Asy T+aTl ATelwed 40a0Ta ATEAcA0AEUR0AT €0 ecTITOOTTHoE 1Taed0 TT-
0034TAA00 436T4 ETI TUPOASTTAT AdaTaTe, YOT TATa ¢ 038 Tac0Aadi a6 NP-TTET(0 ToTaéaT, daifiiaodeaadiad a
dacaded 11.1

(2) T&aae TTR0BA30 T AeeoTas.

(3) AeeoTd TaTeo Taiae 8eaT

(a) 4Teacaol, +oT T & G, &cTITo010, 84T
(b) aTéacaol, <07 T & G, &cTiToo10
(4) TAaAe SFVTETYA0 44T TOTHGAG. T T4 64T

A Gax4TT 820148 AGGOTS TTE0+40 TTATA NEO+A6TTA TOATAdACTAATRA T, AT4M04 Al ecTITOORCTTT 1240 T & G,
eée G,. AG8OTO 1Tedd 0aéaed fiTcaadl +0T-0T TTATATTA AATTAOTYOAEUTT. Oaé 8aé Ae8oTd TTeedod fTcaaol eleoace
TOTOTETER, YOT 436M10a€036UTT aTEaca0aeUnoaT i T684a0T ciafédl

8802 1Té, TOTATE T0¢ TO0U 458TEU eeTeé 40204, ETOTA0E TOTOTAR) +4dac Gamddp 0T+E0 OTEUET Tael 8ac.
YOT0 To0U Tac0aadony 4T eetoTiTad T 6 eeTi. TTefié 4a1e6I0TiTad 0 esa Yasyaony 400aTé 0yeaéTé caaa+aé.
O Taaae &fol yoa eTOTOTA0RY - TTa, ATCITRIT, TTEé0+26a 44 NTcA34 4040 i ETTEAA0TOT AATCEUOTITAOT OREETT -
& TTA 5T+40 aT6AcA00 AGBOTA6, ~0T yoa & TOTOTA08Y &6 ECAANOTA.

Taaae ¢Ta40 33T eEI0TTTA 628¢ 20404, G. AGBOTAO €cadNoal G, TT T4 AT 331 e&l0TITa 6ees. Tadse 6T+a0 4Teéa-
caol A@80TA0, +0T TTa ¢Tad0 4ATeeU0TITA 0888, T4 dafiedNaay Nal TAT 6eéea. ATo 838 Tia aTéaTa 43EM0aTadol:



(2) TAase 173085330 AeaoT6 eTTep H.
(3) Ae8OTd T5TReD TAade 84T
(a) 4Téacaol &

(b) TTéacaol

(4) 3338 SATTETYAD 44T TOTAUAS. T T2 E84T
(2) 4764004330, +0T T' - JOT cAweOdTAAT 1Ay ecTITOOTAY 6TTEY G, 3365014y TOATAdACTAATEY & Baiweo-
5TA0AaY 4f3, T2 TTEAc0ARY 32T GBUOTITA D868 48y G eée T, 884T
(b) TTEac0ARA0 42T €BUOTTTA 0866 48y T, BaN@eOSTANALY OTEUET 04 fO5TES, ETOT0A TAACOPO AT (-
OTTTA 6866, T4 4T6ac0AAY, 0T T & G OTTTETAS+4fiée &cTITOO 0.
(5) 4358 & ABOTd TTA0TAyPo YoaTa (1) - (4) n dag
Afige Taae T4 TATAT0A340, TTa A1 Tead TO340yA00 Ae8OTA0 TATT &¢ ATEACAOABUNOA T2 YOATA (3). TATAET, Afee
AAT CBUOTITA 006E 46) G 46 TASCAAROAT, TTA TA i1 Teedd ATCAA0N cAameOdTAATTOE 4040 H', ETOTO0E 6ATABA0ATVAD
TATET 4TEAcR0RBIN0AAT. E6-@83, +O0T Ta 1T2A0 446301 - YOT ATcAA00 e8e 4530, &cTITOOTOE G, &8¢ 4530 fi 0a-
BRT A ~EfETT 0T+86 & 68Te6 & TOAASBITOT 42T BUOTTTAOT 6e88TT. OToy 42 PATHO 634300, BAETA ATeACA0RE(-
AOAT TT0534030 Ae8OTd T yoal y TOTOATOTA, AGGOTS T1TA0 TTAOTOROU TOTOTETE ATROAOT+TTA
-&fi 6 i

(2) TAase 456+

3
(3) T&AAe 3aiied0AaA0 AceoTaH Vi

0TS0 yo& n TTa00 0304100 T3TaeaT. AeBoTd 13 T1Taedo ATHTTEICTAA0IRY yoeTe TTal-
T8 ToT4éaTal e a6y 1Té0+-aTey eT10ToTa0ee TA TOS4eTa6UTO0 TOTAGAT A0 eée &0 dawaiee.

(4) Aey GadTé TTATE 0804TTE T8TAEAT 0 AGBOTS TOTNEO 13438 ée

(a) 4Téaca0l 4T 06, +0T f0aday & TTaay ToTAEaT 0 ecTiToOTq, 6eAT
(b) 3anédtol dawaied, ad6+aTiTa Ta yoara (2), & aTéacaol, 0T TIT yaeyaony ddoaiedi aaiité 1Tané
TOTaéai 0.
(5) Ta33e efTTETyAa0 43T TOTAUAO 48y GacaTé TTATE T8TAédi
E fafi+afiolp, ana 74 0aé TOTAOT. YOTO TOTOTETE, & TOBE+24 TO TOAANAOTIAAT, T4 TAEa8a40 0aéeT e &é RATéN0AA-
16 TOBAATAT cfafey. Ta yoard (4) AeBoTd TTxd0 TTOSAATAA0U, ~0TAl ATEacA0AGUR0AT A0ET TOAAN0AAGATT A 4e4d
cTa+aTey TATTTAT0AAGATITE Oy-001808¢e aMad ¢Ta+afeé, a80+ai TO0 Ta TASATT yOaTa, adéay TaaTciTeial eie-
0abep carefie TETOTETEA. YOT 0Teed T0&aATA cTaiéd, TT A00ATAT 6Tad. Ta T0a80eEA TIT TAaAN0AAEYA0RY AaCTrafi-
TOT, 1T T80T T4 ¢Tado, 8aé YOT aTéacaol. WO A3EM0AG0AGHTT ¢TAAT OTEUET 0T, +0T T8& TIda4acai 100 6feTaeys
TT0843641 10 TOTETEN 48y TId44a6aTT00 TOTAGAT TTA00 A000 AOTTETATO Tadageaeu T aic TTO&dE RATER0AA




~
N

N
~
gl
Qe
[o)
Q»
o
(?\
Q-
Qo
o
o
Qo
Q
Qo
—
-
Qo
>
-\
()
o
o
x
O
QD
-
)
o
ax
=)
(]
=7

ATT0 6863 TETAOYPO, +0T YoaTa (1)-(5) A0TTETAT
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Qol, TT 10 TTeAT 4Teacaol, ~0T AGoTd T4 O¢Tadd TeeasTé

6 T38140)
038 & ToeBLaATTE, ToeMaee & 1TyakaTep aTéacacdélnoa i Tere-
éé Add14M0ad (Mike Burmester) & EAT A&f1440 ecTaddee oedTet-
4630 Nacoa0a 1Tea0 ZesTETAATIA0AGHTT T404434a00 ATElBTE
i 1688071 ¢TATEAT [280]. ESSTOTA0A00 aTeacase, +0T A,
0ATTAT ATEAcA0AE(M0Aa, T Teedo atol ATéAcATT & A TTITUlp 10a-

N omm i N 2 O -~

a1a yaeyaony [548]. ATITéTeoaeiia Taoaia
a [590, 619, 240, 319, 620, 113,241, 152, 8, 6
, 622, 482, 615, 618, 215, 476, 71]. T iT4T +84T 40T Tarena

o

o
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o

-) 52 Q» O~

A0acT17?

[ fi é

461 OaéaTi (Uriel Feige), ATTiTi O@aoTi (Amos Fiat) @ A4de @aiedTi [566, 567].
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TAT28T, AGUIAR A TTITUlp T T ATa 40 0 NRIEL a & i
Tyy TTéacTO4 faTén0aa fearas 1Tarénaé. OaTodacuial TTIATOTT YOTAT TTOTETEA Yagyaoiy 0adTeéa "dacdacadi
& 4040a00". PaRfiiTodET Redadplieé 188138, T TTeaM0AT épadé éamaté aaTu aldcealpo a Taéop nodaid, & As-
TadoaTato el 1eada0ee 6T+a0 GATAOTAASROUNY, ~0T TTe T4 AaTcy0 &TéaeT. Nédeatied 1TA00 TalGEAa0l SacaTAT,
T AT4R0T YOTAT efrTelicoaony adaTyoiTnoiTa damaied - Talinéeaadony eaeaté aanyoté audceaplieé. TTaaddda-
aofy 4 el aT T 330y 5 i 8 AANTOATYOM0Aa
yi a | iTioup 0
ed e 1
L)
T4
EED)
otaait
1Tl

S
2

o

m

n a
A34TOTT Yaéyaofy Bogota Operations Branch (N&@oTd Tradaseé a ATaTod): BOB.

fiaté NEEE , ) fa 17Txa0 TOTAOT dacaaol TTarefar aTéoTaroa. 1

0TOY0 T&044a4300 faTe THaaaTTeT0 4 OT0aAsa T4, 048 Aaé Adad 114 aféd0ol eTTTUpo&d OTdadeaTey. N 4804Té

AOTOTTO, OTOAABATEa T4 6T+a0 AGATT TTATeRA0AA0I ATEOTATO0, TOAATH0AABATTOA adaToTT. O20d0é a3aTo 17240

TO44M0aaeol ATTAIATed, TTATAITA NE&daopudio: "Aadio (&1y) alwaé & Tof0aaes, & 416 Taciataia dxddtaray
TATeY & TeEEeTT aTeeadTA. TTATRRATT, Toaceadio". A yoTi feo+ad 11400 400l TTeacT O AeaTOa TTarefe.

0T 6 BasedTAT 234104 1T 10 THAAATIET T4, A0AJATTG0 &1 e fiaTeTe & 4Télwma TeETi0 Taecaano-

0aéeed, +0T a3aT0aT Afid SAATT, T4 aGeT &TATAT Tieé TTE0+a0 48TETT1a0e+4Ne0p TaTOeETH-

T1Th00. Odéeed TOAATTET2ET, ETITiP0dd O afey Tac(aadony Agency's Large Intelligent Computing

. O AN £ s

a
gine (ATéligay ET0aéeaeooasiiay Ad+enseodsiiay

)

(1) BOB &T0Ta€0 n 4TE0T410T4, Gaea(é &c ETOTON0 efiTélcdas dacte+T0¢é TRaaaTieT, aaptied 416 48TéTia-
0&+aféop TardeETHTTAAT TTHOU.

(2) BOB Tafiéed0a0 éazané ec ATeOTAT0TA Toee+TOT TanéeddpuieT 11Tee0a8al.

(3) BOB T013446y40 n 4766141074 ALICE.

(4) ALICE né6+aéiai TadacTi A04edadd n-1 4Té014i0 & TaTie0 BOB'a T&feaol Tanéeddpieé T iTeeodsl
48y BaaTAT &¢ A0a0aT 100 4TE0TAT0TA

(5) BOB 111016340 ALIC
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(6) ALICE T08501380 (0.3., 6436y80 TaREeB0pLIeE T ITeeodsl) n-1 ATEOTATO & 6AAmasdony A



Tel@d 014102380 440TY0TTHOl TTEdiTe+4M0da BOB'A. Ta yoarad
aTe01410Ta aéy ToTaddée, & BOB Tdefitiéado aé fiTToadofdadpuieé Taneeddp-
| i10a & a \

8
Qo
o
o R 11
-/
Q
Do
-
> 2o
2 O |
. Q- _) Q-
o> 2
N =N o=

>
C
(@)
m
-
Qo
Q)
QJ/
o O
—I)
Qo
o
ok
=t
-/
=
ox
2

)
/
\

O~

-/

Qo

=)

- _C)!
<

- >
D

=

Qx

-)

>

) -

H =\

—
3o
o

=

,
>
)
N

13 O:

, D

o

T

. 5}

x

.O\
>: 8

c: =

-\ O

Do

[¢]

f o

=)

—

)

S

8

=)

ety

-
=t
-/
=t
<
o
Qo
:
famt
-\
=)
=< =)
-—) v
@D

Oaae. 5-1. Taocdro0 xadia 1a fiedrdd rTarene
T racdioa Aaca  lagaaied
NDA
4759063 19.07.88  Blind Signature Systems [323] (N&fiodi O fiédT06 TTaTeRaé)
4759064 19.07.88  Blind Unanticipated Signature Systems [324] (N&fi0&1 0 ié&rao 1aTeeaai 106 TTarefaé)
4914698 03.03.90 One-Show Blind Signature Systems [326] (Nefo&1G fe&drao TTarefaé, TTeactaadias

TaeT 6ag)
4949380 14.08.90  Returned-Value Blind Signature Systems [328] (Nefio&i 0 fé&rao TTarefidé fi ATcada-
Gadi a1 cra+aredn)
4991210 05.02.91  Unpredictable Blind Signature Systems [331] (N&fiodi 0 T41384M6acod1 06 ABATOE TT4-
Ténaé)
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eep+ Agefin 464 i
NadUacTTE TOTAEAT TE Yagyaony ToTaéoedTaarea e
74 174 T984aN0e & TTaA388a eep+a.

OBATOTT fe6+aét
A6ATOR0TTA, 33 2
Aefoal 1Tl 4191, 1422, 891, 1022, 1515, 1202, 1196, 908, 692, 674,
1210, 314, 313, 1545, 1539, 1543, 933, 1517, 748, 1228]. AéiToe0T, 6TOTO0E T4 SATTEUCOR0 NBG-AETOD +6Mide,
TVeRar & [1035]. Nefodia, Taf6eaadiay & [1546, 1547, 1507], Tafa 18108
43AT TTAT TORSOOTAT 88p+a, OT @4 AATTA 1TIT fiéacaol & T fe
1541, 993, 375, 1538]. TT 134444 ATATAY, D44 TOAAETRAT ITAT 140
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6280 ca aeo." ITéachaay NaTp naduaciTrou, TTa ATaédadony enrTencTaaol idal o ad6+aiey aéoa, a80+ay eaeateé 480 TOAABUTT.

CA TTETARTO AOTETTHOS. "YOT CATAOTT fiTE0a0R0 0848 BAATOO", -.

Tie 4 Ta0TaTé fieodacee. Asenia T4 1T®40 643aeol ATaa 4 0

+30 TTEOTAa0l 50 46074, 6T0TA0A ATTETA TTA00 Téacaoiy AdnTedciaie.

"IT 836 § Ggiap, ~0T 04T +&fET 446M0AC0AEUTT Yaeyaony T 1Tee0dedi n. Aiee 00 TTéa®Aml 114 ~MéT & TTcaTéeal 114
6adaeouiy, +oT TIT a4éfoaeoacliT yaeyaony 1 TTeeodedl, v iTaéagonl fi 0aTeTe 6fieTagyTe", - aTaTded ATa
i \
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(6) ET442 TOTOTETE ¢addd@eony, & fdaioo ecadnofn Taa ATci Tei00 ddcoeioaca Taddaa+e, Aéena dTeeia Tada-
4300 ATa6 fiaTe ¢aédtona éep+e, +0Tal Ti 64dacoiiy a Tonoofoace TT@al1e+anoda. A éTT04 ETT6TA, Tia
TT36a cageOdTAA0l Ta yoaTa (4) TaTeT e éép+aieé TalT & 0T & fiTTatiares

A yoTo ITTAT0, TT&+1T 24 ATa i Tedd O¢Taol & A0TOTA ATTatIaied
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SN
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0 [245, 391, 395].

or

1

TTefa0l ET 05360 fB8A6PTIeT TASACTT [1244]:

[346]:



(4) ATa Te@d) A0T30p 40846 AATAAT &
(5) YOT ToTaTERa40) &

Anée 16418404+ T , 01 10
OT=1T 8T0TaT. 1arénaa o1 &c TTaréfe, Aé é fidaiy 1a foarao canoaa
A0TTETYOU ONETASY ETT0daG0A. IT TavefiaiTay A08aa - YOT ago 4TAdTEé ATée, & ATA T0Ad+ad0 aTasTae~1aT a&éfo-
a8an.

0aé éaé e Agefia, 1e ATa 1a T e
720 T2 ToTOyeaiee andaT ToTo . T4
AOCIAN04080 yoaTa T EUeT
008. AG fiaycaia &t -5i
ATél@a NOTéTIO At 'eé &
fiéed. E ifTaa, 180 T T01-
fAoT T4 6TO&Ee TTAT

T e 32 & Aé Tie Téa y faycai Taie é
AT afid ATelaé & ATeloaé AdaTyoiTioup. Tarde1ad, Aéena 1 Tea0 TIdaaaeeol iaTa a éaé 2 ToTOAT0a, a ATa faTh
b - 838 1 ToT6a10. (E6+o8 40 Tie a0adaee aTéli@ed Tdedanaiey, a ot 10 cafodyTal 1a yoT1 14i0d.) A TadaTi
fiTTaviaree Agefia iTTatiado, 0T Tia faycara eTT03380TT i AAdTYOTTHolp 2 T8TOAT0A. ATA T Taad T0A40800, 0T TT
flaycal eTT00380TH A AddTYOTTHolP 3 TATOAT0a. Nedadpidd ATTAIATEd Aefil 1T240 00addeaadl, +0T Tia fayca-
72 6TT00280TT A AA8TYOTTNOU 5 TETOATOA & 048 4aéaa, TTéA AddTYOTTr0E TATEO T4 4TT0eaT60 100 TaTOATOTA




(5) Agéna & ATa TTOEA0 4504 48030 afid Tadh éep+aé, efiTTélcoy TETOTETE BaRNAYTITE Tadaaa+e 48y GamaTé
Tad0. OT &iou, Aéeéfia TTANEAA0 ATA0 TAcAAeReT T 48 eaaTé &¢ n Tad 88p+aé ERAT éép+, efTTElCTAATTOé
46y @eOATAATey BAATAT ATTALIATEY, BRAT 86p+, eTTEI(TAATTOE 46Y @eOATAATEY TOAATAT ATTatIaTey. ATa
486380 OT && A1 TA. T1e 17400 TTA0EA0l NATe TTETAeTEE TT T+4084e, e6e NTa+ada TAeT 1720 TTReadl and
100, & TTOTT A00ATE - yOT T4 €1430 cia=aiey. O4Tadl & 6 Aéefl, & 6 ATaa ol TT TATTIO 88p+0 &¢ BaaTé
Tad0, 1T TeE0T T4 ¢Tad0, a8ed &¢ TTETASTTE TTEO+EE Tad0Tad

A IE TTETA TTatiaieé, 610To04 Tie 11-

(10) Aéenia & ATa TATaTeaapony caédnonie éep+aie, enrmeicraaiiai
fa yoara (5), & éaedalé ¢ 160 6adxaadony a Tofdofoaee 1Toal Té+4afioda
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Eé a 5]

YOT0 T3TOTETE TOTHOT éewed ToTagdiaie. OEE 14 1Ted0 6¢Tadl, Toé0da TTE6+aT0 apéedoaie, & aaxd, Toe-
724682030 && ToeNEaT 104 ajpeedodie TEAATIT=TOT €¢aeda0dcyi. O Tad Ta0 T& TacaéoadT TodAN0aacaTEY T OTT,
73 ATETATAAGE &€ TAAATIT+T0A ecAaeda0ace aTelipd TATTAT daca. I TETeE04601TTE OTSTITE Yagyaony TaaTcl Te-
7100 ecTaTeol apecadaii a00aTAT +a6Ta46a, 1T TE&OT & T4 46430 TO0A0UAY YOT fiadéaol, TTOTIO 0T ATOACAT 4T-
ETATAA0U TTAOTOTT, 4TAGAayMl TeeT(0 BacoE0a0Ta ANATHTA.

OT8TUATTOE TOTOTETE dTéThTaaiey 12

(1) Eamané ATeTRopUSS TTATER0AAA0 ATE APEsacaTl AaTeT caes0oaT 8ep=T1.

(2) Eamané ATETROp LIS oe68630 faTé Apesaoati Toes0o0T aep=T1 OEE

(3) Eazalié aTéTioptieé TTR0EA%0 faTé apeedcaii a OEE

(4) OEE Safige6dTa0aas0 Apecacaie, TOTAAO)A0 TTATERS, TTAATA) S0TAS & TTOABRETANANRD BACOEI0A00 AT-
sThTAATeY.

YOT0 TOTOTETE Taeaaado fiaténcaaie 1 & 2: OTeUeT T3aATIT+=104 ecaedavaee 11400 ATETTAA00, & TeeoT 14
TTed0 TETITAIOU 4TEAE TATTAT daca - OEE 1T®é0 caréitAaacl apeedcaie, TTé6+aiT0a Ta yoara (3). Eaeané
ajp&edoatu TTATERAT caédtonT é&p~+TT ATETROPLIAAT, TTY0T10 OEE ¢iado, 80T ATETATAAE, a 80T 140, &, 8aé ATET-
fiTaaé éacalié ecaedandei Arge TTe6+aT apeedcaiu, eToTo0é Ta TTaréial TAAATIT=TOT TTEUCTAa0368T, ege
Apeeaoaii, TTarefariaé ecaedacdcdl, EeToTo0é Omed TOTATETATAAE, OT 036Té Aapecdodiu eairToeddaony
aTiefiedé. ESTIA OTAT, &¢-ca OEOSTATE TTATENE TE&OT T4 TTed0 eciaTeol Apeeasaii a00aTAT &caddanaey, aased
anee L EGEGE 1 a(




TETATAATEA AT idTOT & 1TTaTenyie
121 T0@iT 828-0T Toadeeol apeéedodil To ATETHOPUIAAT, ATO0ATEA TOTOAA000 eAdToeoeeasee &e+iThoe
ETAT1T yoT 1TeeiT iddéact fi TTiTUlp TETOTETEA IEaTTé TTaréne.

(1) Eazea0ié ecaedaodéi fiTcaadd 10 TaaToTa ATTAtIATeé, faealé TaaTo Taddeed TOAAREITOE apéeadail asy
BaATAT ATC1 T TTAT Jacoeinaoa (TaTdeTad, aice apecaodral yagyaony TaeT &¢ ToaaoTa "aa"-"1a0", oT éace-
a0é TaaTod ATNOTEO &¢ 4300 ajpeedoaTae, TATTAT 46y "4d", & AJ0ATAT 4y "Ta0"). EazdTa iTTAtIATed iTAd0:e0
0a8eed Me6+aéTOT TadacTi ATcaai T0é 24aT0e08GA0ETITOE TTIA0, ATH0AOT=TT ATéUBTE, +0TA0 ecadaeadl

(2) Eaea(é écaedatdsi ee+1T T1aieedodo and ATTaviaiey (. dacadé 5.3) & TTR06ado &6 4 OEE 1404 i Taf-
éedopuel 11Tze0deyie

(3) OEE 1T iaTaé daca 43100 T8Taadya0, +0T TTEl¢TAa0860 T4 ToeMteas daflad 48y TTarenaiey nate caian-
883TAaT 104 apesdodie. OEE 1088018380 9 &¢ TaaTaTA, TOTAASYY, ~0T T1e T6AAREUTT NOTS1e5TaaT (. Caodi
Tia e7a6aea6a8UTT TTaTEN0AA30 GacedTa NTTALIATEA TaAToa € TTR(Ead0 &0 TadaolT ecaedacdep, NTodaiyy
&1y ecaedadasy a fiaTaé aacd aafiao.

iiTo
A ng&aopnidl TOTOTETEA efTélicoaony OaT0daciTTa 6ToaacaTed dasencdasee (OOD), caieiaptiadny T3Taad-
&Té 1TTECTAA0EEE y 16y TT4
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(3) OEE T64888680 RTETE SaBa08886, 6+aM0A0P1IEE 4 AT
(4) Baea0é ecaeda08el TTE0+2480 S4AT0S0REAGRTTTOE TT148, |, A TTITOUD T3T0T6Téa ANDOS.
(5) Bama0é Scaddaodsi 14080680 TAB0 TORSN00E B8p-/ca
©C4ae0a0860 fiTcAAd0 & TTNNBAd0 A OEE fédaopidé ittatia
LE(, v)
YOT iTTan&Te4 aTéaiT 4000
(6) OEE 114083024380 TTE0+4104 ap&eadaiy, i
Ex(l, v)
(7) Eazea0ié ecaedandel TTneado OEE:
l,d

(9) Afige ecaeBa0A60 TATAG0REAAR0, ~0T A&T APESRVAT( TTAR-S0AT TATOARREUTT, TT TOTOAN06D, TTRCIEAY OEE
I, Ex(l, V), d
(10) Afige ecaedacasi 6T+a0 eciaiedl faTé apéedodiu v 1av', Ti 1TTideads OEE
I, Ex(l, V), d
Ad6iTé TOTOTETE ATETITAATEY efTTENCOA0 AT aR0T ANDOS figdTha TTATERe, 1T TT 008 TaéT 41 Toee+adony
[585]. Yo0aTh (1) - (3) yaeypory Todaaadecaeuiaie. E6 6agi ATROTE0 & 0TT, +0Tad O6¢iaol & TroaceéTaaol anao
4861080860100 ecaedacaedé. OToy TAETOTANA ¢ T80, AadTYOiT, T4 TA&T G0 6+afioe 4 ATETATaaTee, yoT 01aiigado
aTciTeeiThOU OEE 4T434800 TTA4360T04 apeedcaie
T2 y0aTa (4) 432 €cAe0A086Y TTA00 TTEO+R0I TAST € 0T0 @ 244T1080880RTITOE TT140. Y0a ATCi T i Thol T11-
80 400l TeTeTecedTaara, anée +enéT aTciTeTO0 €4aT060LEA0STTTO0 TTI140TA 40430 4TAACAT aTélwd, +ai
) 48520364 a 088y T gé
aat s Ta 1646860640
I Ex(1, v)
'OTeCToAAEEE TE0aTe0a & TTRNGAA0 ATé Appeeacaiu nTTaa, TTAOTOYY
a0T1
TCi T TNOU TOTAddeo0l, 0T OEE Toaae80TT 1TTé0+e6a daT apéeddaiil.
af, TT 1Teed0 4Téacaol yoT Ta yoara (9). Toadartéaday, ~0T apeeacail
ied, ' A JOATA (9) ATEACTIARR0, ~OT 4T ApEcacafi
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IOTOTETEA Yaéyaony oT, +
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1 137076784 OEE 18 efTTélcoaony, ecaedandee feaayo 4504 ca 460aT1. YOTO TOTOTETE, fi
[452, 1076, 453], Taf0TEUET 80T PN A

s~ AmO

8074, TT 4 d TTCTagT




(d) De65680 dAc6EI0A0 YOATA (C) TOEGOOAT e8p~T1 ATad.
() D360 dAcOEIVAO YOATA (d) TOEdN0OT e8p=TT Asefin

(f) ATaaaeyao TTaop fneo+aéiop fOBTES & BAcOEINA00 YoaTa (€) & @eDd0ad TTéo+eAmaany ToédtoT é&p-
11 Ayéada. T carentaado ¢ra+aied neo+aéimé nooree

(g) ATaadeya0 TT80p fig6=a¢T0p f0BTE0 & B408ioans yoara (f) & @e6804) TTe6+easaAy T0ed000T &8p-
11 Eyore. T gé’l’éﬁﬂéééé cTa+aied neo+aéiTé fiodTée

(h) ATaa4eyao TTaop fieo+aéiop fOBTES & BacOEI0A00 YoaTa (g) & @e0d0a0 TTes+eawadiy Toed0toaT éép-
11 ATaa. TT carefi0aado cia+aied neo+aéite fooTee.

0] Alaaaeyé iTaop fie6+aéTdp fOSTES & BACOEI0a0s YoaTa (g) & @e0d0as TTéd+eamaany ToedtoaT éep-
ST Agei0. TT GATeR0A3A0 ¢Ta+ATe fB6+a6 TTé fiodTee,
Anée E - yoT 66160y oe0dTaaiey, R; - ieé6+aéiay fooTeéa, a V - 4peedcaii , OT 43T ATTatiaied 40440 a04ey-

aaol fiedadpuiel Tadact
EA(RSaEB(R4aEC(R3aED(RZaEA(EB(EC(ED(V ROMN)

(2) Eamane aTeTioplieé T0T0aaeya0 ATratiaied Asend

(3) Aéefia daiipedaTalaads ana apéedcaie, efTeicoy naré caédtoneé éép+, & 04aéyao ana feo+aeina fosTee
fa yoTi 6aTafa

(4) Aéeéna Tada0afTataado ana apéedoaie & TTNEAd0 dacoeiioao ATao.

0&1&00 aeané apesdcaii 4040 a0aeyadol nedaoprieT TadacTi:
EB(R41EC(R31ED(R21EA(EB(EC(ED(V Rl )))))))

(5) AT4 dafipe08Ta0aa40 and apeedcaie, efrTelcoy NaTé ¢aédnoné eép+, TOTAAdYA0, afidl e 83T apesdoaii
noaae |6e 6af 100 apeeacaiaé, 6aasyac ana ned+aéi0a iodTee 1a yoTi 60TaT4, 0afidao apéedoare e Tinhea-
a0 Bacoelioao EyaTe.

041400 BazaNeé apeeacaii a0ad0 a04eyadol fedaoprieT TadagTi:
Ec(Rs,Ep(R2,Ea(Es(Ec(En(V,R1)))))

(6) EyoTe dafioe6dTataado and apécacaie, enrtéicoy fiaTé caédoné éép+, TaTAadyao, afoi & 44 apeedoaii
fidaae Toeneai 0o apeeacaiaé, 6aaeyao ana neo+aéfta nodTée Ta yoT1 08Tafa, 0anodo apéeaoaie & TTidéa-
40 BacO&i0a0 Ayeao.

O&1&00 acané apeedsaii 40aa0 a0Aeyaaol fiedaop el TadacTi:
En(R2,Ea(Es(Ec(En(V,R1)))))

(7) Ayéa dan@eodTatiaado ana apéeaocaie, efrTelcoy naTé caédtotié eep—+, T8Taadyao, anol éé aaT apeeaocaii
fdadae Toeneai 0o apeeaoaiaé, 6aaeyao ana neo+aéfaa nodTée Ta yoTi 08Tafa, 0anodo apéeaoaie & TTidéa-
40 8aco&iina Agena.

0&1&00 aeané apesdcaii 4040 A0aeyadol nedaoprieT TadacTi:
Ea(Es(Ec(En(V,R1))))

(8) Aéefia daneeddTaliaadd ana apesdcaie, efrTéicoy AaTé ¢caédnoneé eép+, TOTAAYA0, aiol & 44 ’bééé@él’u
noadae Téeneai 100 apeeacaiaé, TTarentaado ana apeeacaie & TTHOeado dacoelioao ATad, EyoTé e Ayéao.
0&1&00 aeané apesdcaii 4040 a0aeyadol edaoprieT TadacTi:

Sa (Es(Ec(En(V\R1))))

(9) ATa 15Taa0y40 & Ganeyao TTareRe Aeena. T
ééb* T3Ta&oyao, anou ee daT apeedodiu ficdae voefeait
0B BacoEinad Aeenia, EyaTé & Ayéao.

0&1&00 eaeané apesdcaii 4040 a0aeyadol nedaoprieT TadacTi:
Se(Ec(En(V,R1))

(10) EyoTé T3Ta20ya0 & 6aaeyao rrarene



8ep+, TATA&BYA0, Aol é& 44 apeedcaii nodae TdefeaiTao apeedoadiaé, TTarentaado ana apesacaie & Ti-
n0eado dacoeinao Aeena, ATas & Ayéao
0&1400 aeané apesdcaii 4040 A0aeyadol NedadprieT TadacTi:

Sc(Ep(V.R1))

~n O

(11) Ayéa TaTaadya0 & 6&asy:
a

éép+, TaTAA0YA0, afol ee
n0&ado dacoeinas Aeena,
0&1&00 aeané apesasarl

So(V,Ry)

Ad0ETé BT TE TTEATTex4M0
6804T4€ 4 Ta0ATE +afioe TeéoT 1a
6aTed it6+aéT1ao fOdTE & TAOAT
6aaéypony, TadaTaaeaaresd aT
100 aTerhita 10800001 é&p~+Ti
0aTaé iTodareony
ATE43 OTAT, &c¢-ca Ta+aBliTé
8azATT Y0ATA TOTOTETEA. Teéd ®
EaéTal T3Taeéa1 0 yoTaT TOTOTETea? AT 140400,
A T3e2454TTTT TORT1404 & ATETATAATeR TAeTeTapo
&Té T4 fil Teedd BaATOA0U TOE JAACHTGO A0ATOA0 fi 44
03001 A04TOTA dafliod THoasiTas. OToy T1 & 18 iTe
@16U4M0aT. N 4064Té AOTOTTO 036TA 0aéeed ATCI TRIT
OBA0UY TOTABATA cABEp=aR0RY & OTT, +OT Adea 1
CTay 34T TAA0@ATEY CAOATAR. XOTAL TTTYOU, TT+41
ATETHOPp LIRS - Aéeiin, ATaa e Aal. Aad 14 ade Tl d4¢
TIYOTI 0 Tia 6TTe0080 apeedoaiu Aeend, & dacoéiinad adal




10adjp0 Té ecaedanaeliTé éTieinee", a éToTe0o
ana ajpéedoa & ecaedanaey

& apeeacaie aaeyofiy Tamad dicee-Taie
fi+ao é 2caeda036aé [360, 359, 118, 115]. Yoeé TdT-
O Yoe a i : dacee=T104 "+afoe" Tdadeoaeinoaa (eee
80T 40 T4 TOTATAGE ATETATAATEd) T4 NATAAOCAAPORY TOTORA &caedacdsy. (E4dy dacaéol 0aTodaguinaé Toédal 7a
TANETEUET +afoaé, ETOTONA TTEUCOOMY ATAABEAT, OTEUET ETA4a TTe 43€M0a0p0 Tadageaelu T, Tdeméa é¢ [316].)

y

I3T0TETEN dTETATAaTeY 0aaToapo, TTe daed Taédd+apo ToTaaxe6 & TTE0TE) ATETATA. ETaaa TTé0Ta0del 1Tedo
a000 6a30aT, ~0T T0Taaddod TOTATETAGA0, Gaé Tadtiag, NoeT6é éoTeol aTéTha fioaiTaeoy atid feeuTaa. bya ToToT-
6TETa a0ée fTOTAc0ETAAT( Adc TTa0AAdeAATEY, T4 TTCATEYY ecaedacdep &Téacaol ET106-684T auld, ~0T T1 151-
ATETNTaae TIoaadear1an 1adagii [117, 1170, 1372].

A&CTTanTO4 ad+efeaiey i TanéTelee e 6+anoTeeal e T334M0aaeypo ATaTé TOTOTETE, fi ITITUlp &T0ToT-
AT 30072 épadé TTedd TrodadeaiTal TadacTi ad-+efeeol 66Teésep 111480 Tada1aTT1006. Eaeadé a 400774
TaAMTa+04330 TAT6 eée TANRETEUET TA0ATATTN0. Dacoeiinad at+efieaTeé RoaTTAGoRy ecAdioTaT 8aeaTid 4 400714,
T TeETT0 14 cadiof O cTa+aiey , TOAATN0AACAT TO4 45048T & ~6aTaie 480110, afiee yoT Ta yaéyaony T=aaeaian
¢ 04cosiinaca at+eneaieé. el TOCAAAATT TANETEIET TORTATA:

Ta épadé at-efiééol AaTp fddaipp cadTéand aac 014

Eaé 1780 4001

23817 46,
(2) AT Ban@ed5TaA0AAR0 BAc6EU0R0 FATET cAS000T ep=T1. T & 516200 & TTE6=41-
116 T0 AGSR0 cTa-aTep, Ze08620 Bacoeioad ToedtoaT eep=T1 EyS :

iy N A

€aod é TTés-

(4) Ayéa daizedoTataad0 8acoeioad iaTeT ¢aédoai éep+1 6200 & TTéo-
SATTTI6 T0 EyoTe cTazaiep, @e6680 ac0ei0a Toe000T éep Acefid

(5) Adefia 5afi@e65TA0AA80 5808100 AATET caéd0oaT eep=Ti1. T ~&f6T, TORAAABAT TTA
fa yoard (1), TTe6+ay o116 anad cadréao

0TO TOTOTETE TTA0AgOT 4480, +0T Bacalié 6+afi0Tee +anoar - Tie 0U, TT fedaodpo
TOTOTETEO. Afige epaTé ¢ 6+af0TeeTa fiTéaxdd T AATAE cadTéaod, Ndda TaT0288E801TT.
ATe3a nadudciay ToTaédia fitioTed 4 0T, ~0T Aéefia 1Taad efitdsadi WTa80 a0+a&ioi Ta
y0aTa (5) épaTa +&fiéT, ETOTOTA 43 6M0dacAad0, & TeEOT Ta yoTT T4 G¢ aaéaol yoT 1TeiT,
TTOBATAAA TO 744 Ad0+€0U &4 NE6+aéTTa ~eRET A ITITUUP TaiTé &¢ i 4864 4.9, 1T éT43a



23.14.

=2
— \—
T :
o g3
oS 3
=3 S \=
°S :
® © ]
3 bl 2
\C 5 \a
Ne) >N 3 Na
, wm .y “m o0 Nb)
& 28 ¢ 2 883
< D (C = 1 r mn_n.v Me b
QD «C = wl «@ (= BET Al
> 27 L Q 8 M, i o
= b1 28 & §E sg
2 Q> M% o S @ MI 23
<L Mm = (- (== @ mm Mn_nu _| mw A%
(@ G (- @ B 35 =
QD : xO - = D @ 2 \A
.e w| A| «@© PY.\O \m
°8 ciiE S e B s
Nm N} W= o : Nw AI ~n i
; L S s (=3 = g <
=2 D (= °Q o © € = : ¢
! \ .a @D < (= T o (-
(- S Hebl = : ’l C._ a
| ._. AI wm : = b.,e - Q g Q)
xO QD o o 8 @ © oS o O 3=
3 <L (o] (= O Q — - o.% - a% 3
P 5= < o = 8O (= S8
; 5 g S5 ST = O
< T X0 «c \ - T «T 2k =
- = =0 = s | \a,
Pv, Am | i1 wm QD (= (- O H% =
- pe) /B o I = o /™= D B
| mm L D g (= @ o T QG
Nm @ > W & xw = 8 % Aw 2 S
1 . . \ A . .
o (= = ‘s Q= (5 o2 o
- O —t=a & O > ‘o R
2 o = - - SS9 z 03 :
(= : (e A : :
= Q - t \e
<22 Qs - D (= (= .
23 g =i < (= = — o
: m., ! L D — (= — D = S
0 DS R oG . : : xO
o) D xO oS o\ =08 =
Re) w| = S T S &
P e T i o8 8 LW, i Mw Aa
VJ\I wn_n.v - o xm ,w o3 A% .S D D 5T
=08 oEe T L Sc@
: ! \a ﬁ =] (= S (=L
7 5 «C 2 S xO «T X0 «Q K5+
© @ = <2 4 QA= (= 2 &
i o 2 (mm 2 menﬂl
P . \m g (= N} ~n .| #
Hdb) O mw (- (- ( (o 3~ o 39 )
D o (= Na ) S o 3 =) e 5
32 —23 8 = Eeo
wwwmmm 2 g g %Mu“m .
iF o @ = = = = <3 @
I - @ s o O 5.0 {5 {
os ‘D (= <O 4 C,. :
; a 1 O :D o (= Nus] (=
AI = < (= Q@ om @ O (=
S S =) xO : .a 1 ;
gs e 2% (3 ST 328€& =
Hdb) QD M“ | \n_w Nw Mnl.v Ne) \o= “n ,“ =3 @ ¢
\A ! 1 L @ o] S o D s O 0
g - 2 LD ”%,lhm\u B
Mw N (o ‘o N} @ Mw «w (= v\«n% wn.m c = 2
AI i 7 D NI ) S < 2 - S
°Q S <5 B = o s 2 s @ == i b
55 gEE o g = oG =23
@B = BUZ o g o8 Tx 2E Z :
© o} ~n__.H.v «d D (= o © «@  o© © xm b g
| : o & a S @
] 5 (== ) P D QO3 =0 o E
vV il TR (= =] o8 = '3 g
Qe D9 Q B s S S =8 3 8
© « ] o \= O 1 : 1 6
_ : : T x© o (== S o . -
— \mm XO - O - D X0 g2
: \0 .l = Hel . S «T
- o= ' (SR «s D (= D Mnnv =
TS < 2 8E8 S37
- S B0 @ S = s
D & 8° SE 28
2 26 oS °3
< MI Lo L S S
SET 8 183 82
Q= AI =2 8 © .|
- S P
\e - = O 2
=5 = S
v/ = .
u «C U
«C -

o

-

¢aaéa

é40da



anoda+adofy, ~0Tal 0AéiT TOTATETTAA0U TT TAETOTOOT ATTaThAl. (Aﬁé 4 TTOy484, TTe 0T8aaeypo T1e5TT - ia
ATATOC0A TEETTO, 0T ¥ AT TOTATATORENY.) ARd +6aT0 iTAdoa TTA00 ATETITAA0U "4d" e6e "Ta0". E6TT A OTAT, 43a
AOTATTO Tagaaapo "oTad-apeeacaiyie": 5-4a & 5-1a0. TTé T4 TaycaiO enrTelcTaaol yoe "fidras-apeeacaie” &,
afiee 6Toyo, 1TA00 ATAITEICTAA0UAY Ta0+TOTe Apeedcaiyie. Afee TeeoT T4 efiTTelcodo "ioTad-apéedoaie”, oT
ATTSTH da@adony TOTHOOT ATElweTNoATT ATETATA. A fie6+ad TOETATaTey TATTAT & 4300 yeaeaacaroras "ioras-
ajpéedoaraé” ana Tat+T104 ATETHA ATTOe80PORY. A fEd+ad 4200 TOTOSATAA+at1e0 ATISTH 0A@adony ATEle TH0ATT
Ta0+T00 4TETHTA. TaT TOAT TOTOTETE, ETOTO0E TaAd=TT THOUIAN0AEYE0 0a80l OTHT6 ATETATAATEY.
Redaopuiea aaa T58140a eeeprodedsho TOTOAR ATETATAATEY. TOfoU 6-aM0A00 TyoU TAO+TO6 ScAG0A0AEAE,
TO N; &T Ns, & 433 i0Tadecaeda0dsy: S, & S,. AT0 ATETATAATed TT ATIoTHé 1-1:
S, S, N, N, N N, Ns
N6Tad-8a 7a0 7a0 7a0 a0 aa aa
A yOTT TOe14048 48€M0a040 OTEUET TART "fOTad-apEeatati" Sy, & dacoéioas ATETHTAaTeY - "4d". A AT0 ATETAT-
AATe4 1T ATTOTAO -2
S, S, N, N, N N, Ns
NoTa8-3a NOTAB-T40 740 740 740 aa aa

A yoTT 18814048 48 "ROTA0-apEeeacaly" Taéodaéecopo 4004 40048, & ATTOTH dawadony aTéliwe ioaTi Tai+-
106 "740".

Anée T4 00840801y i@d00l eTOTATa0p T OTT, TA0+T0é eée foTAdapesdndsl a0é daapuiel, oT yoT TOTAOTA
TOeTATaTed Aa¢TTaniTaT TOTOTETEA ATETHTAATEY. NTEOI08a YoTé eTOTTa0ee TTO83A040 4TEAA NETeTTAT AdcT-
TAATTAT TOTOTETEA A0+&fieaTeé fi TanéTéiéél e 6+anoiedaieé

YOTO 484 ATETATAATEY T1TaRAa0 TOTECTE0R A BAAEITTE ecie. YOT 1Tedd 4000 +afiol TOFATRCAORTT ITé i000806-
80 &ToIToa0e, 434 TAETOTONA épaé Tagasapo aTélwmaé aéanolp +A1 4003ed, eée +anolu T8T0aa68a T, 44a
Tareé 4Ti04adM0aa €140 aTélsad cTa+ared, a1 4804ed

AdconeTar0a adcTraniod ToTOTETED i TaneTeléeT & o+afioTedaie
YOT OTEUET +afioi0é ieo+aé Tatidé 0dToai O: épaay 60T60&Y fi n a6TaaT e 1T2d0 400l a0+efedia n eadTeaie
ATTATATT, 6T0TO0Eé TTCATERD AfdT OcTaol cTa+aied 601é0ee, TT &jpaTa ETEe+aM0AT S46TETA, TaTua@da, +ai n/2, 74
A1 Taea0 TTE0+E0U TERaETE ATTTETE0AEUTTE eTOToTa0ee, Ta NédadpIdé é¢ &0 NTaf0aai 100 adTaTa & dacoélioaoa
a0+-efieaieé. TTa0TATTAOE TTaiT 12608 4 [136, 334, 1288, 621]
Ad¢Traniay Todiea ivaia
AoTa Aéefd - a, a ATaa - b. Tie aiafod 0p 667é6ep f(ab) 0aé, +0Tal Aéena Ta
AiTdéa Te+a4T O¢iaol T adTad ATaa, ToTaéaTa AacTTaniao ad+eneareé i ia-
néTeieeie o+anoreéaie 0adxed TacOadd . Aéefia e ATa 1Tao60 fitcaaol ToTecaTél-
T0p €Tae+anéop fGaT6. Yoa ndaia TTe6+ & ATaa e a0iaado dacoelioao. Adgiraniay
TO&Téa NGAT O Yaeyaony TSTOTETETT, 8T0To 0daaTaarey:
1. Aéefia 1Taa0 aaanoe fata ¢ I E
ATa 1T=d0 43an0e fiaTa cia+ared oae, T 6¢iaod
3. E Agefia, @ ATa 11400 a0+¢ 0631 Tad NOTETT( 46400 64deaaitl & 0T, ~0T 8agOeloao
TOAACEAT & T4 TTA0ARTAAT T
Adoage TOTOTETEA Aa¢TTaniTé ToaTée AGaTa 1
A o~ 2\~ Y ~n~A N~ N N T N~ O -\ 7z
6.3 AiTiel fay gédTéTaauacaeli uaieé

AXT T4 64anony TTTaaaaol fi éTiTa acaoliy nddae Teed
Ayaea xaol aataeo 18Taéaio Taaaap

0d8é 88eT0T40204 fieayo ca TadaTi
04el ToeTye TaTaoTaeT 0a 1380, ~0T
402074 eéée NSA. 0de 68810740204 T+ATl
Teaoeo ée NSA.

Ti 04f0T3aT4. ED TOR08AT0
TIET1T. Ca T4da 174 40 caTéaneol Tae
Ao TOAAT GasedTal e¢ T80 caTéaoeou arTien T, 1T &1 GTodéTiu 40 ¢iaol, ca-

)QJ
Do O



(0~ 7

ITIe1 11100 T8a0a8ICIe8a? xa01 dawadl TOTaéal o;

0333 T0 13-

fiTfia4a - 12 TATO e T2 dacee+T04 AOTaTTO. Anee Teaodsities

OT16, +OT TT 42480, T4+801TA +&fieT cayaear 100 dacee+eé ca

&1 dag). TATAET, &fee

01T TIéaoee Taaa.

a406aed é0eToTa0aoTa

TT400, 0T €e4T Taa 400480

4, Ta+a801Ta ~eféT edeT-

@ "daciGa", 0T Teaodsi-

, 0T & 6 fiédnoTé 1Tiaoh

a Uneé - é0eroTatad, feayueé

4c08(10a0 40TTea ETOTOTE TOEE+AA0My TO aCOEI0A0a 4DTHea NedN0TE TTTa00. TATAET, diée

67200 1TTa00, 0T eée ATa fieacae, "TaeTaéTand", a EyoTe - "daci0d", eée ATa neacae

18T26TA04". Aige ée neonoay TTTa0a - 0afay @A 6aé & 4248104 &é 434 T1TT400, 0T Téa-

ET0TO0E féacae, "daci0a". Afee Aeonoay 1TTaca Toee+ia To 448100 &é 4400 1TT40, OT
é 0 Neo-

TA80 43636T ca TO8A460 TARA

15348086y, A30TTA TTElCTAA04E

Do

ATRaaTed Tad0 TTEl(TAA08EEE A0TTAPO Taea0 TATE TTTa00, efTTEl-
0 CETOT O@EAT TEETA TOTOTETE adTharey "+anoTTé"” 1Tiaod.
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T6TOTETE 12

To4a080018€ TOTOTETE T4 4340 Aéend TaTenadl +48 Ta ol 10, Toee=T0p TO cayasaiing, iT Ti 14 142ado &é
OERAOTETTETAA0! &6 & eAITEICTAA0! 44T Addaean. YOT Tac0Aadony TOTAGATTE TTAOTOTTE TIeadn; 48y 44 o&-
@A 124 ToSAA0Ny OnéTeeTeol TOTOTETE:
(1) Aéeéfia 4T0Tae0 100 aiTie1 100 4374100 +&46Ta TT $1000 éaxalé. E famaTio 44TaeiTi0 460 Tia 4T4da-
€ya0 6TeéaciiTop f08TE0, A0AdATTOp fed+aéTaT TadacTi & ATN0a0T+IT aéeiiop, +0Tal Ad8TyOTTHOU &f-
TTEUCTAATEY YOTE 06TES 40048T +AETAAETT a0i6a TOATAA0A:ET T Taga.

(4) Aaieé TTaTen04a80 44& T0AdT T0é THoadweény T40afTa+a0ai 101 &TT4800. N TTiTOUp ETTedTAa8iITTé adia-
aé TTarefl Taddataeony fa ~a8. Aaré aTcadatiado 1adafira+aoai10é T1aad0 Agena e fireitiaado $1000 i &

0y

fi~aoa.
(5) Aééfia anéonaado eTTaado e Toa
(6) 1742880 TOTAAGYA0 AATETAREOP TTATER, Oadeaayii A CAETTIT

(7) 18743430 TOTTNE0 4aTaxei0é +aé 4 dafe.

(8) Aaié ToTaddyao RATP TTATE & TT fATaé Aach 4aTT00 04daadony, +0T 4aTaeT0é +48 N 0a8Té GTeRABHTTE

OBTETE daTad T4 aAITIedTaaény. Afee yoT 08, 4aTé Ta+efiéyad $1000 fa fi+&0 TOTAAA0a & caTeinaado oie-
iidp 0 a ; 0o

TTT003300Y a4TTTe-

Aaié 14 ¢ciado, 1T-

1é0Ta38UTTé 40T a-
refiiiaads $1000 fi 4a

(6) 18743340 T6Taa8y4

(7) 16722880 7
(8) Aéena atTTéTyao y

(9) TET42340 TOTTACO 44T 106 86 & 4aTe.

(10) Aaié T8Ta38ya0 NATp ITATEdl & TT fATAé dacd AT 100 04deaadony, 0T 44TaeT0é 46 fi 0a6Té OTesasITTE
fOBTETE daTad T4 AATTTedTAaeNy. Afiée yoT 038, aié Ta+efiéyao $1000 fa fi+d0 T3T4a40a & caTennaads ore-
BABUTOP ROBTE6 & AAco AT TTIG.

(11) Ange oTeéasifay foaTéa Ged &foU & 4acd AaT 1016, 4aTé Toéac(Aadony T TYOU ATaeT0é +46 & fi3aaieaadd
24410608BAGETTTOP NOGTE Ta AATaeTTi 464 i OBATETTE A Aacd 4aTT00. Anée TTe fTaradapo, ot aaié
64deeaadony, +0T 8TTey A0ea fiTyoa i +46a TETAAA0TT. Aée e4aT080eEa0ETT 104 f0aTée dacte+ia, 0T aaié
¢ado, +0T +aé a0e NeTredTaar +aéTadéT, T0TO0Eé 34T dToTage

A yoTT TETOTETE TOAATTEAAa40MY, +0T T8TA3330 T8 TT@40 ecTaTeol e4aT08088a0ETTT0p fOSTEO TTHEA OTAT,



e 0 refia T qaiooi v ao
400 E&+TTNOU YOTAT +46TAd6a. x0TA0 fadéaol yoT, T8&Aa0Ny AadTO0URY TO O&ce+anéed aTasTaeé a 188 edeToT-
oee.
x0Ta0 fTayoaol &1y Aeefil & yéaeodTIiTI +484, 1Tl T ATATTEICTAA0UNY TA0TACETE dacadeaiey fdéodoa

( 60 TTT3Teol Toédhol, e +id Toéd0
GaiT. Epaay vada (1avdeidd, ly; e Iy, ,1mid 1y e |

A T L0y N~

(2) Aéefia T1afieesoas ana n ~a&Ta i TTITUUp TOTOTETEA fiedTTé TTATENE € TOTTRes +aée 4 4afé

(3) Aaié TaTIe0 Aéefio NTyol 1anéedTass fi n-1 44TaeT00 ~46TA & 6Adeaddony, ~0T afd Tie TAaAesITT TOTHI-
8ar0. Aafé T8Tadoyao o116, 6TeeaslTop NodTes e TaTNeo Aéefio dafiédlol ana fiodTée eaafoeoeéasee

(4) Aiée aaié 6aTAsa0ATOAT, T4 TaTad0®eea TTTO0TE 1ToAaT 18+4f08a, TT TTATEN0Aaa80 THoAA@eEny ¢al aneest-
aafT0é aaraxei0é ~38. AaTé aTcadatiado catanéedtaai 10é +4é Aéena é fireitiaado AT 10 fi a4 fi+aoa.

(6) 1742480 TOTAAOYA0 AATETARBOP TTATERl, 6adeaayhi A CAETTITH0S 44Tax TTAT ~4éa.
(7) ToT43840 f€0+a6TOT TadacT1 TATAe0 Aéeld danédnol eeaT €4a0a, éeaT Tdaa0a TTETAeTO afad fodTe
2aaT0e0eca0ee Ta +483. 1T nooe, ToTA2440 A0143d0 Aéena eo+aéiop n-480Tadp ROSTEG-RAcaéoTd, by, by,
, by, E&A0p &ée T840 TTETASTO |; TOBSTA0 Aéefia, caaenesd To ¢cTa+aiey b;, 0 éée 1

(9) 18743430 TOTTNEO 43TaeT0é +a6 4 dafe.
(10) Aaié T8Ta38ya0 faTp ITaredi
fodTETE dafaa 1a & &y
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(2) Aééfia 4ToTaeo 10000 aiTiel 100 44714100 +48TA 1T $1000 (e6¢ 4304TA ETES+AM0AT +46TA 10 TAT aé ATH-
0Teifoaa).

(3) Aéefia 1aiiéed0ao and 10000 4aTaeTO0 +46TA, eTTEICOy TOTOTETE fcdITe TTarene. Tia TTR0EAd0 &6 aga-
oy il 6a8T¢TE Gaeol 63aaréa, aiee Ta 46ad0 atTTerai( neaadpuied einodoesee

Canaouod, +0T yoa fieodadey aTdacaT 06ad ~a1 Toe efiTTelcTaaiee epato dece+afiéed 1TNeoacdé, TardeTas,
1268+700. Adc O8ce+afETAT 6TT0380a 6 TTEEOEE dTAAcAT 1aTUDa PAaTiiTa cadddeadl TTOR00AEY

TATa6T, 4 TAUAT 66+a8 yeacosTiT04 Taée+T04 T4 NEe@ETT GATATO 48y TOAMOOTTRETA. 18TA8dTa & 0T, 0T
aiTiel 1ol 524T0ad0 OTEUET 48y TATTE NOTOTIO - TTEOTA0AEU ATTTETAT, A TOTAAA40 T40. ATEA4 OTAT, TETA3440
4 NiTedo 166000 680 TTEG+aTey 44744 YEAG0STTT0A Tage+T0a TTITA00 TEAAE0381M0A0 TIBAAAER0!, NETEUET
aafad a0 cadadaotaadod, 1T TIodadéeot, éaé al &5 0daood, THoaraoiy TaaTciTelal.

ATegaranéay éTivarey, DigiCash, 4624440 4Tél@aé +afoljp Ta0ATOTA & Tasanoe yedeodTi 0o Tage+i0o & dda-
6&¢TAAEA TOTOTETEN yeacodTITO0 Taée+T00 & daATOAPTIed TETA0E0A0 owns. Afige A0 caeToadaiiTaasedi yoet,
Tada0&0afu a DigiCash BV, Kruislaan 419, 1098 VA Amsterdam, Netherlands.
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