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21.1 FEIGE-FIAT-SHAMIR
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1 T2 a0+eféyao x =-r> mod n & TTA0Ea40 x AeeoTd0.

(3) Anée b = 0, 0T Taaae TTNNEAd0 AeéoTao r. Aiée b = 1, 0T Ta3ae TTHNEad0 A@éoTdd y = r*s mod n.
(4) Afiéé b = 0, AéedTd T3Taaoy80, +0T x = -r’ mod n, 6adzaayfil, 0T 1aa4e ¢T38 cia+aied sqrt(x). Afee b =1,
A&eoTd T3Taa0y40, 0T X = y**v mod n, 6adaeaayfii, 0T Taade ¢Tad0 cia+areéd sqrt(v?).




x0Ta0 yoTo TOTOTETE daaToa8, 1a3Ae TeETA4A T4 ATéxTa efiTTEICTAA0U r TTAOTOIT. A TOTORATTI fiB0+ad, dnee
Ae0Td Ta 2add (2) TToéd0 13336 4004Té fed+aéThé 480, 0T TT TTEG+€0 Taa T04d0a Tadde. OTa4d 4ad TT TaiTio
ec 18 T1 A1 Tad0 a0+efiééol s, € aéy Tasae ana caéTi+eofy

No&1a eadioedeeavee Feige-Fiat-Shamir

A fiaTed 8241030 [544, 545], O4éaa, Oeao & Daied TTéacase, fa TadasedsiTay NGaTa 1710 i

I 1
O1afiligeol acadiTadénoaey Taaae & AeéoTaa.

83, & AGUIAR0ATAAET vt mod n. NOBTEd, Vi, Vs, . . . Vi, NE0Ee0

i@@d s;, 48y 8TOTO0E 5; © sqrt (vih) (mod n). NodTéa sy, S, . . . Sk, fiB0ae0 caéd000T 88p=Ti.

018380 x A28oTd0.
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1: x*° 1 (mod 35
4: x*° 4 (mod 35
9: x2° 9 (mod 35) &1440 ddwaiey: x = 3, 17, 18, 32.
11: x*© 11 (mod 35) &1430 ddsaieéy: x = 9, 16, 19, 26.
14: x*© 14 (mod 35) &1330 ddeaiey: x = 7, 28.
15: x*© 15 (mod 35) 81430 ddaiey: x = 15, 20.
16: x*© 16 (mod 35) &1430 ddsaiey: x = 4, 11, 24, 31.
)
)
)

)
)

0
e
81480 d4@aiey: x = 1, 6, 29, 34.
814200
3

21: x2° 21 (mod 35) &1440 da@aiey: x = 14, 21.
25: X% © 25 (mod 35) &1440 d3@aiéy: x = 5, 30.

29: x*© 29 (mod 35
30: x* © 30 (mod 35

e14d0 damaiey: x = 8, 13, 22, 27.

\

21480 da@aiey: x = 10, 25.

)
)

Tadaoiaie cia+aieyie (mod 35) & &5 8aaadaoiaiie 8TaTy1e yaeypony:

v vt s=sqrt(v?')
1 1 1

4 9 3

9 4 2
11 16 4



areiafes, <07 6 +efdé 14, 15, 21, 25 & 30 140 TA0ATO cia-aieé
4000 (5 - 1) * (7 - 1)/4 8234330
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(1) T354e 40480280 B0+ TTA r=16, A0+&fiéyao 16° mod 35 = 11 & TTHEa&0 44T Ae&oTa0.
(2) AeéoTd TTi0Ead0 Tadae fodTes feo+aéias aeota: {1, 1, 0, 1}

(3) Taaae ah+efeyao 16*(3'*4'*9%*g') mod 35 = 31 & TTH(EA40 44T A&oT6.

[N

O8o+aiey

A TOTOTETE TTiT aN00TeO! e44T0e0CAORTITOA 4aTT04. TOR0l | - yOT AaTé+Tay fooTéa, Toaafdaasypliay
244710600820TO Tad4e: &1V, a40an, TT140 NTOSAGHTTAT fodadTaarey, daciad ATETATTAT 04Tda, épadiaé ATeo 1o1-
0EAACOAEITTAT TaTe0ta & 4003ay &e+Tay eToToTa0ey. EMITEICOAT TAITIATOAAGATIop Oys-001éoep H(x) 4y
a0-+enearey H(l,j), 448 j - TaaTéloTa ~efieT, 4Ta2acaT1T4 & |. Taéadl Taaro j, 46y 6T0To00 H(l,j) - yoT 8aaadaoe+-
T0€ TH0A0Te TT 1T408p n. Yoé ¢iazaiey H(l,j) ioaiTayony vy, v, vy (j Ta Taycara 4o eaaadaoe+1ai e Tioao-
8a1e). O&raoi Toed000T eép+T1 Taake fAeoaes | & Tad&+ari j. 14338 TTAEA%0 | & TAda+4Tl j AeBoTA0 18084 Ba-
AT (1) TOTOTETEA (eée AGBOTO caddtaadd yoe ¢Ta+aifey fi éa8Té-0T Toed00Té dThée Tauyasaiee), E AeeoTo aaia-
888680 V1, Vo, . Vg é(; H(l,j)

DT, TTHEA OTAT, a6 AGOTd ONTAGTT (AA400 TOTOTETE i 14348, T 40440 0adxaal, 0T 08410, ETOTOTIO
ECAAROTT daceTeaTed TTA0EY Ta 1 1Ted0dde, iad0e0esedTade Naycl 1aeao | & Tadde, a04aa 4é 6aaada0T04 éToTe
&cv;, TTe0-aTT04 &c I. (NT. dacade 5.2.) O4é4d, Ocao & DA &d 4T4daese fBdaoptied cala+aiey [544, 545]

P LT YUy SO N 2 s v

A&y 16245380 T00 6y@-00T806&¢ TTIT TTATAG0TAA00 JATATI&cedTAA00 |, ATAAAEYY & TA10 &6eTT0p é6+aéiop M0TE0 R.

Tugéol adaTy e 0d0aiThoe fiayce,

faiiTeeodée cai

30TT T8TaaeT6&Til.)

Anige eaeané

4 2048004, TATAET 046Té RSA-TTATAT(Ié 4

To4a0atiaied yoTé fdaia eadioed é0T0a a
Oyo-60Téoéep. Agaaral ToaeTOUIAR0ATT aeyaony
a3 NETOTAOU: aéy Fiat-Shamir 102 iT anaaT élcoai1ao a
RSA. A yoTT T8TOTETEA NTTAa A30TAT Y

NiOfé Ta88141T00 - 0a6Té a8, éa (14683401 n - TOTECAAAATEA 4300 aTélimed
TETHO00 +ende. AdTadeddaony Toedaod é 88p+, 51, Sy, . . . S, 888 5 © sqrt (vi) (mod
n).

(1) Aéeria a0iaedado t ie6+aéTad 6ae0o ~efidé a aearacTra To LaT n-ry, 1, . . ., Iy - € A0+efieYao Xy, Xy, . . . Xy,

0484 +0T x; = r;” mod n
(2) Aééiia 6y@ed080 TAIAAE TATEA ATTAVIATEY & fOBTEe X, iTCAAARY A80TAOE TTOTE: H(M, X1, X, . . . X,). T14 &fi-
ITelcoa0 TAdA0A k*t 4edTa yOTé f0TEe & 8a+afi0ad cTa+aTeé by, 4ad i ToT444ad0 Tol 4T t, a j T0 1 &T k.

(ABy BaeATAT | TTa TAOAT ITeeaA0 ATAM08 CTA+ATEY s, A CAARET THO® TO fBG+A6TOD ¢Ta+aTeé by. Afiee b;=1,
0T s 6+40A680 & A0+&ieaTeys, afiee by=0, OT T30.)



(5) AT4 40+&fi6y80 21, 25, . . . 2, 888 z; = y**(v,* *v, 2% v, ®) mod n

Eaé & 4 fiGA14 eadifoeoecanee AacTTaniThol AGAT 0 TTATeRe TOTITOOETTAéUTa I/2". TTa 0déed caaéfies To
NéTee 0 dacéTediey n Ta 1iTeeodce. Ota0 & Jaied TTeacage, +0T TTaddééa TTarene Tagad+adony, anee
fieTae TTAOU BaceTaealey n 1a 1 ITee0dée cAid0iT Taiiod 2. ESTIA OT4T, &c-ca afied00ey T1a0TATT ATy dTeadiey
(1. Bacadé 18.1), TTe 0A6TIATA6PO TTAGRROU K*t T0 20 1T 6546 TA¢ 1408 4T 72, T54acasay k=9 &t =8
080+l Tay fidd1a TTarefé Fiat-Shamir

Neeiaey Teéaee (Silvia Micali) & Ade Daied 6e6+aeée TOTOTETE Fiat-Shamir [1088]. Tieé a042daée vy, vy,

Vi 038, +0Tal TTe atiee Tadadie k TaThoaT e ~eiéaie. OT aiol
vi=1,v,=3,v;=5,&0.4
YOT T080000¢ éép+. Caédn00i éép+Ti, sy, Sy, Sk, NE0Ra0 Ne6+aéT0a 63aada0T04A &ToTe, Trodaaeyaiaa

o =

a0 TOTA4080 TTATEf&é,

Q-

Tae0e8a0eY Tasdd+

Z

44 aédToeoia Fiat-Shamir idTIAM0a040 & N-AOTETTTYY fidaTa eadfoeoesanee [264]. Ada 486366 0&6+-
Taéi a

iat-Shamir & [1218]. ACIA T4e T adeai0 - & [1368].

- =)
o
T

YOT0 TOTOTETE Yaeyaony aadearori noadi0 eadioeoeéavee Feige-Fiat-Shamir, 44T &a¢
0B6ATTOR BaceTaATey 12 1 ITee0ace [1198, 1199]. Yoo @4 Aa0TO0 GacdadToace fGAT6 fi TARETEl iyl e
(AT. dacadé 23.1), A TTITUUP ETOTATE dacee+T04a epae 1T Taréntaaod [1200]. Yoa idaia

00 TTREAATAA0AEUTT TT4
7846 [850].

A \ 0

Fiat-Shamir caTacaioTaai [1427]. Toe xdcaiee TTe6+e0i eeodicep Ta agdTaeol fiayeseeodfi fi Yeda Research

and Development, The Weizmann Institute of Science, Rehovot 76100, Israel.

21.2 GUILLOU-QUISQUATER

Feige-Fiat-Shamir a0¢& 140307 Tdaéoe+ai adtoeoeanee. T1 1eTeiecedTaae an+ensaiey,
0adee+eaay ~eneT eoadadeé e adédaaesaveé dyaa daagécaceé, 1arde1ad, aey eifoaeeadodasi-
100 8ad0T+48, yOT 14 feeweTi TTa0Tac0. Taiai 71 18071 003adpo adaiaie, a 6dafaied aariQo aey
BaxdTé aéedaacoacee 1Tedo aUnodT efi+adraol Te1TeiTh0E fad0T+E€.

E6e Aeééo (Louis Guillou) & Aai-Aaé E&fieand (Jean Quisquater) dacdadToace agaToeol eadfoedeéda-

1 i é TTa0Tae0 aéy 11a ToeéTeaieé [670, 1280]. Taiai( Taza0 Taa-
TA1a1a 1244410 & aafTepoTTIO TeTe1010: a6y

, A ETOTOTT - OTEUET TaTa aééddacoaney. Asy aTioeaaiey

aaoaony adTereol a ode daca

&ypti1ed ATaTé noaTéd 00 fTaddeatied Tacaaied &as-
: 404341 04 &8 TOeTATeTTIOU, 4aTT04. Yoa 4é-

0 4000 T+aT0 A6eTTTé, & & 6a+&M04d J enTTélcs-

&T8.) Yoa i0dTea ataéTae+1a T08d00T106 éép+0




Taa%e TTR06Aa0 AeeoTao faTe 40084000 J. OATAd TTa 6T+40 4Teacaol AeeoTas, 0T YOT eTATIT 44 2084000
A&y YOTaT TTa 4TéeTa 64440l ASeoTaa, 0T &é ecadnoiT B. ATO yOTO TOTOTETE
(1) Taade 20480380 é6+aéTTa 0&ETA r, TAOTAYCIAARY & A8ATAcTTa T0 1 4T n-1. T1a a0+efiéydo T = r' mod n & To-
T82AEYa0 43T A20To0

- . . 20N 0

0183480 43T AeeoT06.

=)

(4) A2éoTd a0+éfieyao T' = D'J° mod n. Afigeé T T' (mod n), 0T TTage i itiol T

Ta0d1a088a T4 AeeweT feTela:

00 BT 0 e4aToeOecavee TTeiT 1542020800 4 NGAT 60 TTATENRE, 0aded TORATATOP 4y ddacecatee 4 eT0aseas-
00381 TO0 6ad0T+6a0 [671, 672]. T0éd000E & cagdntotié éép+e Ta TaTypoiy. ATo &aé a0aeyaeo ToTOTETE:
(1) Aéeéfia a0420a40 fBO+aETTA OAETA r, TAOTAYTIAARY & AGATACTTA TO 1 4T n-1. T1a a0+&féyad T = r’ mod n.
(2) Agefia a0+efieya0 d = H(M,T), 484 M - TTATR0AAATTA ATTAUATEA, & H(X) - TATTTATOAAEAT T4y Oy @-06T808y.
Ciazaied d, TTeo+aiiTa f ITiTUlp 0y@-00166ee, aTéaiT 400l & 424TAcTTa T0 0 4T v-1 [1280]. Aiée a0dTa
0 oT 0TO Aearacti, Ti ATE 000 T8eA34AT 1T 1Ta0ép v

"I I,é..’\ B I I -4

1 T06a40 TTATERU ATAO.

0+efiéyao d' = H(M,T'). Afiée d © d', oT Aéefia ¢iado B, & &4 TT4-

ayCIaany & 46aragTia 10 1 4T n-1. T1a a0+efiéyad Ty =ri" mod n &

(3) Aéefia & ATa, eaea0é a0+6ieyao T = (T4*Tg) mod n.
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(5) Aééfia a0+&fieyad Da = raB,” mod n & TTA08a40 Da AT40.

(6) AT4 a0+&fieyad Ds = rgBg’ mod n & TTi0&a40 Dy Aéefa.
(7) Aéefia & ATa, eaxané a+efeyao D = D, Dg mod n. TTATERI ATHOTE0 &g AiTTadaiey M, 43266 a0+enéai1ao
¢Ta+afeéé, d and D, & 2088400Ta TaTed TTaTen0aapi1ed: Ja & Jg.

(8) EydTé ati=éfiéyad J = Ja Js mod n.
(9) EydTé a0-efieyao T' = D'J* mod n. Caodi

. -

Tefil 43610480880 Ta.

YOT0 T3TOTETE 1Tad0 400l daN@@dai Ta épata eTée+anoaT épadé. Aéy yoTaT TTareitaapued ATratiaied
épae aTeéeil TA0AT TTee0l fidTe ¢Ta+afey T; Ta yoard (3), & faTe ¢ia+aiey D; Ta yoara (7). xoTad TaTaddeoi
1 TT2aM0AATTOp TTaredl, ToeiT Ta yoara (8) vadai iTeedl ¢iataiey J; TTaréitaapried (8). EQAT afa TTarefe
TOAAEUTO, GEAT MOTIAN0A0A0 T 88aéTaé 1404 TaTa Tardadeeliay 1Tarédl



A&CTTARTTAON NBAT O TOTAA0RE TTABRTITNOE & TTarefie Edadha D iToda [1396,1397] TWedadony fa 030aiTiol
a0-efiBaTey 4efedA0TO6 6T4a00T1TA. Ady 42T20A08E TAB( 88p+46é fiTa+asa A0ASBAPONY 443 TOTROOD +efied, p &
q 0aé, +0Ta0 q A0ET AT TTeee0ddal p-1. Caodl a0iaedadony a, Ta 8aATTa 1, 0aéTa ~0T a” © 1 (mod p). Aid yoe +&fica
11300 4000 RATATATT TIOAGEETAAT( & eTTEUCTAAOURY D01 TE TTEI(TAA0AEEE

Agy 3ATAA0E ETTEOA0TTE TAO0 Bep+A6 AUIARGARONY MEG-A6TTA +&NeT, TATUDAR q. TIT fBcaeed caedaoal
88p+TT, s. Cacai ad-+enéyaony Toédt00é éép+v =a* modp
15TOTETE TOTAA0RS TTaéeTITHOR

(1) Taade a04e0a40 fe6+aéiTa ~eiéT r, TaTuoéd g, & a0+eféyado x = a" mod p. Yoe a0+efiédiey yasypory Toaa-
420€0360TOTE & TTA00 4000 A0TTETATO CAATEAT 4T TTyacaiey AeéoTda

A&aToe0T Schnorr 0aéaed TTeIT efTTEICTAA0U & 4 82+&fi0ad TOTOTETEA HROJTATE TTarefe ATTatidiey M. Tada
éép+aé efirTélcodony 0a @a fiatay, TT 4TAaaeyaony TATTTardaaeai fay oys-067éoey H(M)

20

@ a0+enéyao x = a" mod p. YOT fdaaey 18832a0e086iT00

(3) Aéeéfia an+eféyao y = (r + se) mod q. TTavefiip yagypory ciazaiey e & y, Tia TTi0Ead0 &6 ATad
(4) ATa a0+eféyao x' = a’v® mod p. CaodT TT TOTAddya0, 0T dyo-cia+aied 46y TaldaeTaiey M e x' 33aiT e

. TaT03464T 174 TOT0RA fidadée T044aade0aéiTao at+efiéaieé, dafiilaode-

aaaofy a [475], y Ta adiap, JEEON Op GAT TR0
Toe TAeTa8TATT OOTATA AACTTANTTNOS &8&TA TTATENAé 46y Schnorr 6T8T+4, +41 46y RSA. TaTde140, Td& 140-480T4Ti q
aeefa TTaTenadé daaia andaT eeai 212 48041, TaTU@A TTETAGTO 46810 TTATENdé RSA. TTaTeéné Schnorr 0aéaed Ta1 IT4T £T61-

+8 TTATendé ElGamal.

N - AN

ETTa+1T, &¢ T0a80&+4M6e0 iTTadaxaTeé ETEe+AM0AT 4&0TA, efTTElCOAT (10 4 yoTé fi0aT4a, 1Tedd a0l OTafi-
AT TaTdeT140, 46y f6a1 0 eadT0e688a0ee, 4 ETOTOTE TTOATTEE ATéeaT A0TTETEO! ACAETATATA AfE800SA ANAAT
eeal fi 7e0d fiT BATTé TTAaTeNe, ET43a T1ToaiTeé 1Ted0 dTadie adnoe dan+aon, +otad

d1e AoeeaseTi (Ernie Brickell) & E&3e1Ti N aéEadee (Kevin McCurley), TTa0-

T0 fioaraa a pBa0ee 4 GAT0 TTaTene: Ae8oTd caiaiyaony TAiTia-
TOaABATTTE Oy@-00T80eaé. Tadda TTaréfaiedl ATTatiated 1a oyoeddaofy, a1anoT yoTaT OyoédTaared afodaéaa-






A&caaa 22 Aeitaeoia

22.1 DIFFIE-HELLMAN

Diffie-Hellman, T43a0é & éfioToeé aéaTaéol fi Toéd 04T 1976 4146 [496]. A4T 4&cT-
TaniTTiol Trédadony Ta 0d86aiThol e T1 1764 (A NdaaTaTee n eadet-
ol aTcadaarey a fcarafi a oTi @ TTEUCTAAT A6y daiTdaadearey
eép+aé - Aéena & ATa 11400 aTAITE a0a0ee aéda0TTaT eep+a - 1T 4T Tadlcy
efTTélcTaaol aey gedoTaaiey e a

T 04120863 TaneTera. Nia-aea Aé dTho04a +éféa n & g 0aé, +oTad g
A0ET TO&T0RATT mod n. Y0e 443 64 CA0ABUTT, Aéefia & AT TT400 ATATATOROU-
iy Ta &¢ efrTélcTaaree 1T 14iaéda0 ATATANOTT eRITElCTAAOURY A60TITE TTEl-
(Taa048aé. Adc dacieon. Caodl aaTTelya

Y=¢g'modn
(3) Aéeiia a0-efieyao
k=Y mod n
(4) AT4 A0+ehEya0
k'=X"modn
E k, & k' 63410 g¥ mod n. Teéé O-+efiéeoi yoT cia+ared, ei éc-
A4M0TT OTEUET n, g, X & Y. ITéaTie danednoi x eee y, Tie fanit-
460 da@eol ToTagano. TTyoTio, k O+eiéypo TacaaeneiT.

oiT 2 0aBeed aTéeiT a00U TATROOT

[1253]. E, iai T4 46341714, n &TéeT ITTaaTa T4 fETe TS dacETealTey 12
T TTed0d6e +&fiae OTAT d daci ada, + aeyaony T8eT1e0eaTi mod n; 70
Tée+ef, 1T 6T0TO0T Taélcy a0eT ad O+1T TATTOAcOVATTA +efET. (E 0T 0
1IN 4 aTéxiT aaz dedTaaolu aTroadT+1T aTelaop

Diffie-Hellman il 0831y & aTéada 6+aioieéaie *

TaT0T6T6 Taidfa éép+aie Diffie-Hellman 83367 1T iT dai@edeol Ta ie6+aé fi 0841y & aTedd 6+anoiesaie. A
TOEATACTTT T0e 1304 Aééfia, ATA & EydTé a14fiod aaT1a0edopo ndédaoiaé éep+

20 1m0

0 fie6+aé 1T ATE(IDTA 08ETa ~ené

(3) EyoTé 40480380 Ne6+aéiTa aTeloTa 636Ta +efié

Z=¢g'modn

40 ATa

(4) Aéefia TTROES
Z'=Z"mod n

(5) ATa TTii0eado Eyore *
X'=XY mod n

(6) EyaTé TTN0Ea40 Agena
Y'=Y’mod n

(7) Aéeiia a0+efeyao

k=Y"modn



(8) ATa a0+efieyao

k=2Ymodn
(9) EyoTeé a0+eneyao
k =X?modn
N&éddoT0é éép+ k 6aaal g™ mod n, & T80T &¢ TTaNeoeaapLied éarash fayce 1a fiiTadd a0+efieeol yor
cTa+aTed. TOTOTETE T TeiT CA%ET dafi@edeoi 48y +40a40010 & 4Téda 6+anoTe&Ta, TOTAOT 4Taddcypoiy d+aioTeée e
yoaTa a0-+engareé.

Pangédaiiaé Diffie-Hellman

Diffie-Hellman 0aéaed 8aaT0ado a e
(Kevin McCurley) éco-eéé aaoeaio , & BTOTOTT 1TA0&( yaeyaony AThoaaTal +eneTi [1441, 1038]. AN.
T 28edd (V. S. Miller) & Teé ETaées (Neal Koblitz) dafigédeée yoTo aéaToeoi, efiméicoy yeeeroe+aneed esean
[1095, 867]. Oadad YéiuAmaiaél (Taher ElGamal) efTTélcTaaé TRITATITEAGAPUIOP €4ap 46y dacoaaToée a8aT-
deola pebdTaaiey & 6eodsTaré Travee (. dacaae 19.6).

1
O-efieafey aoTTerypoiy TaiiT:

o

0
yoTo TTadTa [884, 1631, 1632], 0aé
a 11

ATa+&ol 10 T0j Aa¢TranTThol.

PN

(1) AéeRa a0480a80 i86+26 TTA ATEUSTA GAETA ~&fie
k

AgaToe0l Taiafa éép+aieé Diffie-Hellman caracdioTaai a NTaaeTai 100 @0aoad [718] & Earaad [719]. Ad6T-
T3, Tachdapuiayfiy Public Key Partners (PKP, Tadoiadd 1T T08800071 é&p+al), TTe0+2éa a14ai0a fi ad0aeie Ta-
0&T0aT & A Tasafioe e8eToTada0ee fi TOAGN0NTE é8p+aie TTEG+eéa BebATce Ta YoTO Ta0dio (1. dacadé 25.5).
NaTeé 43éfoaey Ta0a10a NDA efioaeado 29 ardaey 1997 4Taa.
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22.2 10TOTETE "0T+Ea-0T+éa"
T

AT4T éép+aié Diffie-Hellman +604ii0a€0aeaT & aneédtioep "+a&6Tade a Nadaaera”. Tarel éc AMTATATA T834TO-
4020800 YOT, Yaeyaony TaTadTaeiTholu aey Ageil & ATaa TTareitaaol ATTanaiey, éToTo04 Tie TTROEapo 4863

(2) AT4 32TABE8680 fie6-a6TT +&f6T y. ERTTEUCOY TETOTETE Diffie-Hellman, T1 a0-efiéya0 TaUieé eep+ k Ta aa-
cdx ey. TT1Taréntaado x & y & geod0ao TTATERl é&p+T1 k. CaodT TT TTHOEaA0 TTe6+eamadiy aT1anoa iy
Aéefa
yiEk(SB(Xiy))

(3) Aéefia 0adad an+efieyao k. Tia daieeddTataado Thoaaaophy +anol ATTaiaTey ATaa & T3Taadyad aaT TTa-
Tehl. CaodT Tia 1TROEAd0 ATA6 1TarenariTa ATTatiafed, AToTyOad &c x & y, capedsTaaT 100 Tatiel éép-
“Tik
Ex(Sa(x,y))

(4) ATa dan@ed8Tataado ITTatiATed & T3Taddyao TTarenl Aéena.

&cTasaoar TEOTT 1T 10614582 T4 TIOAEETAATTOE TOTOTETE TTCATEYA0 Adend & ATad &acT-
TafiT T"lél’(‘iéé‘ﬂﬁy e70Td1a0e3é, 1a efTTelcoy To4aaa0e0aEITTAT Talala Te dédaoiaie, é Toédtolie éép-
+ale [1008]. TT T8aaTTéadado efrTeicTaared 611 100a0aTTaT g1 13006+ TT4T @e0da, 48y ETOTOTAT:
Ea(Es(P)) = Es(Ea(P))
N&éddoT0é eep+ Aéefl - A, a ATaa - B. Aéeéfia 6T+40 TTHeaol ATTAUATed M AT40. AOT yOTO TOTOTETE
(1) Aéeia @e030a0 M fiaTeT éép+T1 & TIM0Ead0 43T ATad
C1 = EA(M)
(2) ATa 2203040 C, RATET E&p+Ti & TTH0Eaa0 Aéend
Cz = Eg(Ea(M))
(3) Aéefia dafizeddTanaado C, iaTed eep+Ti & TTN0éadd ATao
Cs = Da(Es(Ea(M))) = Da(Ea(Es(M))) = Es(M)
(4) ATa 3afi@e05Tataado C, iaTed eep=T1, TTEG+ay M.
ET1 100208410 & Taéaaapo Taddeai iTé AagTrafiTiolp TATTOACTAGA 4ETETTOO, 1T i yo&T TOTOTETETT Tie
daaToaol T4 46460. Tae efrTéicTaaiee TATTOACTATAT 46TETT0a 08¢ @EeOdT0dM0a 40400 A0AEyad0l nedadpried

CleAA
C,=MAAAB
C3:MAB

1-33841T, 0T 0a6Té ATTATA Ba4T0a0l T3 46430.

Daied (& TacaaeneiT Azei Ti6da (Jim Omura)) Trefaé TToTeeé 12 RSA agiToe0l oeooTaaiey, e10To0é
46830 adToaol fi yoeT TSTOTETETT. Tofol p 464d0 dTéli@el dTél@el T3THOOT +efeTT, Tde+aT1 11Tee0dél p-1
yaeyaony atelgel ToTho0T. AGIA3daT éép+ geddTaarey e, acael it T8T0TE fi p-1. AG+€figeT d, 48y ETOTOTAT
a0TTenyaony de = 1 (mod p - 1). Aey geddTaarey fitratiaiey ad-eneyal
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Agy adoeodedraaiey it

Eaé & Diffie-Hellman, yoT0 TOTOTETE 11 8340T0Eé Ta1 4 i ATaTT,
e TATTAT &¢ 34T éep+aé. Toe efrTelcTaaree agaToeoia fi TOESTOOT é8p+Ti Agefa aTéeTa ¢faol Toédhone
éep+ ATaa. TaeTaTyy 00a6TOTOTATOE A6ATOR0T DATeda, Tia TITAOT TTHOEAA0 ATad @edaT0aeNd iTTatiaTey. OT
8 4461084 A TTITUUp 284T6e0Ta i TOESTOOT éep~TT a0Aéyacs fedadptieT TadacTi

(1) Aéeha caToamead) 6 ATaa (888 6 KDC) &4T Toe501006 éep~

(2) AT (28& KDC) 11101680 Asena iaTé T08d0006 eép-~

(3) Aéeéfia @ed306a0 M T083000T ep+T1 ATaa & TTNNEado 43T ATao

0336TATOTATOE A8ATOR0T DATedA T4 1Taedd 60Tyl TA0d4 AfedNI0eaT "+&46TA4é A fiddaaeTa"
22.4 COMSET

COMSET (COMmunications SETup, 6ii0aiTagaiéd fayce) yoT TETOTETE TATTAdATaTITé eadioeoedande & Ta-
1474 88p=T1, 0ACOAATOATTOE A6Y TETAG0A RIPE [1305] (1. dacadé 25.7). N TTiTUUp E5&T6TA04688 fi T083000-
T éep+aie TT TTcATEya0 Agend & ATad eaaT0e0e0edTaa0l 4504 4003a, T YOTT Talaieaayhi faesaoTai éép-
=TI,

T 208120847676 TATTATE COMSET fig6eeed fi6aia Rabin [1283] (. Sacaae 19.5). Naia fi6aia ATA5404 a0iea
13886712 & [224]. Ni. TTadTafToe & [1305].
225 1aiai cageddtaaiiaie éép+aie

T 1L 4 Encrypted Key Exchange, EKE) 401& 33¢0a4T0 AT Ade-

)
>
)

( i
(Michael Merritt) [109]. T1 TadiiTa+€4a80 4a¢TTaf
T TTATI0 efTTélcoy & ieT1T1a08e+T0p e8eT10Tada 1

8830T0é éep~+ enITelchaony acy edsTAATEeY HATA0ESTAATITAT fed+aé-

a»
Q0 -
(@

D

o

Q.

D

[0

-

-

oep fi Toédhon1e éép+aieé: Taue T
107 TadacT1 TORBOOTAT éép+a
AacTaté ToTOTéTé EKE
Ageéfia & ATA (444 TTEICTAA08EY, BERATO & fa0Add, eée 80T GATAIT) @1ap0 Tatieé TadTél P. EATTElcoy fea-
40pLIeé TOTOTETE, T1e 1T400 TOTAA0R0I TTASS TTTHOU 4004 4004 & A4 T40e0TAd0l Tatieé NAATATANE éép+ K
(1) Agefia Neo+aéTai TAdAcTT 4414080680 Tadd "T0ed0I00é éép+/caédlioné ésp+". Tia @ed30ad T0éd000é
éép+ K' A TTITUlp fie1 14008+ TTAT 284108014, efTTElcoy P 4 8a+41i0ad éép+a: Ep(K"). Tia TTAOEA40 ATa0
A, Ep(K")
(2) ATa ¢Ta80 P. T1 dafio@68Ta0aado ATTatidied, TTé6+ay K'. Caodl T1 4474083040 feo+aé10é ndaiitTané esp+
K 263680 44T T08d000T 88p+Ti, 6TOTON0E TT TTE6+2E TO Aéei(, A caddl efITélcoy P 8a+4fi0ad eép+a. T1
TTA0Ead0 Aeena
Ep(Ex(K)

Ex(Ra)

(4) AT4 0Af@eO5TACAMRD ATTADIATER, TTE6-4) Ra TT GATA080640 40630 E6+6T0p fOGTES, R, ZEOB68) TAd
noaTée 8ep~T1 K & TT0ead0 Aéefia 83¢&li0ao
Ex(Ra,Rs)



N

AEETOR0T RSA 8amadny eadaeiial a6y 0a8TAT efTTelcTaatey, 1T a0l oy4 OTTeed ToTaédl. AA0To0 0aéTial-
400 @eOdTaA0l Ta yoard (1) OTEUET TTéaca0dcl nodrare, TTiOeay T1TA0él. TAUyRTaTed yoTaT fiTadoa & 45048d
OTTETROS, FAYCAT T i ATTEUCTAATEAT RSA, T1TeiT 12608 [109]

Daaéecacey EKE fi TTiTUlp ElGamal

Paagecacey EKE Ta 4aca aéiToeoia ElGamal T304, 1TeiT 4a2d 6TOTHOR0H TRTTATTE TOTOTETE. ERTTEICOY
TaTcia+aiey ec dacadéa 19.6, g € p fedaeas +afioy1e TOEOUOTAT ép+a, TAUIETE aéy afidd TTelcTaaoaeaé. Casda-
00T 88p=T1 JaByA0ny fE6+a6TTa +&AET r. Toed00aT - g mod p. Ta yoara (1) Asefia TTHOBA0 ATA feaacpuisa
ATTatiared

Aéena, g" mod p

OT YOTO TOBdNI00E Eép+ T4 10T @eddTAA0I i TTITUUpP P. A TAUIAT fie6+ad yOT 14340-

T yOT0
€0ia ElGamal algorithm. TTadTaitiioe a [109].
fEo+aéiTa +efieT R (A6y aéaToe0Ta ElGamal, Tacaaénel
i ETOTOTA T1 TTHOEA80 Aeia T4 yoara (2), A04eyaed

o0~ 0

121100 a6y ElGamal atée Toeaas

Qo
Q:
Qo
-\
o
>
ox
D
0
Q:
Qo
[0
Qo
-
©
(2]

Notidfivadpried Tadare+aiey 1a A04T0 140
paagecadey EKE i TTiTulp Diffie-Hellman
10e efiTTélcTaaree TaToTéTéa Diffie-Hellman K 4a1a8€86a0iy aa

i i
TOTUA. CTa+aiey g & n Trddadeypory aey anad TTelcTaa0aeaé faoe.

aieée Diffie-Hellman Aéeéid T4 162 1T 20514300 i TTITUiP P AaTa T40aTa iTTatiaTed.

(3) Aéea dafipe063Tataad0 Tadadp TTETARTO iTTatIaTey ATaa, TTé6+ay g™ mod n. Caodl Tia a0+efiéyao K e
SFTTElCORD ST A8y EOSTAATEY Re. Tia SATADROGRD 45030 AEG+36T0D ROBTE R,, DEOBGA T4a foSTES
8&p+T1 K & TTN(08ad0 dag6&inad ATao.

EK(RA,,RB)

(4) AT4 dani@e05Tataad0 ATTAtiated, TTé0+ay Ry, & Re. Afiée TTE0+ai 1ay T0 AéeRd fodTéa Rg ATATAAAA0 fi OTE,

STOTA0p T1 TTAOEAE 46 T4 JoATA (2), TT o368 Ry 86P=TT K & TTH08a%0 530081020 AEens

EK(RA)



(5) Aééia dangeodTataado MTTAaTes, | -4y Ra. Afiee TTe6+41Tay T0 ATad 0078 R, TATa4a40 fi 0Té, 8T0T-
86p Tia TTiGéaga ATad 1a yoard (3), 7 6T ¢aaa0@adoiy. O&Tadu NOTATTO TTA00 TATATeAa0URy ATTACIA-
ieyie, efiiTélcoy K a éa+afioad fidaiitatar éép+a

Oneedied EKE
AéeeTaet (Bellovin) & T408€00 (Merritt) TodaeTeeee 080+@aied caTdTNIT-TOAA0TTE +afi0e A84TOR01a, ETOTOTA
TTCATEYA0 €cAdseadl TG T TTAT Aied0I0ey Toe TaTadbxaiee EBETOTATAGE0SETT NOADTAT ¢Ta+aiey K

12 43¢Ta0é T8T0TeTé EKE. T4 y0ara (3) Aeeia 34714088030 4304Ta fie6+a61Ta ~BRET Sy & TTHNEA40 ATA0
Ex(Ra, Sa)

03r4d0 Aéenia & ATa 11400 a0+efieeodi efoeiTaé fdaritaté ép+, Sy A Sp. YOT0 88+ & 4360TAE@AT eAITEl-
COAORY A&y fTTaviaieé, 8T0Ta0Te TAaTaieaapony Aeefa & ATa, K efirméucodony & 6a+4foad ésp+a Taiars
éép+aie

TTiT0deT Ta 65Taie catieon, To4ATH0aaeyaT 08 EKE. ATinoaTTagai ima ¢ia+aied S 14 4380 Aad TeeaéTé ei-
OToTacee T P, 0aé éaé P TééTada 14 efTélcoaony aey oeodTaarey ~aar-oT 0aéT4T, 0T 4340 TATTAOAAN0AATTT &
S. E8@T0TaTase0e+aMeTa anedlioed K 0aded TAATCIT@IT, K efiTTélcoa0ny 0TEUET a8y @eodTaaiey nec+aéind
aarf0o, a S 1ééTada 14 @€0006aony Toadeu .

bafigedaiiaé EKE
TaT0TETE EKE 10828330 TATET fadUacTOT Ta&Tho
fiefiodT adoToecadee aTiooTa doafyony cra+aiey

. B T

e TadTée (. dacaae 3.2). ToTOTETE
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(2) AT4, ETOTO0E ¢Ta40 OTEUET P' & T4 TT®A0 TTE0+00 &¢ 134T P, 40483340 R, & TTNEad0
Es(g"™ mod n)
(3) Aéena e ATa a0+efieypo Tatieé ndaiiTané éép+ K=g™™ mod n. TaéTTa0 Aéefia 4T6ac0aado, +0T Tia faia
¢Tado P, a 74 OTEUET P', 1TTRGGAY
k(Sp(K))
AT4, 8T0TO0E ¢T280 K & P!, TTa480 dafige0dTaa0l & TOTAdde0l TTATERl. OTEUET Aéeéfia T1Taéa ToeReadl yoT fiT-
UET TTa ¢l 0, ati &Trép Oaééa TadTeaé | Uiy

TN \ N e N~ N ~a~e Nz N0 0 A s~

AdeeTaei e T4a00200 T3846a4a0 eRTTEICTAA0N YOTO TOTOTETE 46y AACTTARTTE 0484OTTIT
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1084TTETRET, 0T 33cAA0TH0A &0l @eOd6pIed 04eAOTTTO0 AITadA0TA. Afiée 80T-Tea0al 6T+40 ATATTENCTAA0UAY 0aéeT
0AEABTITY, OT TTIAATASONY TTOAARGAT Tay B8p+AAay eTOTO1208Y. TAUATORTYO0A BAGATY. . . 03R46P0, +0TAQ 6 CATTYUIAAT
4016 6ece+3nees eap+. AT 1 11480 IG06A0EYS YOT TaxasandeliT. EKE TTCATEYA0 efTTElCTAA0I TOTORRE, AaTAT (16 fi 882ASA00-
80 TagTel, TaanTa+eaay aTéacaT 4T6dd aeei0é ndafnTaaé eéep+.

EKE 174 &0 4000 TTEAcAT & aéy TOTATEé fayce.
fee, EKE 1740 TTI1T+U catieoeouity 1o 1aaT




80834 EKE 8aaT0ad0 8aé 6fieceOatl nacsao e. enITengTaaol a6y oneear

&+7010 & anei 1308e+T1006 fiefodT, efT a . &1, Tarde14ad, daciad éép
AcTTafiTioe T efirTelcTaaiee TaiadTa eep+Ti - TTeAaca0asaT fddTaTe. Eaé TTéacaée Eala++a
(LaMacchia) & Ta&0éT (Odlyzko) [934], aaa 1T4088 fi GacTAAT &, fi+203A@ET &fij AACTVARTOT S, (2 BTATTT, 192 4803) +0af0-
280860T0 & aiédnoep, caieTapUIAT6 TANETEIET TeT60 eTTTupoddTTAT Ad&Tare. IT &0 afedtoed foaiTaeony TaATCITeldl,

anee TaTAGTAETT 14048 TOETATATEAT afédnoey 6daaaol TasTel.
N ad6até AoTaTTq, fiETeeTTHOU afiéd00ey TATaTa éép+aTeé - TTéacavdeyT e fodTdTe TTaedo 400U efirTelcTaaTa 46y NO0IAA TT-
TOOTE 63aaaol TadTel. AT Teel ol aiédtioey 6aaatiaaiedl TadTey caaefeo T0 AETOTH0E TOTAAdEE GasaTal TOAATTETRATEY.

Ariee a8y A0TTETATEY 036TE TOTAA0EE TATAGTARTT AOTTETR0U TATAT Bép-aie - TTRAca0AeyT & f0dTaTe, OT Tatidd 4641y yo-

Yoa fiddTa 0aéeed catietlado TadaaTaTon T éep+a To TETOTAT A04Ta TadTeaé e anedlioeé "~aéTadeé a fidodaera”
[47, 983]. A Taé éfITélcodony Oys-00Teoey aadd TadaTai 100, Tadadapuiay TATAATTOT AATEN0ATT: Tia +afoT
roeataes é AoTeeTTadTeyT TT TA0ATé TAGATATTTE, € T0at0e+afee TeETaaa - 1T a0TaTé

H'(x,y) = H(H(k,x) mod 2™, x), d3& H(k,x) - Ta0+Tay 60Té6ey k & x

ATo 6aé a036y480 YOTO TETOTETE. Aéeia & AT4 efiTTélicopo Tatieé 3esa0T0é TasTel P & Gxd TaiaTyeeni nae-
030T0T éEp~T1 K, efiTTélcoy TATAT éep+T1 Dime-Hellman. Tie éfirTelcopo P &4&y T6Taddée, 0T &0 ndaifitata
8ép+e TaeTaéTal (& +0T Ada 18 1844 Tde TY6a ANéd00ed "+A6TAA6 A AdaAeTa"), T4 TTcATeyy Add TTe6+eoi P.




ATTatiaiéd éep+T1 K & ¢caddl at-+efeyao 0aétaR, -
R° K (mod Kg)
R©° K (mod K¢)
R©° 0 (mod Kp)
R° K (mod Kg)
R° 0 (mod Kg)

YOT T804y a638adae+aneay TaTaedia, 6T0Toay 6436T 1Ted0 4000 dd@dia AeeiiTé. ET44a yoT ATTatiaied ao-
430 TAETYOT TTE0+a0dey 1€, Tié a0+eNéyo cia+aied TTEO-ATTTAT é8p+a TT 1Ta08p e NAedaoTTaT éep+a. O3, &T-
10 Todafacia+aéThil yoT ATTatiated, & 8acoéioaod a+efiearey TTeo+a0 T0ei0é éép+. A TETORATTI fié6+ad 0a-

NN~ 2 s

¢OBII0A0TT 46440 0.

ACIA TAST, 054086, T60U, STTElCOP IS TTOTATAGD AGATG (1. Sacadé 3.7), T8AAcAAAR0RY & [141]. Eaé & & 486-
580 FITATAL0 Cacealé TTOATORAGITOS TTE0+A0880 TTEG+A40 ABBAOTIE Bep=. YOTO 86+ Jaeyaohy oATup & AUIA 13
ATCAATTTE TTOTATATE fIGATA. AGeRa ATOOATYAD G4 MABSA0TOD eep=aé A&y A4y, ATTRY TASTOTOOD TATOAAMBACGA-
1ol & fieioaT 6. TofoU ARGAT AGLIAR0AGA0 k ATCT TR TOD TT80+208686. OTAAA A8y @eSTETAALIA0ARITTE TA0AAAE M
Aceiia 2863680 M 88p=TT K & 426330 fiéaa0pUida

(3) i-0é TTElCTAA03E! @edTETAAIA0AEUTT TAda4ad0
Xi = (zj+1/zi1) " mod p
(4) i-0é TTelcTaa0ael at+eneyao

K = (zi1) ™ *x" X012 .. %X, mod p

YOTO TETOTETE BaiiTddadcaiey eép+aé TTAGTAG0 46y efirTelcTaaiey a naoyd [1521]. Aééfia 6T+80 i TTITUipP
004103, KDC, 431a0edTaaol éep+ aey fidaifia nayce i ATATIT. ARdT 6+afioTeéal €caanodi T0ed000é éép+ 0daToa



ra® mod n

[1472].
(1) Ey5T6 0485330 fie6-26TT8 ~eA6T ry & TTA0EA%) 038106

rad ri® mod n

(5) Ayéa TTACEAE0 rp EYOTE.

(6) EyaTE eRTTEUGOA0 ¢ @ rp 48y TTE6+ATey ra. T1a efTTélc040 ra 46y dafieeddTataaiey TadaaTaTsTa Aéena &



23.1 EdeToTa0a0eY fi TaféTeléeie Toedtonie éep+aie
RSA (fi. dacade 19.3) [217, 212]. TT408( n JA&y40Ry TOTECASAATeAT 44
& T T

YOT Tataniaied in 68 TTROND +endé p &
q. TATAET A1470T e & d, 46y 6T0TA06 ed © 1 mod ((p-1)(g-1)), A0ASBARVMY t B8p+A6 K;, 46 ETOTOOS ANTTE TR0y

Ki* Ko*. .. *K¢° 1 mod ((p-1)(g-1))

(4) TTa40€00 TTATERe TTRIT T TTITUE TOEdNOTAT éép+a K
M= M"% modn
TAa0a020a afeTaied, +0T 46y GaATOTATTATATTA0E YOTé fiefidd1 0 ToeTa cafieoxedaptiay 4Taddey AOTOTIa, ET0T-
day onoaiTaeea a0 nenodio & atiaaca eep+& Acena & ATad. Oa d ToTagdia NOIAN0ada0 & & fGaTa [484]. ATéad
OTieay fiGATA TIeaTa a [695, 830, 700], 1T 6fieeey, TOAATSR TN AR (A A6y TOTAAGES, TOTITOOSTIAGIT( ET6e-4-
i0ad TTareftcaapuied. 1Tada iddi0 [220, 1200], TATTAATTOA Ta i0ATa0 eadioeoecasee fi T6edalT ciafedl,
TOATATEAAAO Yo TaaTRoa0ée TAAAa0aopiIed fefoal.

23.2 AeiToeoT U dacadeaiey naédaoa
A dacaded 3.7 § daniiaodeaae eadp, enTTelcodiop a fidaiad dacadeaiey iaeddoa. xa000a ToRAaaT 100 Teed
dacee+T00 acaToR0T a T8AaM0aAEY 0 ATaTé +afo 104 féd+aé TAtIAAT 04TA0e+aNETAT TTadT4aa [883].




@3, Ty08 ~86T488
7aied (7 & 8 - ie6+aéiT a0adai 104 +&fiéa chosen ran-

F(x) = (7x? + 5x + 11) mod 13

Tyoip 04iyie yaeypony:
ky=F(1)=7+8+11° 0 (mod 13)

ko = F(2) = 28 + 16 + 11° 3 (mod 13)
ks = F(3) =63 + 24 + 11° 7 (mod 13)
ks = F(4) = 112 + 32 + 11° 12 (mod 13)
ks = F(5) = 175 + 40 + 11° 5 (mod 13)
x0Tal aTffdaTTaéol M TT 0881 0Ty, TATORTAD, ky, ks & ks, DA@AROMY fiefi0dTa 8€TAETOD 60AATATEE:
a*2? + b*2 + M = 3 (mod 13)

a*3%? + b*3 + M = 7 (mod 13)

a*5% + b*5 + M = 5 (mod 13)

Pagaiedi 46400 a=7,b=8¢& M= 11. E0aé, M TTE6+4iT.

Y00 fi0AT06 dacadediey T1TeiT 6436T 03a6ecTAA0U 46y ATeUmed +eide. Anee A0 6T0e0d dacacol ATTatiaies fa
30 3aafao +afoaé 0ag, ~oTal aTifoarTaeol TTatiaied 1TelT A0ET, Taudaeieéa epata ool é¢ 760, a0&aéod
8AmATI 6 &¢ 30 +46TARE GTA-ATEY T ITAT+8ATA TYOTE foATATe

F(x) = ax® + bx* + cx® + dx? + ex + M (mod p)

8ol ~86TA88 TT460 @AR0l TAECAAROTOD (A6&p+ay M), TT TJ0800T T4 6aandfy 6¢Tadl T&+84T Ta M.

12847644 Ar4-a06yprieT TTIATOTT ATATAROTTAT efirTélcTaaTey NAeaaoa yagyaony oT, 0T, aiee ETy00eseal-
00 401adaT 0 fe6+aéTaT TAdacTT, TYOU ~3ETA3é dad TOE TTITUE AdNETTa+T00 a0+ENéeodeiiad TTUTTnodé 1a
ATTa00 6¢Taol Te+aaT, e6T14 aeef( fiTTAUIATEY (ETOTOAY & 0aé &1 ecadnofa). YOT oaéed AacTTafiT, 8aé TarToact-
a0é 4éTéiTo, TTraoéa a0TTefedl efi~adTdaapueé TTéfé (0T afol, Ta0a4To anadd aTciTei0d @afono 0araé) 1T-
8axdo, +0T EPATA T¢I TeiTa ATTAUIATEA TROATA0NY NAGOA0TUT. YOT ATOaA34EE4T 46y afiad T8AAN0aaeaT 100 & yoTé
é1e3d 0AT dacadeaiey fidéddoa.

-~

T+-aé & ToThodat
i

=t

Tro4aaeyaony éaé oT+6a & m-1ad1T1 18108

N~

AzToaze Aéyéée (George Blakley) ecTadaé ndaio & [182]. NTTa-
a i

1€ 48Ta0TE

, fiTaAGEALIAE Y06

A yoTé fic&1a efrTeicopony TaTR00A +efiéa [65]. A&y (m, n)-TTOTATAT

[N
=t
> O
=
o

dl*dz* v -*dm > p*dn-m+2*dn—m+3*- . -*dn

" . o ~0

x0Ta0 BafiTddadéeot oafe, fifa+aéa a0aedadony ned+aéiTa +efie



0&iyie, ki, yaeypony

k; = M" mod d;

Taldaeiea épala m 0araé, 1TeiT ATHR0ATTAR0l M, efiTTElcoy e0aéfiedl 0ATAAT O Ta TH0a0éad, 1T YoT T4aTg-
TTeiTATTITOUP épatd m-1 04Taé. TTadTaiTnoe T864aaaia a [65]
Karnin-Greene-Hellman

A yoTé NBaT4 eNTTelcoa0ny 1a008+1Ta 01 iTeedied [818]. ADAedaA0RY n+1 m-T140103 4380114, Vo, Vi, V,
038, ~0T dafd &épaTé Ta0de00 daciadTi m*m, TAdacTAATITE &¢ yo&d A360TATA, 6adaT m. A3GoTd U - yoT 4480T
Baciad1Trioe m+1

Epata m 0474é TTeiT eATTElcTAA0U 48y dawaiey fiefodT1l eeTaéias 6daaTareé daciadiThoe m*m, Taec-
aanoTaie yaeypoiy eTyooeoeaiot U. UV, TTeiT ad-efeeodi TT U. EATTélgoy épata m-1 0aiaé, da@eol fiefoa-
10 66aaTaieé &, 0aéeT TadacTl, ATNR0ATTASOU 1G66a0 TAATCI TlT.

" )
i a 0
e16To1a0ep, TaTa0TaeT0p 48y aThidarTae
fi ieée

-)
Q.
D
<
[}
Qo
D:
Qo
an
QJ/
(@]
D/

= o
w
Qo

>




23.3 TTaitgiacaeuraé éarae

Ong-Schnorr-Shamir

YOTO TTAfTcTa0d8uT0é éarag (. dacadé 4.2), dacdaaToar10é A6foaasiTi NeiiTifTi (Gustavus Simmons)
[1458, 1459, 1460], &fTTélic6a0 BTG eaadToedeéadee Ong-Schnorr-Shamir (1. dacadé 20.5). Eaé & 4 ToedeTasl-
iTé 6314 ToTda8e0460 (Aeefia) atae 3 T a6él n 8o - k al n é k adee
acaeliT ToTnolTe +efieate. A Toeé+ee To Toedei i ATTélcOA i e ATaTT, 1T-
80+a036a1 A TTANTCTA0BUTTT éafaed. T0édto0é éep+ at-efeyaony feaadpuiel TadacTi

h=-k® mod n

Ange Agena 10T TOTOAA0H TTARTCTA04EITTA ATTAUIATEA M A 44cTAaGAiTI ATTatidiee M', Tia fifataea ToT-
aadyao, ~0T Tad0 M' & n, a 0aéaed M & n yaéypony acael iT T8THo0 1 e ~efieaie. Aééna ad+eneyao

S, = 1/2*((M'/M + M)) mod n
S, = 1/2*((M'/M - M)) mod n

Tada +efidé S; & S, T83an0aasyao
The 4t

Yagyaony TTReoacaT TTANTCTa0aeu T
Schnorr-Shamir, 1T ATa 1T280 fadsaol &
ATeIT, +0T OTé08d TT1 004 10 174

o
=13

refaffaé & [1407, 1473], TATTAAT 1A

RaTacacey esp+a A0TTETyA0NY 0ABaea, 838 & A TRTTATTE iGAT4 TTATENe ElGamal. Nia=aea A045340R) TOTROTA
+efiéT p e aaa ie6+aé100 ~efiéa, g & r, T1afumed p. Caodl at+efiéyaony

K=g"modp

To8d000T e8p+TT fiedead K, g & p. Caéd000T &8p~T1 yaeyaony r. TTIe1T A&l r ecadnoiT & ATao, yor
+efiéT efirTélcodony T4 OTEUET aey TTarefie ddcTacaiTar iTTatidTey, 1T € & 6a+afi0ad éép+a aéy ToTdaaée & +0a-
ey TTafTcTa0dcuiTar iTTaviaiey

x0Ta0 TTHéaol TTafTcTaodel T ATTaniared M a 4acTaeaiTi ATTavidiee, M', M é p &Téaef0 4000 TTTadiT
acaeT 1T 1oTHoOT e, 83TTA OTAT, AcaéT 1T T3TR0OTE &Tée T 400U M & p-1. Aééfa a0+efieyao

O

4a¢TaTé fidai1a ElGamal, TTarefljp Yagyaony 1ada +efidge: X & Y. OTé0ad 1Tedd ToTaade0l TTaredi El-

K*X"° g™ (mod p)



Arige yoT 0aé, T fi+€0ad0 ATTAtIATed TTAgeTTON (T4 TTA448ATTOT OTE0adTT). Caodl &&y aThnoaiTagarey M
TT a0+efiéyac
M= (Y (M- rX)) mod (p - 1)

x0TA0 TOTHaAC0U TTANTCTA0AGUTTA ATTALIATEA M = 9, &iiTTélgOY AA¢TACATTA ATTAtIATEA M' =
8ya0, 0T 9 & 11, a 0aéeed 5 & 11 TTTadiT Acaei 1T TOTH00. T1a 03éed Gadeaddony, 0T AcaTiT TATHOO 9 &
11-1=10. VoT 038, TTYoT16 T2 A0-2Eja0

X=g" (modp)=2°mod 11 =6

Y= 3, TTYOT16 TTaTéfip fié6ees Tada ~&fdé 6 & 3 (X & Y). ATA
(@)*X"° g™ (mod p)
(2%)%6° © 2° (mod 11)
YOT 036 (A0TTETE0d 40801
anedtol TTARTCTA0AGHTTA fi

M = (Y (M- rX)) mod (p - 1)= 3"(5 - 8*6) mod 10 = 7(7) mod 10 = 49 mod 10 = 9

04daeaadony, +

o

Tee T 47423800 & & ESIGN [1460] (ii1. dacade
. - l’:l P

-5 o

a
|'|'|;
>
o)
c:
)
a»

;2
(D/
('D/

o~ o

w, Ta8T1aTiio44 63614, TOTOTA ATélimd ééé 83ATT (H(m) - x* mod n)/pq
s=x + (Wkx** mod p) pq

s~ s

H(m) - yoT 6y@-cia+afe

Qo
=73
c
Qo
-\
(04

<
m/
=~

1
[y
ox
-
-/
Qo
o
Qx
D
Qo

v,
m/
=13
-\
=t
o
(0%
-

A&y T8Taddée TTATENS

Aéy ToTdaaée TTafTcTaodeuiTar ATTavaiey M A TTITUUp aacTaealTal ATTavidiey M’ Aéefia a0+efieyas s, efi-
TTElcOy M AT&ROT of H(m). YoT Tgia+ado, ~0T ATTALIATEA ATéeiT 4000 T14TU@d, +&1 p’gr. Caddl Tia 40483340
fie6+aé1Ta +efeT u e ah-+efieyao

X'=M"+ur

Caodi yoT ¢ia+aied x' efTTElgoa0My & Ba+4fi0ad "iE0+a6 TTAT +&fied" x Toe TTarefe M'. NTToadomoaop idd ¢ia-
+4fed s TTh0eadony & a+afoad TTarefe.

s=x"+ypgr=M+ur+ypgr° ™M

Vo 08aBecacey TTARTCTA0ABUTTAT & i g8 i
Shamir & ElGamal 6 ATaa aTéaai a0ol ¢aédnoné éep+ Aéein. ATa AiTedd
iTTaviarey Aéend, 1T e a04aaaol fday ca 0, TT. 1
€200, 6fidaTadceaay 0a8Té TTAafTCTa0a&l

8
QO
o
o
Qo



e r. N3&o&oTO eep~T1 ATaa yaeyaony oTeuéT r. T ¢fadd n = p’gr, T, <0TA0 5afed00i p & q, 416 TTTAATAeoAy
dacETee0l Ta T1T®e086e YOT +efeT. Afee TaTH00A +efida ATR0a0T-1T 436eee, AT40 40440 038 ®4 080ATT a04adi

i. 8
0¢ éafae aéép+ado anatd k. 1a
3 ay caéd

- Ann

T TOTAA0YA0, yaeyaony éé r eaaada-

|
(0%
»
. D
D>




Nodag 144 anaaT, +0T, daed diee Aéefia ¢Tado, +0T TOTENGTAS), Tia Te+8AT T4 fiTedo 4Teacaol. TT8a 14 ToT-
ol & 6oafyony a iaeoaca a aa é

AT¢Ta0ael T4
kK" i Trodaaear

I TARTCTA086UT06 6aTae TTeTT TOAATECTAAN 46y 8pATé ABAT O TTATeRe [1458, 1460, 1406]. TTefafed T6T01-
5763 A00ACAATEY TTATCTA086UTTAT 627463 & fi6&1 O Fiat-Shamir & Feige-Fiat-Shamir A14704 fi T¢I TeTOT & C&T-
STTOGRABATEYTE 1T IT 12608 4 [485]

23.4 T1&4T08€0a31 04 6668

(David Chaum)
018013 46400 fiT-

~ .- . z

TOTOAAEYA0 AT:

(2) Aéefia a0+efiéyao t=x* mod (p-1), &

d=c'modp
(3) ATA T6TAAGY0, +OT

d° m?g° (mod p)

0T0 TOTOTETE, & ATA 04TAdU fi+€0ad0, +0T Aéeéia TTATenaea TTata-
iéd. ATa aaeou a yoti 16 TT TTéac04aad0 aé carefit TOTOTETEA. Ayéd, TaraéT, 6T+a0 6adaeol
EyoTé, ~0T ATE0T410 TTATeRAT 641-0T 400a81. TT fiTcAA40 TTA4360TOP caTedl T3ToTeTéA. Nia+asa TT 4474088040
ATTAUATEA Ta yoard (1). Caoal fa yoara (3) TT 431aded0a0 d & éTei6p Taddaa+6 To a004TAT +a6Tadéa Ta yoara (2)



T & TOTOTETE Todesaiey. Aéefa T1Tedd fi TTITAUp eT10403808ATTAT
: | INEYGEECENTT T

A1 m. TTadTaiTroe 158448870 a [329]. ATiTeqe-
& 4 [584, 344]. E&éT 0357 (Lein Harn) & 64T R4

ET0T604 1Tl T TOTAASYO0U, TOTATYOU & TOATAdACT-
. 11 TiiTaal Ta aéiToeoia 6eddTand 1Tavenaé El-
p & g, 038, +0TA0 q A0ET 43¢e0aeadi p-1. O&Tadu
25380 fi60+26 1T4 66T h & A0+eREyA0RY
g=h("""* mod p
Anée g 33a1T 1, A040a401y 400aTa ieo+aé1Ta h. Afiée 140, efITElcoa0Ry TTE0+ATITa cTazdied g

AX AN A . N 1 . o M 1 o " \

Caéononie éép+aie édead 432 daceée+T0d NE6+aéTO0 +&fiea, x & z, TaTliwed q. Toedhodie éép+
pofy p, g, 9,y € u, 444

y=g"mod p

u=g’mod p

Aéy an-efiediey ToaTadacoa1Té 14T00e0aaT1Té TTarefie fiTTatiafey m (ETOTOTA & 43éfoaeodsuiTrioe yaeyaony
Oyo-cia+aiedi AmTatiaiey), NTa+aéa a8aTacTia T0 1 4T g-1 4014803401y e6+aéTTa +eRET t. CaodT at+eneyaony

T=g modp

e

m' = Ttzm mod q.

O&r&du al+eneyaony Tad+iay TTATeNl ElGamal 486y m'. AQ&edadony féo+aéita +efieT R, Tafigdd p-1 &

Q11T TOT 41 a0+efieyaoiy r = g* mod p &, A TTITUlp Gafi@edai iTaT a8aToe0Ta Yaééesa, al-

acae1iT TaTRoTa fi Te1. Caodl a
+&fieyaony s, a6y ETOTOTAT

3

m'° rx + Rs (mod Q)

Traredip fiedead TTaTel EIGamal (r, s) & T. AT



o~ Ay 0N

(1) AT4 33T40200630 434 fie6+a6T0I0 ~&fiea, a & b, & a0+efieyad c = T g° mod p & TTANEa40 dacoeiinan Aeefa.

(2) Aééfia 3473085630 fe6+aéiTa ~efieT k & at+efieyao h, = cg mod p & h, = h,? mod p, & caodl TTA0Ea40 Taa
+&fiea ATad

(3) ATa TT0Ead0 Ageria a é b.

(4) Aéefia ToTaddy4a0, 0T ¢ = T'™g” mod p. Tia TTA0840 k AT4.

(5) ATa T671488y40, +0T hy = T™g™* mod p, & +4T h, = yr®u®* mod p.

1
eadfey ATaa a 1o

ATaa : ¢ ciTeeimi a0addxadiey
a€e0TTi0e. A [700, 1369] T834ETRATO 660+@aTey, TTCATEYPUISE TOBACAOURY TO TATAGTACTTHOE ATAADAT TTAT &€06a
- BafT84846€036Y.

Nia+aéa Troa6e6Ta0aapofy aTéliaTa TaTHOTA +&fiET p & TOeTe0RATOE YEATAT0 g, BTOTONA 40460 ATATANOIT
efTTelcTaaoufMy 40611 Té TTElgTaa046aé. Oadaed TroaéeTalIAadoNy n, TOTecAdadied 4400 T3TAONO +efidé. O EydTé
anol cagédioné éép+ z & Toéd000é éép+ h = g* mod p

T3 043 ] OTOTIO
(1) Aéefia A0a20aa0 E6+aéiTa x & a0+efiéyao
a=g"'modp
b=h"modp

Tiaa0-efeyao dys-ciazaiea m, H(m), & dyo-cia-aied
(H(m) A H(a,b))** mod n

& TTN0BAado a, b & j ATé0.

N o Ay 0

arey a e b, H(a,b), a caoai

~L 7O N

Tavaaet

(2) ATa 40468280 434 fiB6+aéT00 +efiea, s e t

-/
Qo
-\
ot
Q
o
(@]
o
[0

¢ =g’h'mod p
(3) Abeiia a04e3a%0 160+6TT4 g, T4TUD8E D, &1
d=g%mod p
e = (cd)* mod p
(4) ATa TTi0ead0 Aéefids e t.
(5) Aéefia T3Taadya0, 0T
g°h'° ¢ (mod p)
caoal

(6) ATa T8TA48y40

TIa TT0&ad0 ATao q.

d° g®mod p

e/a?® a’b' (mod p)

ATa T4 TT®a0 eATTEUCTAA0U cATeRl YOTAT ATéacaodcinoaa asy Oddwadiey Ayéaa a enoeiiTioe TTarene, 1T
Ayéa TTed0 A0TTETE0U TOTOTETE fi ATAASATTOT &6TT Aéen, EysTé. ATo a8 EyoTe 6ad=aadd Ayéaa a oTi, +0T
a & b Tadacopo Toadeéliop Trarefi



(2) EyoTé a04e0ad0 fieo+aéiTaw, , T1afigddp, &
I =g"modp
y = (kI)* mod p
(3) Ayéa Tifi0ead0 Eyoté u é v.
(4) EyoTé ToTa40YE0, <0T
g“a’ © k (mod p)
Caoal Tia TTi0éado Ayéad w.
(5) Ayéa T8Ta88Y40, ~0T
g"° I (mod p)
y/h" ° h'b’ (mod p)

~ ;e

TTadTaimmoe a [333].

o7

g®° x (mod p)

YOT 0804Tay ToTaeaia, & Aéend T4 632040 a0+efieeddeliind TTOTTA0AE 46y a0+efiediey dacoeioaca. O ATaa
anol 0aéed aTci TeeTThOE - TT T8AAM0aAEYA0 TAAAC0AEUN0AT, e TTUTGE A0+eneeodciThé 6arod, eée atid éadop-
74040 46ey0aciiTOp TodaTecate. ATo éaé Acefia TTaea0 TTe6+e0l TTITUl AT, T4 8aRéd0a ai 6 x [547, 4]

(1) Aéeéfia a0420a80 fAE6+aéiTa +eNeT r, TaTload p

(4) ATa a0+enéyao e' & TTNNEAd0 43T Aéeid
(5) Aéena aTf0ATaA6480 e, A0+8AEYY

Nedaopried TaToTeTed TTCATEYPO Aéefia & ATao 4dThaol <anoTop T1TT400 & fidde Taddaa+e 4af 100 (7. dacade
4.9) [194]. YOT 788140 a5ThaTey 1TT200 4 6TETAA0 (1. dacade 4.10). Nia=asa OTEUET ATA 6¢Tad0 BACOEH0AD A5T-
fiéa & ATTat1ad0 4T Aéend. CaoaT Aéena TTaedo TaTAadeol, 0T ATa iTTatiee TAaAEITOE 8acoEiinad adThéa



& TTNNBAA0 z Aéena
(3) Aéeéfia at+eneyao +40010a 8aaadadT0d éToTy z (mod n). Tia 1T®A0 faaeadl yoT, 038 8aé Tia ¢Tadd daceTas-
ied n a1 1Tee0dee. TacTadl €0 +x, -x, +y € -y. TaTcia+el 8aé x' Tailigad &¢ iédadpried 4200 +efiae
xmod n
-Xx mod n
ATETASHTT, TaTcTa+eT 838 y' TaTUwaa & Nédaoplied 4466 +efiae
y mod n
-y mod n
14030804 aTeTared, 0T r 0aATT EQAT X', GeaT Y.
(4) Aéenia 436aa0 TO0a30MY 63a8a0U, BAETA &¢ cTa+aTeé BAATT r - X' éée y', & TTR06AA0 AT 4Taa460 ATa0
(5) Ange drdaaea Agefl TOAAeelTa, 6acoeioaoTl adThéa T1TTa00 yasyaony "Tode", a &née Tardadeeéiia -

"da@éa". AT4 Tauyaeyao

AaS o~

TA40YY 0ac0ei0ad a0ThRea. T1 0aésed TOTAA0VA0, ~0T X & p-1 - AcaeT iT TOTR00A +efiea.

x0Ta0 Aéena 1T46a AiTeod
i 40 6¢

h* t“ mod p. Aéy OTAT, +0T:

x* mod p-1 & logih =xx'* mod p-1.

Acéfia i1 1463 A0 488300 YOT, &fieé A0 TTA ¢Taéa logsh, T ATA A0485380 h & t T2 yoaTa (2). O Asea T80 486-
5TAT ATTATAZ BOT4, 838 TTTC0A0URY A0+efieddl 48fa80T0E 6TAA0L0T. AseRa T1Taa0 046@A TTT0AURY Al TAi-
1200, A0A0A4 X, ETOTOTA 12 JAGYAORY ACA& T TOTROOT fi p-1, 1T ATA TATAd6EE0 OT T4 JOaTa (6)



Oaa=T0T 4 yoT1 TETOTETEA yaeyaony O, ~0T anee Aéena & AT4 cadToyo AdTieol TanETeueT 1TT40, Ti7€ A1Ta00
efiTTelcTaaol Tafe & 0d @4 cfasaiey p, h & t. Aééfia TOTAOT 4414063040 TTaTa x, & TOTOTETE ToTaTé=adony fi yoara
3).

AsTiared "+aioiTé"” 1TTa00 A TTITUlp 63800 +efidé Aépia

(1) Aéefia 33140808040 6AETA +eRET Aépia n, IB6+AETTA x, AcA8T 1T TATAOTA fi n, Xo = x* mod n & x; = X,? mod n.
| nex

—~ - 7

13884300 AT:

021 O TiTee0dEe n é &
46TOTO0E TOTOTETE fi 16
e X

-eNETT
ar, 0T Tie yaeypoiy 1oTnoaie, eée anrrereoi ¢
aapuigé ATaa, =0T n - yoT 046Ta ~efT AépTa), & +0T Xo = x> mod n & X, = Xo> mod n. Afiéé afd ToTadoée ao-
ITETYPORY, & AT 053438 TOAAREITT, TT 403004340 4dTHTe
YOT aaeeiT, ~0Ta0 n A0&T ~&féTi Aépia. Efa+ad Aééfia il Tedd Taé0e 038T4 X', ~0T X'o> mod n = X¢> mod n=xy,
484 x'p 0aéaed yasyaony eaaasace+TaT ThoaoéTi. Aiée ah x, a0é 40101, a X', - Ta+30T07T (ée TaTaTom0), Aéeha
17463 40 TT@ai 1e+aol

N6UIanoacao TaTR0AY B0 Te6&y TATTTATOAAEAT TTAT 01 1a0T00 [116] (fl. dacade 4.12.):

A(Xi, ¥) = Xi.y mod n

x&fiéa n (JAeypUIAARy TOTECARATEAT 4400 TOTHOOG ~efids) & x, aTéeT0 400U cadAT4d fTasaiTaara. OTaaa
AOT1e8Taareal yy, v, € ys a6aao

((%,"* modn)*> modn)” modn

YOT a0+efieaied 14 cadenieo T0 TTOyaéa yy, v, @ V.

23.9 banéddioead naédaota "ana eee re-ait"

YOT0 TOTOTETE TTCATEYA0 TaneTeleeT AOTOTIAT (A8Y 03aToO TOTOTETEA ToRIT T4 TaTlod 4300 6+af0TeeTa)
TTE6TA00 Sacee=T04 1885300 6 TATTAT TOT43A04 (1. dacAAs 4.13) [1374, 1175]. Ta+i&1 A TidAadearey. ATciial
483 FOOTEE 480TA, x & y. OSENESTAATTOT ASOTAQT &7426ATH (fixed bit index, FBI) x & y Tac0Aa0fy TTREaATAL-
036UTTROU TTT1a0TA iTaTadapIed 460Ta Yoed nodT

x = 110101001011
y = 101010000110
FBI(x, y) = {1, 4, 5, 11}

AN =

(T 0 +20341 400 fT334a Taeaa



Aseria.

EyoTé 43080 amaTa &¢ n-420Ta0d +&fiéé Cy, C,, . . . Cy @ calaiyao eaeané 480, TT140a 6TOTOTAT 140 & FBI,
TTEO=ATTTI T0 ATaa, 83T aTrieraredi. 1 é'T”u'eaao yoTO TTa0é fireiTé n-480Tatod +éfde C'y, C'y, . .. C'
Aéena.

(5) Aééfia dafieeodTanaado ana Cj gaeéﬂoﬁ‘l 88p+T1 ATaa, TTe6+ay k n-480Ta00 +efdé C"y, C",, ... C". Tia
a0-+eneyao S A C" &gy i = .k, @ TTNNEad0 dacoeoaon ATao.
Aéena dafieedTataado éﬁé B'; caéd0001 éép<T1 EyoTe, TTé6+ ay k n-4&0Ta00 +efdé B", B",, ... B". Tia
a0-+eféyao S; A B &gy i =1, ...k, & TTi0&ado dago&ioaod y6

(6) AT4 A0+&fiéya0 Sy, AOTTETYY XOR C, & b-4T +&fi6a, TTE6-4T IT4T To Aéefia.

EyoTé a0+eiéyao S, A0TTETYY XOR B, & c-4T +&fiéa, TTe0+ai ITaT 10 Aéenq..

=13

T~

Arid 036 fETTT. TTYNTET yo& 4T64ed A3éfi0aey Ta ToeT404.

O Aéenl anol ey ToTaaee éT'ﬁal U 12-4e0T1a00 naeéalma: S, =1990, S, =471, S; = 3860, S, = 1487, S5 = 2235,
Se = 3751, S; = 2546 & Sg = 4043. ATa §T+&0 8010l S;, a EydTé - S,.

N - -

(1) Aéeénia efiTTelcoao aeaToeoT RSA. A 4826144 fi ATATT Tia efiTTelcodo neaaobuob Taoo eeb—ae n=7387¢
=5145 & d = 777, 4 & 4A&TAA fi EYOTE - n = 2747, e = 1421 & d = 2261. Tia fiTTatiado ATao & EyoTe &6 To-
880003 éep-e.

(2) ATa 44150€0080 aTHAT0 12-480TA

B,=2306 & Bg= 222, & fiTtatiado

C3=1969, C, = 3112, C5; = 4014, C,

fide, By= 743, B,= 1988, Bs= 4001, B,= 2942, Bs= 3421, Bs= 2210,

0 +e
EyoTé. EyoTe 3474080080 aThai i 12-480Ta0d +efi&e, C,= 1708, C, = 711,
= 2308, C; = 2212 & Cy = 222, & ATTAtI340 &6 AT40.

a
ed

~ 1 ~~ A~

(3) ATa 6T+80 80700 S, TTYOTT0 TT T083000T 8&p+T1, A04aTT0T AéeiiTé, @e0d06&0 C.
2212°** mod 7387 = 5928
0&Tadu:
2212 = 0100010100100
5928 = 1011100101000

EyoTé 61+40 80Te0l S,, TTYOT16 Tia T0éd000T eeb T1, a0AATTOT AgerTé, @eda0ad B, & al+efieyao FBI
B, & 04c0éiivaoa seodtaaiey. Tia TTi0ead0 ATas{o, 1, 2, 6, 9, 10}.
(4) AT4 43080 By, By, . . . Bg @ calaiya0 éamané 4o, 14360 ETOTOTAT TOMG0M0a0&0 & TaaTda {0, 1, 2, 6, 9, 10} 44T

e 20 N O~ N = N

aTrTeraredi. 1aroeiaos:
B,= 111111000100 = 1988
B', =011001111100 = 1660

T17T083%0 B';, B',, . . . B's Aééfa.

FyoTé 43080 C1, C,, . . . Cg € caTaiya0 Gamané 480, 14360 ETOTOTAT TOf00M0A0a0 & TaaTda {0, 1, 4, 5, 6}84T

N = N

ATITETaréaln. Ia|6e|a6
C, = 0100010100100 = 2212
C'; =1011100101000 = 5928

TiaTif0eado C'y, C'y, . . . C'g Aéeiia.

(5) Aéeéfia dafieeddTaNaado afia C' caédonT éép+Ti ATaa & a0TTéTya0 XOR 84c0&ii0a0Ta fi S;. Tardeiad, aéy
i=7

5928""" mod 7387 = 2212; 2546 A 2212 = 342
Tia TTA08340 63c6eii0a0 ATA0.

,\.,\ Nmex A~ O

OTTéTYa0 XOR d3¢o&iioacta fi S;. Taroeias,

Q»

Aéena 6an;aeo Ta043d0 ana B'; caédnoli éep-+Ti Eydie
aeyi=

16602261 (mod 2747) = 1988; 471 A 1988 = 1555

TiaTTI08a40 B3c0E0a0 EYaTe.

(6) ATa a0+efeyao S;, AOTTETYY XOR C, & idali TAT +efiea, TTE0+aT ITaT &1 T0 Aéefl:



2212 A 342=2546
Eydie a0+efiéyao S,, a0TTETYY XOR B, € 4013147 +efiéa, TTe6+a1 ITaT 4é T0 Aéefia.

1988 A 1555 = 471

TOTOTETE 0AATOAS0 A6y EPATAT 8TEe+4M0aa TTEOTA0aEaé. Afiee AT4, EyoTe & Ayéa 6Toyo 86Teol fidéddon, Ase-
fa 404380 GamATIO TTEOTA0AEP 444 TOESNI000 é&p+a, T TATTIO Ta GaeATAT A00ATAT TTEOTA0AEY. TTé6-
Ta0dsl TTéo: AT0 +efidé TO GasATAT AD0ATAT TTEOTA0AEY. CA0&T TTe A0TTETYp0 TOTOTETE fi A&eiiTé 48y fas-
4TAT ¢ NATED TaaToTa TT14d0Ta @ A0TTETYPo XOR 4idd TTE0+ai 100 To Aéefil d4coéii0aoTa, TTeo+ay fiaTe Naeds-
00. ATé84 TTA0TAIT yOT TrefaiT a [1374, 1175]

E fiTeagaiep, Tada 1440100 6+afioTe6Ta 11400 Al Toal 1e+adl. Aéefia & EyaTe, 436M0a0y Ta Tad0, 1T400 &44-
T ITTY0U, BAETEé NAcOA0 TTEO+eE ATA: &fée Tie ¢iapo FBI C, & 3841001 @éddTaaiey ATaa, Tie 11400 TTalnéadi
038Ta b, +0T 6 C, 40440 TOAACENTOE FBI. A AT4 & EydTé, 44éf0acy a14anod, 1T400 6338T ¢ATTEé0+@0l afd Naesaod

>
:
D’ -
=13
o

a0l TOTOTETE TTTOTUA [389].

(4) ATa a~efieyio P

S, =P'rmodn

Ange o+afioTeee TTa00 eoeiTe+aol, ATa TTed0 4T6aca00 fi TOEAANT ¢Tafédd, ~oT T1 ¢Tado TAETOTOTA r, 038TS
+0T C' = Cor® mod n, & G8afeot a b 13éd403, TTéa Aéefia Ta Tadaaaro aio fa yoara (3) P' [246)

3 Diffie-Hellman 80112 TTEUCT:

A &ci i 47433070 g. Ca-
850001 88p+T1 Aeil yasyaoiy s, a 4a T08500

a
336400 fBAT 6 Diffie-Hellman

a1 é8p+T1 t = g° mod p. AT0 éaé
+af0TTé (A yoT1 TOET4d4 efTTélcOa0Ny 1Yol 4TAAdAT 100 E€0)

0 s

8280 1Yol 64600 +@Na8, Sy, S, S, S, S5, 1aTUED p-1. CaAdNONT e8p+T1 Aéefl yasyaony

(3) EaxaTa 4TAA0AT 1Ta 60T TATAAYA0, 0T
ti= g% modp
Ange yoT 0aé, 4TA40a1T1Ta 62OT TTATEM0AAA0 t; & TTNNEA40 43T & KDC. ATAA041 114 80T fT6daTya0 s; 4 4acT-
TaniTi Tafoa.



t:(tl* L t* t,* t5) mod p

A yoT0 ITT410 KDC ¢80, +0T 0 8amaTAT ATAA0AT ITAT 6204 a0l TO3AREITAY +afol, & +0T Tie Tde TaTadTae-
TTi0e ATTA00 ATNR0ATTAGOU caédtioné éeép+. TATaET & KDC, e épala +a00103 4Taa0aT 1006 é&6a 14 TT400 ATHi-
fioaiTaeol caédionié eéep+ Aéeil

- =N ~ANNO

0 400TTO TTElcTaaoaé
T

(2) TTEUCTAR0AE0 "BacAABYA0" A fi BamA0T ATAROATTOT 86T, STTElCO) 6410 TTA0Ad0®AA
efTTélcTAaTeY Nacdaca (. dacadé 3.7).
(3) KDC dafiédtaado B Ageéna.

(4) AéeRa ToTAAGYA0 A06=ATe4 yoaTa (1). Cad
A

t=g"g®modp
4 a83000E B8P+ BAATAT
s=(A+B)mod (p-1)

ATa4041T04 ee6a 17400 aTNMoaiTaeol A. 03é éaé KDC ¢iado B, YOTAT ATR0A0T=IT 4éy arhnoaitagaiey s. E
Aéefia Ta MiTaead eRTTEICTAA0I TeEAGeD TTANTCTA0AEITOD CATAETA 46Y TA0dAa+e TANATEOETIROTAATITE eT16T0-
Ta6ee. YOTO TOTOTETE, dafifi 1 TOdAT T0é & [946, 833] & Taf0TY144 A0&TY TA0&TO0&0RY.

23.11 ZERO-KNOWLEDGE PROOFS OF KNOWLEDGE

14348 6T+40 &1

A*° B (mod p)

GoaTRORY & fi8ed408. ATo eae Taade,
5.1) [338, 337].

384 p - TOTAOTA +GfiET, & x - ToTe
i

(3) Tadae & AedoTs, aTfITelcTaaa@eNl TOTOTETETT adThaiey TTTa00 41488800 t 480TA: by, by, . . . by

P VT P4 TN

(5) A&y afiao t 420Ta AGE0T TOTAddYa0 TATT &¢ iédadpried 6fieTageé:
a) Tde b; =0 +0T A"° h; (mod p)
b) Tae b; = 1 0T A%° hihy* (mod p)

(6) TAaae TTHEaR0 ASBoTH6 Z, 4aa
Z=(x-r;)) mod (p-1)

(7) AeeoTd T8Taady40, +0T A*° Bh;™ (mod p)



A8sTyoTTHOU 64a+ TTAT 1 T@al Te+afoaa Taaae daara 1/2"

Aéena ¢iadd ¢aéon : 1 cETT262 42400 63200850
EyoTé & afédaca eep+. Aéefia 6T+40 0adaeol ATaa, 0T &é ecadnoai éép+ EyoTe. TaiaéT Tia 1a 67+40 ie iTTa-
(300 ATA0 éép+, Té aaed dafioeddTAd0l 46y ATad TAIT &¢ iTTatidieé EyoTe. Aasdd TORA4AAT TOTOTETE i T084-
0T ¢TATRAT, i TTITOUp ETOTOTAT Aéeia 6adeaaso ATaa, +0T THA ¢Tadd cAed0006é s+ EyaTe [888]. Tool To-
850006 86p+ EYSTE - e, 44 caB30O0E B8P+ - d, 3 TTA6E RSA - n.

xefiéa TTe dTée il a04edaol Ne6+aéTaT TAdacTT, efTTelcoy 46y adfadaoee k ToTOTETE adifiaiey 171400, a
a0di ad-efeyy m. Aige e k, & m 4Téii@d 3, TETOTETE TETATExRAA0MY. A TOTORATTT HE6+ad +efiéa a0aedapo-
iy caiTar

A T0 TaaTie a1@ ATATTEUCTA0UAY TOTOTETETT 40T-

ATeaca0asinoAaT i T664a0T ¢TaTedl OTAT, OT n Yaéyaony ~efeTi Aépia

TT6a T42CAAROTT TeEABEO A4EM0AC0AGITT TAAG0E+TN0 ATEACA0AE(N0A OTAT, ~0T N =pq, 444 p & q - TTROOA +&fi-
a4, 6TTA00yT0T0A 3 IT 1Ta0ép 4. TATAET afee n €130 OTOT0 p'q’, dad r & s Ta+d010, 0T 0 +éfiéa n ATedaTYpORY
naTénoaa, eToTo0a adéapo +efca Aépia TTeacTOTE 48y é8eT10Tadadee. E 0TA4a fOUIAN0a0a0 ATEaca0acunoaT fi
T683a07T ¢Tafeadl oTaT, +0T n €140 048 6T810

ToAaTTETReT, ~0T Aéena ecAdnolT dacETeaTed Ta 11Tee0dde +efiea Aépia n, 444 n TAa4Ad0 dANRT TOBATITE
a0 OTO1TE. ATo 636 TTa 1140 AT6AcA0I ATAS, ~0T n 81440 0aé6p BT516 [660]

(1) Aéeéfia TTiNBaa0 ATa0 +efiéT u, +&é ieTATE RETAe 0adal -1 1T 1Tadép n

(3) Aéeria & Ata fiTaian

0
ATaT i 2

(4) Aéy aeaTaT i =1, 2, ... k Aééfia TTI0Ea40 ATA0 63a4da0T0Ié ETAATU I'T 1TA08p n 46y TATTAT &g +A00040
+&fi&&: Xi, -Xi, UX;, - ux;. NETATE RETAS £23A0A0TTAT ETOTY 4TéaT 4000 BadaT b;

ITTy084 fiedrad TTavefdé (. dacadé 5.3) A0&T Toea0iaiT Ayaeati xadiTi (David Chaum) [317, 323], &1-
0T801€ 0aéaed TOAAETREE & TadA0p ddacecate YoTaT ITiyoey [318]. Tia efiTTélicoa0 agaToe0T RSA.

O AT4a &iol Toéd000é éép+ e, caédno0é éeép+ d & Toed000é TTa0él n. Aéena 81+40, +0Tal ATa anedrop, 1a
+eoay, TTarefiaé fitTatiaied m.

(1) Aéefia a0420a80 ABG+aéTTa ~efET k &¢ 48ATACTTa TO 1 4T n. Caodl TTa 1aiéed6do m, ad+efeyy
t = mk® mod n

(2) AT TTATER0a380 t
t? = (mk®)? mod n

(3) AéeRa fiTeTa80 1aneesTAss fit



s=1t%k modn

(4) DacoioaoT yaeyaony

YOT 1T iT 8836T TTéacA00
t° (mk%?° m (mod n), TTYOTT6 t%/k = m’k/k © m? (mod n)
x0T THeA0TaE GAETA ATAER0AT 4TEAA NETeT00 AGATOR0T TA NGATTE 1Taréie [320, 324], Taciaadiao TaTxe-
aarioie fedraie vTavenyie. N6&T O yoes TTaTefaé feTe s, T Tie 4apo 4Téloa aTcl Te I TH08E.

. Aéeéa T4 ¢Tado, OMTAaTT éé ToToea Tada4a+a

666TT Da&eTTi (Michael Rabin) [1286], Aéefia i 83TyoTTAdUp 50 T5T-
(

o
|

< D/
=

: @
‘.g);

o

[0}

o]

| 48y Tadada+e ATA0 EpATAT fiTTanaiey fi 50-T3TOATOTTE AadTyoTT-
aapo caéononé éép+ RSA.)

(3) Aéefia, ¢iay p & g, a0+eféyao +a000a 6aaAda0T00 ETATY a: x, n-x, y & n-y. T1a ié6+aéi0i TadacTi a04edado
gpaté éc yoeod éTo1aé e TTiheado aaT ATad

o \

A TOEATAETTT TOLT404 TOAATTEAZAA0MNY, +

(3) ATa a0+@fiyao fedaopried 100 +efigs:
yu = Dg(c-i+U), 48y 1£U£100

T1 a0480ad0 aTéloTa fiB0+aé1Ta +efET p. (Paciad p aTéxal 400U T41 ITAT 14Tlwa x. ATa T4 ¢iadd x, 1T
Aéefia TTea0 GA3ET ATTAtIS0U 4T 0 dacTad x.) TT al+efiéyao nedaoptied 100 +efae:

z, = (y, mod p), &6y 1£U£100

Aagdd T1 T0TAa8y40, ~0T 4éy afad ut v

2y - z3]3 2

& +0T 46y anad u

0<zy<p-1

Ange yoT 14 038, 0T ATa A040340 4004TA TOTHOTA +&fET & TATA0&0 TTAA.

(4) ATa TTR0Ea30 A8efia yoo TTREAATAA0AEITTRON +eNde, iTaepaay o 0T+ TTOyaTE



1571230863, 6T0TA0P ATa A0TTETYA0 T yoaTa (3), 4Téxia 4a0aT083TA30U, +0T T& TATT ~efeT T8 TTYAR0NY addse-
a0 & TThéaaTaaodélimioe, aaT1a0edTaaiiTé 1a yoard (4). A ToToeAiTT fieo+ad, &fiée z, = z,, Aééfia 6¢iado, ~oT a £

V6ol TTe efiTélcopo RSA. To8s000T e8p+TT ATaa JAEYA0RY 7, & caédtoaT - 23. n = 55. N&eAR0TTA ~efieT
ABSRQ, i, 3AATT 4, TAEOR0TTA +6f6T ATAd, j - 2. (TO4ATTETeeT, +0T +~efida i & j 1T400 Yo TeTa0l 0TEUeT raafey
1,2,384)

—~~
N
~
>
[}
D/
=13
D
Q»
o
-
(004
=t
:
<
Qo
o
(o]
L
1
[N
Y
SN
1
-
a
=)
—
Q-

(3) ATa a0+efieyao fiedadptied +40004 ~enea:
y1= De{15+l) =26
Y, = Dg{15+2) = 18
y3 = Dg{15+3) =2
ys = Dg{15+4) = 39
Ti 40486280 p = 31 & a0+efieyao:
Z; = (26 mod 31) = 26
2= (18 mod 31) =18
Z3=(2mod 31) =2
24 =(39mod 31) =8

17 a0TTéTyao and ToTaddee e 6adaeaadony, ~0T TTREaaTaa0dcu i Tiol Tdaaeslta
(4) ATa TTINEAR0 Aéeria yoo TTIEAETAA08EITTRON ~&fide, iTaépaay €6 TToyATe
26, 18, 2+1, 8+1, 31, 0.4., 26, 18, 3, 9, 31

(6) Aééfa ITTatado Ta yoTi ATao.

YOTO TOTOTETE TTeeiT eAITElCTAA0! 48 fiTcAaTey TN ITAT ATEdd iETeT00 TOTOTETETA. AB6TTA épaadé T1Txd0
TOTATAGOU NAGOROTOE A0BOETT TT fd0e. Tie éTae+afée OITOYAT+Aapo fday 1T 83040 &, i TTITUiP TTIadiad
ndaaTaTeé, Trodadeypo, 80T T03AETeee ATelddp 6aT6. x0TAl TTIa@aol EpayT Oeé eciaiyol fadéariad Tdaa-
ETeaTey 4 fd0aaeTa a080eTTa ATéxAT SATTEICTAA0UNY BAETE-OT TOTOTETE Ad0+aiey 4eoTa. Afiee a0eseTi ToTal-
A80My TT ATEEATANETE Nef0aTa, 0T 1T04aETeeameé Tacalnaop 0aT0 TTE6+ad0 TAAATA0 ¢ TAAAETRATIOP 6aTo.
Anée 2080eTT TOTATAROMY TT ATA6RENETE fefoaT 4, OT TT TTE0+ad0 TOAAT 40 ¢a A0To0p alf@op 6aio. (YOT 1Tedd
400l AOYATATT 4T 4041y A0TOTAT 8004a TTIadT00 NdaaTaTeé.) ATasTae+104 eade ToeTaiein Toe cadep+aiee
fad&Te, TA0AATATOAD & 4d4800axs

658an7a0TT (Shafi Goldwasser

1é
O &¢ &¢Tada0aT 100 éderoTie
JAToE

=t

E4dde a801y01h yaoriy ofiocaTaTed 6od+ee @TOTO1a08 & 60ETOTA04088 fi TOBOLONTE
sep+aTe. 0aé eag B0STOTATAGR0RE AfidGAa TTead OATEROOTAM 16+36T0A ATTACIATRY T0BO0OLT 88T, T1
TTed0 1T60+800 148 oToTa0ep. T8 0fiETase, +0T 0 T84T Afol @e0ToREM0 C = Ex(M), & TT T0adoy

T080000 i 17 56+26TT4 f e 1 C'=



e -
4TNeo+aé100 aedTa Blum Blum Shub (BBS), Tréfai iTar 4

/* 10 6®4 ¢iadi, +oT IMA(p.,q) == 1 */

(void)extended_euclidian(p, g, &a, &b);



u = modexp ((p+1)74, t, p-1);
v = modexp ((g+1)/74, t, g-1);
w = modexp (xt%p, u, p);
z = modexp (Xt%p, Vv, Q);

return (b*g*w + a*p*z) % n;

3
Toe 1aee+ee x, 4dredoedTaaied TaneTeiT. TOTHOT caacod oadoTadp TTREAATAA0AEHTTTOl 44T40a0Tda BBS
& A0TTET&04 XOR 83¢0&iioaoa it @eodToaGnoTT

ecadfioT0a aacTraniad 4éoa x;, a 1a

4 Blum-Goldwasser Téac(aaaony a0nodda RSA

fiTcadaa00 eefée nayce, 6ToTo04 TAATCI Tl T TTHE0Gaol, T
catietIapo 03ETé éaaroTatié éarag, aamed afice TTanedeaa
anée TT e14830 4THOOT & TaTadare+aiiTé a0-enaeodsiiTé iT
Bennett), Aeél Adaiiad (Gilles Brassard), E&Ta ES&TT (Clau
62aT0TATA 0aTOAAEE TR BEp+aé, BAATOTATA adTHaTed TTTAC
caataaTedl & éaaroTadd ad-engarey i TanéTeieeie 6+aio
[128, 129, 123, 124, 125, 133, 126, 394, 134, 392, 243, 517, 1
4Té e08TOTAAORS Vaeyaony [131]. Ad6aeT GT0T@RT 12040
4846ETA0AORD TT BAATOTA T [
Yoé @43e 038 & Troadeni 40 Todal
ée 43énoadpuidp TTadél [
Eoaé 6fiodTé0anl TTOATAT
+0T YOT 026T4
A fiTT0a80f0A88 fi ca8T
5883641116 A8OTYOTTROUD fi6
57480 6+AT06 & T3 TAT20yA
+afioeoa (Tardeias, 61104
+&f, AT 480 SCTABATEY Ofe:
iy 66TAaTaAT0acUTOT NATEN0ATT EAATOTATAT
YOO TATTOA2464TTTAOU
Epofy & TIoaadcariTi Tardadcar
Tao=-106é fiTéra+10é fado 1
64184 éTedaareé 111466 OTOTITA fiTal
TOTTOMAO OTEUET 08 OTC
12102140, ATOeCTT0a8lT
aé. TTado1ai yoT10 6&i0d 1
aai104 6ToTIO
T6f0U 6 aaf afol &1 TeéuR
CTT0ABUTOE BREI0d, 0T O T80 O afiad TOAEAARTT TTeo+e0fy. Anee
ETEE+AM0AT TOTITOMEAAT (6 OTOTITA 40430 NoaTTAGOURY afd TaTi
880 +&40&c OEI0d. YOT TOTOGATOA+E0 cAdAATI O i fied. Eamé
ATésal TROATTASOU A& OTOTT(, 048 a8 TTe ATOSCTTOAGUTT TTEYS
0864 i TTOAAAGAT TTE AAOTYOTTHOUD T80 SCTATEN f
TOBETTATEY OBEI00A TAAAERE, Y0 AABTYOTTAO ACATER, A Afee
A &fige 04Té TTATOTOA OSE1I00a BAAAT 45 40a40faT, AAdTYO T THOU

ITeydecadep 1T iT c1A0800 & EPATE fiefiAT4 TToAS Ta0
656TT. TORTAOAT & fefioAT STTOAETA0 YASYIORY TOY T TOATE T



*l***\é*é*

N TTiTOlp cadaidd TORATOTABAT ITAT &Taa Agefa & ATa TOATAdAcopO & 4200 Yo& dac6eloadl eciaddieé
TTéydecacee. 1aroeiad, dToecTioaclifay e édaTaeaatragiiay 17400 Teiaaol aaeieso, a addoecasiray e
ToadTagadTaclufay - TTél. A Ta@adl T6€1303 Tie Taa TTe6+ao:
0011
Eoag, Agefia e aa0U NOTEUET 4eoTa,
AETEUET &1 10zl T. 110 46y aaTadaoee n aeota
Aéena Téeaa ¢ idédaoTaé éép-+ fel-
T300&+TTAT 28416801 a a aThoaoT+1T 4e0Ta aey efrTélcTaaiey
a 8a+anoaa Tar
Cal&+aoaei a0l 08T eciadyaiTé
TTéyoecadee, e, éaé é 6 ATa 704 éciadarey ecia-
iypo TTéydecadep 6 1a03aa+0. Anee yoT 0aé,
Ta : +€aap0 TOTOTETE TTaTA-

(6) Ageri Tie o¢iapo T TTaneos-
peaaiee. ndaaTarey aeod & eéf-
TTélcopo Thoaaae
Oé6+aai eficoficaee Aad [133,
134,192]. T TATa002ATT 0afGTRA4-
fe6, &1 108480 184 i a80TyOTTROIP
50 TOTOaT0TA, 11 aaoTyoiTiou Aad TTanés-
@aol e Thoaon

A 8aaToT: r0adofy danedaol ana aeod, Tia Tay-
CA0&EUTT dacdoweo éar

ATaryeenu aagTran-
British Telecom 1T1-




0 [276, 1245, 1533]. 1

‘OTaTETE






AT 436T 0a¢03aa001Aa00 TETOTETED € a8ATA0T 0, & TANAT 4004Ta 44T af0dacaaol &6 a TradaoeTi 104 fef-
041 0. A 08TOee TOAB0RBA & 04TORY Ta Toée+ei 0, 1T Ta TOAR0eed Taxa0 Te1e TA0T1 104 dacee+ey. xafioT eade
CAT4+20480TT A0AEYAY0 Ta 40T 444, TT T4 0a4T0APO 4 B&AEHTTE eecie. T Ted0 4000 NEeweTT A36eée 00daTaaTey &
AETOTROE GaTasa, 1Taa0 4000 TOTOTETE Ee@eTT 1aaée0deai. TAETOTO0A &¢ ATTOTATA efTTelcTAATeY BORTOTAdA-
Oeée dannTaodeaapony a 46aad 10, 4 yoTé 4634 Tandeaapoiy T6eTad0 OTAT, 8aé 0eT0TAda0+aNeed agaTaeoi O
daagecopony Ta T0a0eéa

24.1 TTOTETE 0Tda4eaTey NaédaoTaT e éep+aie

A 87164 70-6 41474 IBM, efirTéicoy 0TUET feT 13088+10p &3810T46a08p, 8acdadToasa casTi+ai 1o fefodio
6Tda864TeY Bep+aie 48y Tad44a+e 4aTT00 & AacTTaniinoe 0aéeTa a ET1Tupoadiao fdoyd [515, 1027]. T4 0aé
4310 04360T04 Ta0afecT O TOTOTETES, 6aé 34T Tatlay OSETATORY: ¢a fi~a0 adoTTaoecadee ddfadaoee, dafTdaas-
gafey, ofioaiTaée, odafaiey, eciafaiey e dacdomaiey eép+aé yoTo TOTOTETE Aa6AET TOTAAeTOEMY, TadfTd+eaay
AacTTaniToU edeeaied a 44T TRTTAd 0&T0Tada0e-aMeed aedToeolTa

488D+AT & BOETOTABAOL-AMETE ATTA0A0083, ETOTOAY AOTTETYA0 AR
i Ré 8ép+ (Master Key), KMo, & 43 43384703,

)

BUCOPONY 46y ZeOITAATEY 430380 86p+aé & 48y

|
¢é éép+ 0ddTeTaea (Master Terminal Key), KMT,
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24.2 MITRENET

TAITé &c fal 06 3T Te6 33a88ca0eé BERTOTAGA0E i TOBGNOOTE 6p+aTé 408A YENTAOSTAT0AGUTAY fiefodia
MEMO (MITRE Encrypted Mail Office, @¢O65TAAT 1T TT+0T4Ta Toa464184). MITRE - yoT 4084 6714144 61106
148146, BAATOAPLIAY TT TETT0. MEMO fié6eeesa fiefiod1 Té AACTVARTTE YE4e03TTITE 1T+

~ANND O 0\
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: a dafiTdaadeaiey 10880000 éép+aé (Public Key Dis-
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@é efirTéiicodony DES. Aéy @eodTaaiey
0 T

Ol 6TTedR0TTé daaseécavee fi a

a GF(2'¥") (fii. dacadé 11.6), 670y
TElCTAA0U aTElmed ~efitd. MEMO atiéa &¢TAada0aTa aeaar
& eATTElCTAAGAMI & B3ABUTTE fAefodTa MITRENET.

N

24.3 ISDN
Bell-Northern Research 8acdaaToaga TOTOTOET AACTTARTTAT 046AOTTITAT 04diefaéa ISDN (Integrated Services
Digital Network, Oe68Taay fidol i €T0336e5TaaTeal 6fieod) [499, 1192, 493, 500]. Eaé 036&OTTT0E aTTadao, 04d-
Te1aé Thoaeny Ta 66TATA TOTOTOETA. A 8acOE(0a0d TTyaeeny OSTAATU AaCTTanTTRoe Taé&oTa 4aiTad (Packet Data
AT oal Hel 0eO0T: |




10D, & TazeTa 00" ("go se-

0Ta4 1a é6p~ 6M0BTENVAT, iTaddeatidd édeToTadade+afeop TadaTa
cure”). NT6ioy To8T88TT 15 4614 caaddese, T0mTTé 46y 808TOTAOAOS-4ETE Tafid 10€ 0 0aTéaeo Ta yéoar
&70ToTa0ep T ée+ 10 & aTroMed a00aTé AOTOTTT, & JacdTaTo 1Tad0 TareTadify.

A3iTE80484T0TOT @adTi a0é Tauyaeaied OTeoada Aeéée (Walter Deeley), caiafioeodsy aedaéoToa NSA TT a&cTTaiiTioe
ETT101e8a0eé, T STU-111 ééé 46a001aé fiefioala aacTraniTé aTeTATaTé fayce a yénéepceaiTl 1oddaup, aaTTT1 The New York
Times [282]. A8aATTé o8P TTaTé fiefodT 0 A0ET T3ATH0AAGOU T &Tenoacioad TaTaTia NGJA & 4T TTadya-~eéal fiddanoaa
A8¢TTARTTE T8084a+@ B3+e & AAcTVANTTE TRcETETATROTTE T4044a+@ 42TT00. A €T04d4lP T4 A0ET T TTAT fBAcATT T 3ATOA fief-

0810, TTVTAOATATIT @TOTOTA08Y Ta+a6a TTYAEYOURAY. A TTATE Ief0dT4 eRTTEIgOPONY TOEdN004 Bép+e.




10 [2 dacaded 24.3], 6T0T60€ TeTelecedda0 aey 046ad
AT TAOU TACIA0URY i GATOSTT OTdaAcaATey éep+aie. TTheaaied ecadioey atee ATedd eTOToT1a0eaTaTe
5 &, TacAATTTE FIREFLY, 8T0T0Ay [1341] "0Ac0AATOATA TA AAcA 06T
TTElCOROAY 46y dafTddAdeaTey ep+aé peOdTAATEY TTTAOTTAT 00a088a". E yoT Treflaied, & iaeadodsineesd TTeacan
ETT404ffi6 NJA Eé TipaédoT (Lee Neuwirth) &g Cylink [1164] T64aTT83aap0 efTTélcTAATEA ETT A8 Ta0ee TATATA
fadoeoeeadal e, afasTae+TAT eTTElcOATTIO & AACTTARTOS 03880TTa0 ISDN. AdfiliTa A38TyoiT, +0T FIREFLY 0dée
fa aTcadadiree a noararn.

STU-III ToTecatayoiy AT&T € GE. Ca 1994 d1a aGéT aaw
Terminal Equipment (STE, Ad¢TTani0é 0ddieiag), 46440 6aal

(04

24.5 KERBEROS

NN A s O

Kerberos T834M0aa&ya0 ATaTé 8acdaaToai 10é 4y iaodé TCP/IP TETOTETE TETAGDES TTAEeTTTN
00&0U&é OTOTITE. Nédaead Kerberos, 3aaToapliay & fidoe, 44éf0acd0 éaé ATAA0ATTOE TTRdA
A3cTTafT0p Na0aadj TETAAOES TTAGeTTTN0, A3 UIdp TTE(CTAA0GE ATGH T TTROU BadT0aol Ta
720 naoe. Kerberos Ta i1 1400&+T1Té &3&TOTA0A0EE (daagecTaal DES, 1T AT14A0T Ta4T 1Tl T éf
484 463ToR01 (). 1Tde TatildTee i éazali TaudeoTi faoe Kerberos efiTTéiicoad Toée+i0é Tatieé nagdaot
@ ¢Taiea yOTAT NAGAA0TTAT 8&pp+a BAATTRREUTT e4dToeOeéavee Tauaéoa.

Kerberos 401 TAGAT Ta+a8UTT dacdaaTe

Needham-Schroeder i &Ta4841 1Té 0080(

>

ai a NOE aéy ToTaéoa Adeia. 1Tadél Kerberos THIT A TOTOTETE
TOTITé ( cadé 3.3) [1159]. Toedeiaéiiay adoney Kerberos, Add-
00BATTeTE GaaT=21 & aAdneyie.) Addney 5, 1T4e086
CTOTT WT Kerberos yaéyaony [1163]. Ad6aea TagTai(a fio
T [781, 782].

MAANEY N Ay

il .
GTOy0 eRTTEICTAA0N Yo Nédeedl, 8aaenodeddp
s

0
0aé éaé Kerberos ¢Tado afia fiaéoanina eep+e, T 17240 iTcaadaol ATTatIATey, cadedaptied T4eT Taldéo a
TTAGETTTiOE A80ATAT. Kerberos 0aéaed fiTcaado RaariTata éep+e, 8ToTo0a atiaapoiy 6eaioo & iadaads (eee 4a0i
86e&T0aT) & TeETI0 aTelwd. NaaTiTateé éep+ enrTelchaony asy oeodTaarey itraiaieé, &ToToie Taiaiéaa-
poiy 434 AOTATT O, & 6T&+0Teeadony TTHEA TETT+aTey faaris
Agy éddTaaiey Kerberos &firTéiicoad DES. Kerberos dadfiee 4 Tadira+eaaé 1anoaraadoiaeé, fneaané ddxei
TOTAAOEE TTAGTTITNOS - TT T4 1T4 TId4446800 TIdaaaeaiT0¢ eciafaiey oeoaToaénoa (. dacaaé 9.10). Kerberos

CarsTi Taraaod 1a a0adeaied 1afaaoa
Taifaao atadeaiey Taraaoa

CarsTh Taraaoa fiddadsa

Taiaao nadadsa

CaraTh ofesae

Kerberos

S

v
pal
Qo
o
Q»
Qo
ox

Péfi. 24-1. Yoar( ToTaddée TTaget itnoe Kerberos

Nz~ 20

Eaé 324170340 Kerberos

M~ AN ~ AN o~z

A yoTT dacadcd daniiaooeaadony Kerberos adofee 5. Texd y 1

4
78 Kerberos T8TA0 (1. 23rd). E6@AT10 caTda@@aadd 6 Kerberos Tafdao 1a Tadatidied & Neodead aniadeaiey iai-
50T (Ticket-Granting Service, TGS). Y0T0 1afaa0, cageodTaaiiaé fdedaoTal éep+Ti1 éeedroca, TTiO&adony



8664a100. Agy efTTélcTAaTeY ETTEOA0TTAT NA0Aa0a GESAT0 caTdaweaado 6 TGS Tafaad Ta Tadatidied & nadasdo.
Anée ana a TToyaéa, TGS TTA0Ead0 TaTaad eeedios. Ca0aT eeeaio TOAANYAEYA0 fadaddd yoTo Taraad A14noa i 6aT-
foTAA04TeAT . E fiTTAa, &Née 20084000 66eaT0a T33AREITN, 10380 TOAATI0AAEYA0 ERATO0 ATROOT @ 6fieoaa.
Oaae. 24-1.
Oadéeéna fitédatiaieé Kerberos

c = 662410
S = fi4daad
a = flA0AATEé 440aM BeeaToa
Vv = Ta+36T & TETT+aied 40aTaiTe adénoaey Taraaoa
t = J406a adaiare
Ky = fi46040T0¢ B&p- X
Kxy = f8aifTa0é eep+ ey x &y
(m)Ky =m, geOSTAATITA idé8A0TOT E&p=+TT X
Txy = 147430 x Ta efTTélcTaaTed y
Ay = GATNOTAA0ATEA X 48y y
Addeason

Kerberos efiTTélicoa0 44a 0&Ta A008400Ta: TaTaaol & 6aThoTaddaiey. (A 43éiTaéwal a yoT1 dacaaed 404a0
eATTEICTAA0UAY TTOAORY, eTTElcOATay & aTé0TaT0a0 Kerberos - fil. 23-¢.) Tafaa0 efrTélcoaony 46y AacTraniTé
T4044a+¢ NA0ARd0 ée+TT0e eeedioa, BTOTOTIO A0AEAT YOTO Tafaa0. A T41 03éaxa fiTaddxeoly eT6ToT1a0eY, ET0T-
86 1a0add T Tedd efTTElCTAA0N 48y TOTAADES OTAT, 0T 8ERAT0, efTTElCOPTIEE TaTado, - YOT €TATIT 0T0 8684T0,
ETOTOTI O YOTO TaT4a0 40é ataai. O4THOTAA0ATed - YOT ATTTETe0a8ITOé a00@4a00, ToaAUYAEYaT 01é AT4M0a fi Tai-
420T1. Taiaao Kerberos 1440 figdadpiop 6Td10:

Tes=s,{c, a, Vv, Kcs}Ks

Taraa0 6ToTo 46y TATTAT fia0a40a & TATTAT eeedioa. 11 fiTaddeed &1V 66e4T0a, 43T Ra04aTE A404n, &1y Nao-
4508, 14080 addTale @ fidaaifiTaté éép+. Yoa e10ToT1a0ey @eod0a0ny fdedaotal eep+T1 fadaada. Anee eeedio
TTEO+E& Taraa0, TP TTedd eATTEICTAA0N 43T acy ATrH06Ta é NAdaad0 TTTAT dac - 1TéA Ta efod+a0 NeTE aaénoasy
Taraa0a. T4 1T®80 0afioe0dTaa0l TaTaa0 (TT T4 ¢Tad0 NAGOAOTTAT éép+a i80aada), 1T T1 1Tea0 TOAAUYA0H AT
fia0aad0 a careOdTAATITE OTOTA. ToT+0a00 €6 ecTaTedl Taraa0 Toe Tadaaa+a 44T TT fdoe TaaTciTeiT. O4T-
noTad0aTea Kerberos 1430 fiedadptidp 6181 0:

afey Kerberos aadfée 5

u
A Kerberos 430fiee 5 efiTTélcoaony 1ol AitTatiaieé (. 23-é):
Eeeaio-Kerberos: c,tgs
Kerberos-86ea10: {Kegs}Ke, {To.gs}Kigs

1
2
3. E&eaT10-TGS: {AcsHKcgs{Tergs} Kigss
4
5

—
P,

GS'éeééié Kcvs}Kc,tgs{Tc,S}KS
E6eai0-1a0add: {AcsHKes {Tcs}Ks



Eeear

T4é 4acd 4aiT00. Anee eioToiace
8ép+, ETOTO0E 46ad0 efiTTelcTaaouny aey Tai
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i Ta A043eaiTed Taraaoa (Ticket Granting Ticket,
88p+TT éeeaToa. Caoal Ti fiTcAdd0 a6y éeedioa TGT,
fi T071 88p=T1 TGS. N&daad ToTaad8e TTaseiiT-

. ('SDI pat
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A 70830 T2 T33A88UTOE ¢ cadatia U706 TaT420, 0 I88aayaedl
4356, TGS 0aé®a fTcaadd TTa0é MAATATAGE B8P+ A8y 688ATOA & MA0ARDA, CAaweddTAATTOE ARATATAOT eep=T1,
TAUST a8y 66eaT0a & TGS. Tad yoed ATTAUATEY TOTOAAEYONY c6eaTo6. EEeaTd daneedsTa0AE0 ATTAUIATE &
804636480 HAATHTANE B8P+

O&T&00 BEATO T Taa0 ATeAcA0l NAT TTAERTTTAON G0addd. TT fiTcAadd ATTAIATEed, T+ATU TTOT.A4 14 0T, 8T01-
8Ta TTAOGAETAU TGS (& yOT TTIYOiT, 048 8aé TGS - 0Ted 6iiéddd)

Eeeaio fiTcaado 64TNoTaddaied, iTioTytIda ¢ 44T eTaie, NA0AATAT aadafa & 1408 A0414ie, capeodTaal iTh
AGATATAOT éep~T1, 6T0To0é a0é AaTadedTaal TGS a8y fdafna eeearoa & nadadda. CaraTi ATHOTEO é¢ Taraaa,
TTEO+ATTTAT T0 Kerberos (0d ca@eOdTAAT ITAT 48040 TUT E6p+T1 1804353) & careOdTAAT ITAT €43T0668a0THA



(94
(04
I

Kerberos 48
A 1644036

ETT00

aaefy Kerberos a
é. A Kerberos 438

,

8oedé &

éérj
fiee
Eeeaio-Kerberos: c,tgs
Kerberos-86ea10: {Ke gs{To.gs}Kigs} K,
E6eaT0-TGS: {Acs K tgs{Tergs} Kigss
TGS-868410: {Ke{TesHKsHergs
E6eai0-1a0add: {AcsHKes {Tcs}Ks

Tes=9{s,C, a,V, |, K¢ 3K

S N )

TCiTeiT 6y@edTaaied & TTaoToITa efiiTélicTaared ioadnd 6aThoTaddaiee. OToy 14088 aTéei( TOAETOAdA-
080U eaddp aTciTelTholu, 64TAOTAA0ATEY 1T400 efirTelcTaaoufly TTAOTOIT &4 03+4Ted addiafe ®écié Tafaaoa
To341Téadadony, ~oT adaadn 68aiyo and T8aaeéliTld Tafaao0, +0Tal TaTado=eol TTa0Toq, 1T yoT T4 4nddaa
aTciTeefT. EGT14 0T4T, A041Y ®ecie 404340 4TH0A0T+1T aTel@eT, +afioT 4T aThiTeé +aiTa

EfTTelcTAATEa 0ATROTAAGATEE THTTAATO T2 0T, <07 and +af0 fdoe 4TE4d eée 14144 NeTodTiecedTaara. Anse
adary eTii 46480 6M0ATTAEATT T4 0 Té T

4681. ATélo

T834M0a4EYAa0 ITATE NAdlac

Kerberos 0aéaed +0ai0ac0a6aT & aneéd00eyT i 63aa0aaTeaT TadTéy. CETOT OIoeaiTed TTead caréiaol Taraaod
& Ga0aT TTr(0aolny &6 daizedaTaaol. 14 caddadl, ~0T NddaTeé TTElUCTAA036 JAAET 401A80a40 OTOTEEé TAadTEl
Ange TyeeToe 4Ta04d0 4THoaoT=iT 0T 4T TTVa TaT6T684 03 TaoTel

a
@4, efTTélcOPtIAd NTAOSAGHTTA TETAGAT
i T

ATCiTaiT AAT0T Trafial yagyaony anésnc TT¢ 1174 Tadfra~ared. 1o1-
0TETE0 Kerberos TTadago13aajp0, +0T T8Tadal 1 1110 TaaiTa=arep 1TeiT aTaddyol. 130 ATTiTaa vTiagaot N ye-
ET0& enITa0ewéa caTaTeol and e aTonéTa TOTA0AT 1 1Ta TadfTa+aTed Kerberos 0a6T¢é 430M&aé, &T0Tday TTIelT
a0TTéTarey ToTOTETETA Kerberos ¢arefiiaadd TadTée. YOT Yagyaony ToTaeaiTé acy &pATaT e08T0TA0a0+aNETAT
TOTAGAT 1 TTAT TaBa0a, JaATOAPUIAAT Ta TAAACTTAATTI ETTTi0&da, TT SESTET BaNTaTHOdATATITA efTTElcTAATeS
Kerberos & TTATAT(0 53430 436330 43T TATAAT T T08AE48A0861TTE Tedaiip.

A&a00ny 5aaTO0 Tad 680+@aiedl Kerberos, aéép+ay 1Taddiecadep 6Tdaasaiey eép+aie i ITiTUlp éderor-
40a06&e i Toesh00T & éep+aie & eT0a004¢a & T0a66a800aE( TOG fad0T+a8.

Eevaicee

Kerberos T4 yagyaoniy TatiaaTiooTiai, it éta KOE ATR001 4 déiiTay daacecatey a daal-
0ajptied fiefodiad UNIX - yoT fiTanal addday enotoey. pya ] ] iT 1TeIT TT66-
+€00 6TaT@0p aadiiep aanTeaoiT To Cygnus Support, 814 University Ave., Pale Alto, CA, 94301; (415) 32,2.-3811;

fax: (415) 32.2.-3270.

24.6 KRYPTOKNIGHT
KryptoKnight (E3eT0TPO0AdI) Yagyaony fiefodi Té ToTaddee TTaseiimha

e
0afiTé 4 IBM. YOT TOTOTETE fi dedaoTal eep=+T1i, efirTélcopieé éeat DES
TT4262028TaATT0p addiep MD5 (fiT. dacaaé 18.5). KryptoKnight 1TTaaadeea

BAMTBAAAEATEY BED+E6, GACOAAT-
342814 CBC (ii. dacaseé 9.3) eee

40 +a0(183 nadaena aacTraniThoe:

7~

é
a

(94

1880
a0aey (Taclaadiay aaeffodai Té TTarenip - single sign-on)



O T5TA308a 1TageiTTioe fiTaddeaiey & ToTendTeaaiey aaiTao
N oT+ée ¢oaiey TTélcTaa0dey, KryptoKnight TT6Ta Ta Kerberos. ATo T88T0T304 Toee+ey

P NN i~ A~ .

O A&y T8Ta408e TTageTiThoe & peodTaatey 1aiaaoTa KryptoKnight efiTTéiicoao oya-66iéoep.
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486 3.3).

O Ange Agena ToeiT fiaycaolny i ATATT, Tafa é¢
AN O mmsm AN I’ ’I\

AT40, & caddl TTcaTeyao ATao
K
¥

KryptoKnight, éaé
facOaapofy fiadadsail
O~ A ~/I\’I\/

ceady eTee+anoar

erberos, efiTTENOA0 TaTaa00 & 0aTHOTAAd&TeY. TT fiTadd®eo & TGS, T a KryptoKnight
dTaddee TTaeeiimnoe. Dacdaadto+-eéé KryptoKnight TTodaoeée TalaéT ofeeeé, 1eieie-
aci aarey. T

e
e +
GIaieé, &6 0aciad & Taudl sedsTaarey. T KryptoKnight €0aéoa a [1110, 173, 174, 175].

N

24.7 SESAME

SESAME T¢ia+a&d Secure European System for Applications in a Multivendor Environment - A&¢Tranfay 4aoT-
y fiefiodia 46y ToeeTeaTeé A TATATTOTATO0 08430, YOT TOTA80 AASTTAERETAT ATTAtIAN0AA, Ta 50 TOTOAI-
Ta1fie3641 06 RACE (fil. 8acaAé 25.7), 463ATTE GA&UD ETOTATE JAByAONY SacdaaToea
16 TTTM0e TTEICTAA03EY TOe SaNTdaaa8aT | 164 4 A Y fio
aio Kerberos. T3Ta80 ATAOTEN
fi

EEGIEL
f

N

=

. O
(9]

- O
QO .
> v
) Q

o

1
6+afi0ed 4 dacdaaToea i

N e

é
efiTTélcoa0 TITOTETE Needham-Schroeder, T
. I’ ~ A

0acoadTo+eeTa TadT Néacaol, ~0T Tie fiTaedaéeni enTTél i ATOOCRETA TBAAL0ACUN0AT atdace
TA0ATATENM0AGA TT yOTT1 0 TTATA0. T1e 60addaeee 614 fi DES, 1T caddl 6adaée 4aT. Yoa fiefiddia Taiy 14 ara+aoee-
éa.

ToTeaaf0acaT1ed & SESAME yagyaony 001e0eaé TA0ATAT 46T6a, a T4 AfaaT ATTatidiey. A 8ac0eioadd yoTaT ot-
*44M0AAT TR0l ITTACIATEE 40480 TOTAAdATA T NETAAT r',afa’ ai iep ATraviar 7302
08y 8ép+aé fiToTe0 &¢ 4300 atcTATA O0TE0ee ra fi

i ) :

y é Cryptographic Architecture, CCA) aGéa dacdadToaia €Ti-

é IBM, +0Tal TadiTa+eol 85eT0Ta0a0e+aNeed ToET1e06a0 46y ETTOLAATOSAEITTNOE, GAETHOTTHOE, OTAaa63-
; T faeiima OeTIiTaT étaa (PIN) [751, 784, 1025, 1026, 940, 752].
b 4460ToTa 6Toaagaiey (control vector, CV) (fil. dacadé 8.5). Eamal-

ETOTONT &P+ TAUAASTAT Tradaoedé XOR. Eép+ & CV dacadeypony oTeueT a
fi

l’
,\,,I\, SN

o
) O
D
o™
QJ/

A8CTTARTTT AITadaoiTi 1Taded. CV T18aaf0aaeyao i 08080680 4aT TG0, TadiTa+eaaplidp e100808aiTa TT-
TeTa7e4 T86AcEaAeE, iaycai TOO0 fi ETTESA0TAT eep-+T1

T04360T04 4800 CV Tagadapo éTTedaoTal ATORETT T0& efiTTElcTAATeS BAmATAT G6p+a, TORTATYAITAT &
CGA. CV T4583apofiy AT 4704 fi caoedsTAAT T TV 4 1050806680 4317006, Tac0A3AT 00 e8p+Aa0T e 12564
daie (key token). AT60daT T4 é6p+4a0d 1a06ad Y 6TEABUTT & NTaddedo éep+e, o@OaTaaTTIOA &1-
8a8UTOT 463AT0T e&p+Ti (master key, MK). A -3404 1208380 enITelcopony 4&y aédsTaariaie
éép+aie Taxao nefvdiaie. Eép+e aT aidaied éep+ A063030 capeodTaaila éép+aié gebdTaaiey éép-
+4é (key-encrypting key, KEK). Ov333édied KE iy A TTITOUP AT60031T€0 é6p+aa00 TadéadTa
Eép=+e dacadeypony 1a 406110 a iTT0adof0aee fi a1 .

Ageia eép+a 0aéaea cadaadony Toe TTITUE 480Ta CV. Eép+e TaeTadiTé 46810 - 56-420Ta04 - efTTélcopony
46y 02620 00TeORE, 826 TAANTA+ATES ETTORAATORABITTIHOR & iTTAtIATeé. Eép+e 4aTETTé 46ei - 112-420Ta04 -
ISRTATypOny a6y GT0AABATEY Bep+ale, 60Te0eé PIN & 456480 ATAGSAGITO0 GAeaé. Eep+é 17460 400U DOU-
BLE-ONLY (0TEUET aaTéi104a), 783204 & €4a04a TTETASTO ET0TO00 ATéaei(l 400U dacée+T0, DOUBLE (4aTé104)
TTETARTO 6TOTO00 TTA00 fE6+aéiT ATaTanol, SINGLE-REPLICATED (T4&7ad10a-TTa0T8ai 104), 4 ETOTA00 Tda-
a04a & 633204 TTETAETO 83AT0, ééé SINGLE (TaeTadT104), iTaddeatied OTEUET 56 460TA. CGA TTd3aaeyas arna-
8a0T0p ddacecadep TI8aaaeaT 100 08TTA 6pp+aé, efTTElcoaT (6 48y TAETOTAN0 Tradaveé.
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pefi. 24-2. N3doedeéan X.509.

AAMNAA AN AX AN AN

aeiTé +afolp X.509 efrTélcoaiay i f000800da NadoeoeeaTa Toéd00no eép+aé. Eiaia anad
T 1] )

5" ANND sian

1THedaTaa0deiiaé
aey rrarefe i

"TEUCTAA0AEY, BEAT &¢-ca
088y. Eazdalé CA aTéeal TTa4dd:83300



yoTé fida1a
TOTOTETEN TOTA306e TTaceTTTiOe

Aéend 10T haycaoiny i ATaTi. Nia+aga Tia €cagaeado é¢ aach 4aTT00 TTHEAATAA0AEUTTOU iGd0eOesa-
0ee To Aéefill 4T ATaa e Toéd000é éeép+ ATaa. A yoTo TTIAT0 Aéefia 1Tea0 efedeedTaaol TarTroToTaide,
4a0018T0Tai0é eée 00a0TOTOTAT(E TOTOTETE TOTAAd8e TTase T iThoe

TATTISTOTATOE TETOTETE TEAAM0AAEYA0 TATE TETNOOP TAda4a+0 4aTTO6 ATA0 AéefiTé. TETOTETE ofoaTaace-
4330 ee+iTnoe e Aéefid, e ATaa, a 0aéxd GAETAOTTAOU eTOTATa0ee, Ta034aaaa1Té ATA0 AeefiTé. ESTTA oT4T, TT
TaafTa-64aaa0 catieod To afiédtioey eefee fidyce i TTITUUP TTA0TOA

A 4366TETOTATTT TOTOTETEA 4T4aA64T T0A40 ATAa. THTOTETE 6fidaTaaceaado, +oT eTATTT AT4, a T4 BaéTé-0T
flal Tcaarao, TTN0&ado Toado. T1 0aéeed TAANTA+EAA40 AACTTARTTOU T4de0 Tadaaa+ & catietiado To afésdaoey Ti-
aoToTi

E & TATTI8TOTATO0, & 4 4300T3TOTATO0 a6aTAR0TA0 efirTélcopony Ta0ée addiaie. A 0da5TETETATTT T3TOT-
6Té4 dTaaaeyaony atia TalT NTTatidTed Aéefil AT e TTcaTeyao ecadeaol T40Té adaTafe (&, NEadTaa0acl T, Tda-
208 ..

) 0
(4) ATA T5TA80Y80 Ca & TTE0+280 Ea. T1 TOTAZDYA0, ~0T T 43670A8Y YRG5 88p+Aé AU T4 €048, (Ea - YOT

1 T TOTA40y40 & TTavenu Agei, & 6a&Tio-

OTOTETE & TTHEAA0PIAAT araé
T4 (1)-(8) TATTIOTOTAITAT TATO

- T408a a0aTaie ATaa, |- eaaT0e6e8a0Td Aéed, a
17460 4000 cawedoTaarl T0éd000T e&p+T1 Aééfd

(13) Aéefia 48y 0T+ 1TH0 TOTAAYa0 1, 4 M.




24.10 I'T+0a i TTat@aiiTé fiaédaoiTnoujp PRIVACY-ENHANCED MAIL (PEM)

TT+0a fi TTAO@AT1Té fidéddoTTrolp (Privacy-Enhanced Mail, PEM) T844f0aa6ya0 iTaTé fioaiaado Internet A&y
TT+00 fi TTA0@ATITé fdéda0TTROID, TATA0ATTOE NTAAOTT TT 20680860684 Internet (Internet Architecture Board,
IAB) &y Tadfra-aiey éégﬁ'éﬁl’“ﬁ“ yEaEOSTIITE 1T+00 A& Internet. TadATTa+a6iTOE Aadearo ateé dacdaatoar
A36TTTé désdoiTroe & 43cTraniTroe (Privacy and Security Research Group, PSRG) Internet Resources Task Force
(IRTF), a ca0di &0 dacdaaToéa alica 1addaara a4 DaaT+0p 400116 PEM Internet Engineering Task Force (IETF)
PEM Working Group. TSTOTETEO PEM T88aTacia+ai 46y oeodTaaiey, T0Taddee TTAceTITH0S, TOTAA0EE HAET-
fofTioe iTTatiaiey e 6Tdaaearey ééb+a‘| e.

TTeimholp ToTOTETED PEM fifa=aéa ad e
eTT141020838) & [977] & caodl T [978]. Od4& a
[177, 178]. T&T0TéTE0 auee ecT1afafa e 6e6+@2afa, e ”éT|’+‘c‘)éeU|” |6|0|e|eu aaoaeun ||enuaab iy é "66
aT1 TadT6a RFC [981, 825, 76, 802] A &d0aré foacia 1 youp A @Tr1a (Matthew Bishop) [179] TTadTaiT Trefiaid
afd eciararey. TTrhoee daasecavee PEM dafifi1a00eaapofy a [602, 1505, 1522, 74, 351, 1366, 1367]. Ni. 0aéeed

[1394].
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6éc‘)‘|T‘| DES & 84x€i4 CBC. T3T4408a TTageiin
(Message Integrlty Check MIC) éﬁ'l"l‘ {ic6d0 M

||6ééééé u 4 aeaToe0T O, 1T TTCATEYA0 4TAdAEy0
fi

N
. (@
:
-

£ 0. 7

PEM TT833a&yaofy a iedaoptied +a0da

(@}
fab)

4%

O
-/
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—
o
QJ/

O RFC 1421: xafioi |, 167644000 @eodTaaiey e ToTasoee
48éypoiy ToTOAA080 @éddTaarey & ToT: TTaé
ooféoee TT+=00 i a THOL

O RFC 1422: xafioi 11, OTdaaeaiead éep+aie i 1TiTUlp fiddoe
0e0acooda e et ééaﬁbéééc‘)ééé 0Tdaa8aTEY eep+aie, eToT
8ep+a¢, ToaATR0AAEYPp 1D €TOTATA0EP T é&p+ad To1

O RFC 1423: xafoi 111, AéaToeoi0, dd=eila & 2&ar
6101300, ﬁﬁOééé & 680300 4&y édeToTadade+anee
24aT0808830TATA & TadaT1400T4

O RFC 1424: xafioi 1V, Nadoedeeavey eep+aé & dTafo
06Ta 00180eé, TTaaadxeeaadl (o PEM: fiddoeoesadey
nagoedeéaota (certificate revocation list, CRL).
N&doeoesaon
PEM ATAT4M0&T AT IGATTE TOTAA08E TTAERTTTAOS, TIefai iTé a [304], fi1. 0aéaed [826]. PEM T8aaf0aaéyao iit-
ATE T2l TTedf0AT X.509, TToa4dcyy TETOAa080 & fTacamaiey acy e760an0d0e00d0 6TdaAcaTey éép+aie, efi-
TTEUCOATTE fi PEM & 4 40400141 480381 e TATOTETEal & (Aéép+ay nodée TCP/IP & OSI).

a
E 1604100080084 0Tda3eaTey eép+aie efiTTélcodd Tatieé 8TOATU 46y anaé fddoeoeeasee Internet. OAT00 daae-
TTée0eée (Internet Policy Registration Authority, IPRA) T 6 43640 36TAABITO b oéaoaaeb |6e|a-
adadoee. Texd 6181V - IPRA - TadTayony O4iod0 iad0e0e8a0eTIITE |

N PENN ,\N,\.. c N A~A A AND

i
tion Authorities, PCA), éazalé e¢ 101 |6aaaeya0 el |oaeee|auaaa() ﬁ"l‘b ﬁ(‘)éébéé‘ b
G 2 fi

TN -~ T \
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4200RY TAAET OIAM0AA

X 0 ~xa

4aca T0&d 0000 éep+aé.

Proc-Type: 4,ENCRYPTED

Content-Domain: RFC822

DEK-Info: DES-CBC,F8143EDE5960C597

Originator-ID-Symmetric: schneler@counterpane.com,,

Recipient-1D-Symmetric: schneler@chinet.com,ptf-kmc,3

Key-Info :
DES-ECB,RSA-MD2,9FD3AAD2F2691B9A,B70665BBO9BF7CBCDA60195DB94F727D3

Recipient-1D-Symmetric: penl-dev@tis.com,ptf-kmc,4

Key-Info :
DES-ECB,RSA-MD2,161A3F75DC82EF26 ,E2EF532C65CBCFF79F83A2658132DB47
LLrHBOeJzyhP+/fSStdH8okeEnv47jxe7SJ/ iN720hNcUk2 jHEUSoHInvNS IHE9M
8tEJjmF/zxB+bATMtPjCUHbz8Er9wlox 1 kjHUIBEpvXROUrUzYbkNpkOagV21zUpk
J6UiIRRGCDSvzrsoK+oNvqu6z7Xs5XTz5rDquUcMIK1Z6720dcBHGGSDLpTpSCnpot

dXd/H5LMDHnonNvPCmQUHt==

————— END PRIVACY ENHANCED MESSAGE-----

Déf. 24-4. 186140 an0STaT TTAT ATTatiarey (el 1408e+T10é fied+aé)

Proc-Type: 4,ENCRYPTED

ContentDomain: RFC822

DEK-Info: DESCBC,BFF968AA74691AC1

Originator - Certificate :
MIIBITCCAScCAWUwDQYJKoZ IhveNAQECBQAWUTELMAKGATUEBhMCVVMx IDAeBgNV
BAOTFI1JTQSBEYXRhIFN1Y3VyaXR5LCBJbmMuMQ8wDQYDVQQLEmMZCZXRhIDEXDzAN
BgNVBAsTBk5PVEESWTAeFwO5MTASMDQxODM4MTdaFmO5MzASMDMXODM4AMTZaMEUX
CzAJBgNVBAYTAIVTMSAMHGYDVQQKEXdSUOEgRGFOYSBTZWN Icml0eSwgSW5jLjEU
MBIGAITUEAXMLVGVzdCBVc2Vy IDEmMHTAKBgRVCAEBAgQ ICAANLADBIAKEAWHZHI 7 i+
yJcqDtjJIComzTdBJIrdAiLANSC+CnnjOJEEYuQiBgkGrglh3j8/x0fM+YrsyFIlu3F
LZPVtzIrldhYFJQI DAQABMAOGCSUGS Ih3DQEBAgUAATKACKIrOPgphJdYwlj+YPtc
iWIFPuUN5jJJ79KhTg7ASFxskYKEMjRNZV/HZDZQEhtVau7JIxfzs2mfX5byMp2X3U/

5X1IXGx7q1IsDgHQGs7JIk9H8CH I FuSHUgN4w==

Key-Info: RSA,
13rRIGXUGWAF8 j s5wCzRTkdh034PTHARZY9TuvmO3M+NM7Fx6qc5ul xps2Lr g0+

wGrtiUm/ovtKdInzezZQ/aQ==

Issuer-Certificate:
M1 1B3DCCAUgCAQowDQYJKoZ IhveNAQECBQAWT ZzELMAKGA I UEBhMCVVMx I DAeBgNV
BAOTFI1JTQSBEYXRhIFN1Y3VyaXR5LCBJbmMuMQ8mDQYDVQQEEWZCZXRhIDEXDTAE
BgNVBAsSTBFRMQOEWHhcNOTEMOTAXMDgwMDAWWhcNOT IwOTAXMDc 10TUSH j BRMQsw
CQYDVQQGEwWJVUzEgMBAGAIUEChMXU INBIERhdGEgU2V jdXJpdHks IE1uYy4xDzAN
BgNVBASTBkJ I dGEgMTEPMAOGA I UECXMGTKOUQVJIZMHAMCGYEVQYBAQ I CArmDYgAm
XwJIYCsnp61QCxYykN I10DwutF7 jMI3KE+3PjYyHOwk+79rLg6X65B/ED4bJHt05XH
cgAz/7R7XhjYCmOPcgbdzoACZtl 1ETrKrcJiDYoP+DkZ8klgCk7hQHpb ImIDAQAB
MAOGCSqGS1b3DQEBAgUAA38AAICPVvATIGX/tY4+p+4DB7MV+tKZnvBoy8zgoMGOx
dD2jMZ/3HsyWKHgSFOeH7AJB3qr9zosG47pyMnTf3aSy2nBO7CMxpUHRBCXUpE+x
EREZd9++320TGBIXalalnOgvVUn00zSYgugiQ077nJLDUjOhQehCizEs5wUJ35a5h

MIC-Info: RSA-MD5,RSA,
UdFJR8u/TI1GhfH651eeme210H4t00a3vZCvVNGBZirf/7nrgzHDABz8mINsXSexv

AjRFbHoNPzBuxwn 10AFeAOHJszE4yBvhG

Recipient-1D-Asymmetric :
MFExCzAJBgNVBAYTAIVTMSAmHgYDVQQKEXdSUOEgRGFOYSBTZHNIcmlOeSwgSH5 j

L j EPMAOGA I UECXMGQFt i VOYSAXMQ81tFDQYDVQQLEWZOTIRBUI k=,

66

Key-Info: RSA,
06BS Iww9CTyHPtS3bMLD+EOhe j dvX6QvIHK2ds2sQPEaXhX8EhvVphHYT jmekdHv

7x0Z23JIx2vTAhOYHMcqqCjA==
qeWlj/YJ2Uf5ng9yznPbtDOmY loSwluVIFRYx+gzY+81Xd/NQrXHfi6/MhPfPF3d

J19CIAXvId2xgqQimUzoSla4r7kQQ5c/ luadlLgkeq3cl FzEV7MbZhA==

————— END PRIVACY ENHANCED MESSAGE-----

ROBTAT TTAT 2eOSTAAT ITAT (ENCRYPTED) ATTAUIATEY (Afie T 12088+ T06 fe6+aé).

D

a0Td 08712 TAdA4TORE, ETOTOTE TTAAABAETAU fiTTatiaied. No-
\ . ég

é
Ta0e0e8a010 "ENCRYPTED" T4l
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iT & rTavenaiT. Nraoe6eeaotd "MIC-ONLY" & "MIC-CLEAR" 6éac0aapo, +0T iTTatidTeéd "TavenaiT, iT ia

zé oTaaiT. NTTatidfey MIC-CLEAR 4 éT4d6pofy & 11400 400l ToT+0aid i TTITClp AJ6ATAT, T4 AOTAY-
33T 4 PEM T8Ta0a1 1 11471 Tadfra=aiey. Agy vdaTadactaaiey Aimratiaieé MIC-ONLY & 64T

ATAOTACT T TOTA0AT 1 114 TaaMTa+a1ed PEM. NTTaCdTe4 PEM TTATeR0A4a40MY 2
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Nééééb‘ 33 TTé4, "Content-Domain", ¢ca&add o&T TT+0TaTd
4 xchange Key, DE ), GATOR0T 4, efl

"DEK-Info" iiT43d&0 €TO6Td1a0ep T eep +& Tai
cOATTT aey @ed
adear daernoaar

36fi0a, & Tadaia0dad, fiaycaiTao i a8aToe0I T eoélaaley A éﬁ

Taai ¥
0¢é 2é4Toe01 - DES 4 0dxe14 CBC, "DES-CBC" A0TOTa TTATTEA fTaddee0 IV. A 4040041 &6y
daéai A6ATOR0T 0, €0 efTTelcTAATea 40440 cATSTOTETERSTAATT A TTéd DEK-Info

fio
PEM 17460 4000 Trodaaeai & 4564a acat 763 4644 TOTET aT1mé
& 300360 TTEY0, Trodaseyptied aéaToeoi
A iiTTa él’éyc”) fi . 20th) neaaopL‘J“l TT8a1 464a0 "Originator-1D-
Symmetric" fi 0831y ana yeaéosTi1Té TT+00 TIdaaaeyao
|0|6ééé<‘)aey A0TOTS 42A@eé caiaiyaiaé égp+. Odaoue
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yagyaony faraycaoaéi
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Aagdd, Toe enrTéicTaar
"Recipient-1D- Symmetr ic" e "Ke

&yp0 TTE0+a088Y 0adaed, 8ae ||a| ley 16y "Originator- I1D- Symmetrlc 6aaaeyb 0 TOTOaAe0a8y.

TTed "Key-Info" cadado TadaTa000 610aaeaTey eep+aie. O YoTaT TTey 40004 TTaTTey. TA0ATA TIodadeyao
a8aToeot, efirméicTaai10é ey o éﬁéT afey DEK. Oaé éaé 4 daniiaodoeaadi | yaofy
8e+TTa 0152484 TEA Gép+aTe, 0T TOTHAAC0AE! & TTE0+a036l enTTélcoP u :

107 éép+T1 (Interchange Key, IK) & éiiTTélicoaony a6y aeddTaarey DEK. DEK ‘l Teedd 4ol cag 06’“ iée
'|T‘|TL‘JU|:) DES 4 daee1a ECB (yoT0 ATTATA 1 'T(;la—aaony "DES-ECB"), é T
TTATTEA Trodadeyao aééTéé()‘l MIC. 17230 efITélcTAA0UAY MD2 (TATS

MD5"). 084004 TTATTES, DEK, & +803400Ta TTaTTed, MIC, @e630pofy fi '|T

o

—\ (D’

Ta 19-é & 18-¢ TTeacain ATTatiaiey, a eToTo0d efTTelcoaony 6Toaasa
éép+aé (& Tada+7a PEM 0aéTé ATTiTa Tachiaadony ‘ﬁé‘l‘lébééﬂ’ﬁ‘l) Cadte
CRYPTED TTiiéd TTéy "DEK-Info" €430 '|"‘é° "Orlglnator -Certificate" 6i

€ya0 aeaToe0T fi TOBSNI0AT e&p~TT, &fil leuglaal 10é aey geddTaaiey
OTEUET RSA. Nédaoptidd TTaITéd - DEK, ca@eddTaal i0é 10880001 é8p+Ti ToTd
TTE3, ET0TATa TTCATEYA0 TOT8a8e0a8p dan@eOaTaa0l NATA fiTAR0AATTTa ATTA

o~ O~ 0\~ ~ [N

081 Té. Neaaobuel TTEAT yaeyaony "Issuer-Certificate”, fad0e06&€a0 T3

T823€0a&y ("Originator-Certificate™).
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. O1
06 X.509 (fii. dacade 24.9). Nedadpuriei TTeadi yasydony "Key-Info" fi 440
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Néaa6a0 'T"° "MIC-Info". Tad0aTa TTATTES ¢aaadod aealéé(‘)

]
a0+efearey MIC, a A0TATA - aéaToe0T, efiTTelcTaal 10é 4y TTarefieé MIC. 05400 TTATTEa fTaddaeed MIC, TTa
Tenar -+ ] s
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Proc-Type: 4,MIC-ONLY

Content-Domain: RFC822

Originator - Certificate :
MIIBITCCAScCAHUWDQYJKoZ IhveNAQECBQAWTZzELMAKGAIUEBhMCVVMx IDAeBgNV
BAOTFI1JTQSBEYXRhIFN1Y3VyaXR5LCBJbmMuMQ8wDQYDVQQLEWZCZXRhIDEXDzAN
BgNVBAsTBk5PVEFSHTAeEWO5MTASMDQxXODM4AMTdaFw05MzASMDMXODM4AMTZaMEUX
CzAJBgNVBAYTAIVTMSAWHGYDVQQKEXdSUOEgRGFOYSBTZMN Icml0eSwgSW5jLjEU
MEIGAITUEAXMLVGVzdCBVc2Vy IDEWHTAKBgRVCAEBAQ I CAANLADB IAKEAMHZH I 71+
yJcqDtjJICowzTdBJIrdAiLANSC+CnnjOJELYuQiBgkGrglh3j8/x0fM+YrsyFIlu3F
LZPVtzIndhYFJQIDAQABMAOGCSGS I b3DQEBAgUAA I KACKIrOPgphJYwl j+YPtclq
1tJIFPUN5jJ79KhTg7ASFxskYKEMjRNZV/HZDZQEhtVau7JIxfzs2mFX5bMp2X3U/

5EXUXGx7qusDgHQGS7JIkOW8CW1fuS 14UgNAw==

Issuer-Certificate:
M1 1B3DCCAUgCAQowDQYJKoZ IhveNAQECBQAKTZELMAKGA I UEBhMCVVMx IDAeBgNV
BAOTFI1JTQSBEYXRhIFN1Y3VyaXR5LCBJIbmMuMQ8wDQYDVQQLEIZCZXRhIDEXDTAE
BgNVBAsSTBFRMQOEWHhcNOTEWOTAXMDgwMDAmMKmeNOT ImOTAXMDc 10TUSH j BRMQsw
CQYDVQQGEwWJVUzEgMBAGAIUEChMXU INBIERhdGEgU2V jdXJpdHks IEluYywxDzAN
BgNVBASTBkJ I dGEgMTEPMAOGA I UECXMGTKOUQVJIZMHAWCGYEVQQBAQ I CArwDYgAw
XwJYCsnpe 1QCxYKN10Dw 1€F/ jMI3KE+3Pj Y jHOWK+/9rEg6X65B7LD4bIHE05XH
cgAz77R7XhjYCmOPcgbdzoACZ 1 IETrKrcJIDYoP+DkZ8klgCk7hQHpb 1tFIDAQAB
MAOGCS(GS Ib3DQEBAgUAA38AA I CPvATIGX7tY4+p+4DB7MV+EKZr 1vBo8zgoMGOX
dD2jMZ73Hs*k14gSFOeH7AIB3qr9zosG47pyMnTF3aS2nBO7CMxpUKFRBCXUpE+x
EREZd9++320tGBIXalalnOgvun00zSYgl jglQ077nJEDUOhQehCizEs5mUJ35a5h

MIC-Info: RSA-MD5,RSA,
JV20FH+nNnXHUBbNEBKPAad7mSQ I TDZ 1 bVuxvZAOVRZ5g5+E j 15bQvgNeqOUNQj ré

EtE7K2QDeVMCj/XsdJ IA8FA==
LSBBIGI 1c3NhZ2UgZrti91HVZzZSBpbBOZXNOaH5nLgOKESBGh2xsb3dpbmegaXxig

YSBibGFuaj/Bsakf510g0KDQpUaGlz1G1zIHRoZSBIbrnQubQo=

————— END PRIVACY-ENHANCED MESSAGE-----

pen. 24-6. Toe140 anodTai 1Tat MIC-ONLY idTraviaiey (aiei 1a0de+10é fied+aé).

Neéadadpuied TTey naycai fi TTed+aodeyie. Eaedaiio TTéd+a0dép ATT04a0M0a0p0 &

Asymmetric" & "Key-Info". O TTéy"Recipient-ID-Asymmetric" 843a TTaTT

AN~ 2 A~

T088000¢ éép+ TTEO+A086Y, & A0TOOT Yaeyaony TaTaycaodéiita TTarTea Adoney/TeTi+ared foTea.
" bt

0 d4a TTéy: "Recipient-ID-
'03436ya0 Todal, ataadoeé
Téa. 1Téd "Key-

CAAa40 TadaT4000 OTaAGATEY éep+aié: TA0ATA TTATTEA TIAAAEYS
Tav AN NP

dTaatey iTTaviaiey, a a0To0T TTATTEAT fiedeeo DEK, cageosTaari
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ép+&é RSA, efirTéic6a100 & PEM, T1Te40 TaTyOufy & 48aTacTia To 508 4T 1024 4€0Ta. YOTAT ATiioa-
fiee aey epAaTaT 6dTary ddcTrant : 084 46440 Tardaaea T
(0] GEEEN a caréniaaéos i
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TIS/PEM

N ANO~

ATA3041T04 eTOTOTA0ETITOA fiefodia (TIS, Trusted Information Systems), +afi0e+iT TTaaad2eaadida
OTd3a6aTeaT 1T 1ad03aTadi T TOTA0aT TAaae0acinioaa NTaaeiar T4, Aéép+apo ddagecacep
i I Ta0&TanaTa 1a VMS, DOS & Windows.

OToy firdaoeoeeacee PEM TId44dsypo 4&y Internet TaeT 46aaT(é Nad0e0OEEAGETTTOE 6aT0d, TIS/PEM 1Ta-
480008380 NOVIAM0ATAATEA TaNéTEleed e&0ad0eé Nadoeoetavee. Ocel TTA00 TTOdadee0l TaaTo fad0edeeaoTa,
ETOTA0A 46400 fi+€0a0iNY 436f0ac0aEITOT &, Aéeép+ay afid Nadoeoeéaon, A0aaT 104 océaie. Agy 0TaT, ~0Tal TTeéi-
¢TAA0URY TIS/PEM G¢&d Ta 102 TT TAEATaAS TYOuMY é e36ad0ee Internet



N —— 2
N

And TosaTecacee e Adamaaia NDA & Earaal Toe x=acaiee 11400 TTe6+e0l 4THo6T @ TIS/PEM, éToTday
danTaTRodaTyaony a aéaa endTaiTar éTaa. CaeT0adaiTaai10a ééoa al Tadatiaouiy 1T fédadptdio aadano:
Privacy-Enhanced Mail, Trusted Information Systems, Inc., 3060 Washington Road IRte. 97), Glenwood, MD 2,1738;
(301) 854-6889; fax: (301) 854-5363; Internet: pern-info@tis.com.

RIPEM

PeToaaiTi (Mark Riordan) & daagécopuiay T8TOTETEO PEM.
] Uiy AafTeaoiT aey afoiTar, fa-
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E iTi4i00 favéfaiey yoed fiodTé RIPEM & TTéTTHolp daacecTaaca ToTOTETEN PEM, 4 T4é 140 aT¢i TeeiThoe
efrTélcTaaol idad0e0e8a0t ToTaddEe TTase 1T éep+aé.

u
AT RIPEM DéTdaa

i farefiaé TT6Teop T6Tada1 160 RPEM. TTadaco14aaéthu, ~oT yoT 46add TAUAATAOOT Tay
TOTA0AT 12 yeaeodTTTTé TT+00. TOoayilu TaTé0e TaoaToT 0a T8TAcaT O, DEToAAT eATTEICTAAS 264TAe0T Rabin (1.
dacadé 19.5). Public Key Partners cay I a afip édeToTadadep i Toéotodie
. 2

ayaeéa, 0T €0 Tadaro0 GafTaTRodaTypofy
04341 TaT TOTOAN To8al T 08é dafTdTRodarared 16Tadai 10.

=)
m/
D
ox
:
gJ/
-\
ox
Do O
D>
x
m/

gép-aie. TT4 640T¢Té
Naé+afi RPEM
T

+ay TOATYOR0aeé fi

S S

4 efirTelcoaony. Tia fa itaianoeia fi RIPEM.
fi fa0 1T

24.11 TOTOTETE dacTraniTnoe ATratiaieé
TOT0TETE Aa¢TraniTioe fiTTa (Message Security Protocol, MSP) - y¢

N LAy N LN O s maxan N~ 0 M~ s s

i
dacdadToal NSA 4 éT1063 80-0 4T4Ta Tde daaToa 1T T8Tadal 1a fitcaarey AacTT

T8484a0€0460T0E TOTOTETE A3¢TTaRTT
TO3ATTEadad0ny enTTElcTAd0l &6y "Tanaéd , 1
46y SATTEUCTAATEY fi X.400 & TCP/IP 483fiep MSP. Yo

M P

XN XN s O s S J Py

@8301TM00) - yOT AATATATT daiTdTnodaryaiay ToTadal 1a aagiran-
\I ~ o~

AQmu

Pretty Good Privacy (PGP, aafiui
TT¢ ye&eodTIiTé TT+00, dacdadToai fay Oeeer
1100 T1a efi 8 daaeaiey

i
Tia éfirTélcoao IDEA, &8y 6183
14), 2 48y TATTTAT0Aa6AT TTAT OyédTaaiey - MD5.

~A N SN

a
i a81aiiTi (Philip Zimmermann) [1652]. A&y pébdTaaiey

A&y TTE0+4TE 36+ T0p T8Ta4086 +efdé Ta TaTAoTOO,
SFVTEUCOY 48Y TTE0+AT Taaoeyi e TTelcTAA0AET eeateo
T2 66228a0004. PGP daT ; ANSI X9.17, Appendix C (iT. dag-
488 8.1) [55], EATTECOY : : 2 DEA. PGP 063é®8 263680 caéd000é
88+ TTEUCTAA0AEY fi ( "a0TEl 14 TaOTEY TarTNOAAR0AATIT.

o0&, Adeiioadiiay aacii, ecadfoiay
é aé i GaTey Toe 6feTage, 0T e8eT0Tarageoees
€CAaN0aT 1D éép+a 1TE &l 6¢Tado, GAT TIT TTATeRAIT, &fge
TIT TTATeRAIT. YOT dé¢ /1 TOTAT Ta126T eTOTA1a08e Ta TOTdaae-
08688, TTE0+a0864 & faiTi 00a1eofy

NaiTé efoasanite TATAAT TR0l PGP yagyaony danrdaasdeaiiaeé TTadta é 0rdaacaiep eep+aie (. dacaade
8.12). O4i0dTa NadoeOeeavee Bép+aé T80, ATAMOT YOTAT A PGP TT43200A3800y "faol 4Taddey". Eaxalé TTéilcT-
420860 fiaT ATcaad0 & JafTdTR0daTya0 NaTé Toédio0é éep+. TTEl(TAA0EEE TTATENNAAPO éep+e 4804 480643, fiTe-
4244y acae i Thaycail 1Ta ATTAVIAN0AT TTEl(TAA04E4é PGP.

12102140, Aéefia TTedo Oece+anee Taddaaol ATao faTe ToedtoNé éép+. ATa é&+1T ¢Tado AéeRd, TTYoTi0 Ti



6 780. PGP TaafTa+eaado
Taaiey 4Taa0ey. Eaeané TTélcTaa0dél 6oaieo 1. i

0 é8p+aé (public-key ring). Eaza0é éép+ &Té10a Ta8aAaad

TAA08Y & 8ep+6 ATTE0R0TTAT TTEUCTAA0AEY

TTTn0e éép+a. TTEd 4TAddey & TTATEN

8ép+e 400380 TTEICTAA03646. E Ta6TTA0 1164 414
TEUET ETTE030 s

1 (N 1 U éé i aTaadyad. Cada+a PGP - T84a61aaaeol
Agefio T TTaTcOe0acl 1Toe ép+a, a T4 TTT1aadl aé 6fidaTaaeeaact fitaaerarey.

NaiO1 fBaa0T caaiTi yoTé fiefiodi 0 Yasyaony Toc0a ép+aé: 4a0ai0edTadol, +0T 0T-T@404l T4 ATHTTElCO80-
fiy NETTTOTTA080TAATTOT é8p+T1, TadTi T iT. Afiée caédnoné eép+ Aéeil 683a4aT, TTa 1Ted0 TTREA0H Taéeé
nagoeoeéas Tochiaa éép+a (key revocation certificate), 1T, 038 6aé T46Ta 6aNTOAAAEATEA B&p+aé Oxd TOTECTDET,
Ta6lcy 3a0aT0&dTaaol, 0T yoT ATTAtaTed 46430 TTE0+aTT andie, efrTelcoprieie 43 Toés000é éep+ 4 RaTal
6TEi04 eep+aé. E 0aé aé Aéeia dTeeTa 40430 TTATENA0U fATE Nad0eO&ead Toc0Aa éép+a iaTel ¢aédtoni éép-
+TT, 0T &iiéé TTa TT0A8Ya0 éep+, Tia T4 A Teedo & TOTCAA0! &4T.



Aéena aTaddya0 a8aadelss éep+a
TOAAT TTATEANAA0U 406488 éep+e

y Asena +afioe+TT 4TA40Y40 48a43E160
éép+a T8aAT TTaréntaaol a60aed eep-e

peéf. 24-7. 114380 4T240ey 4 PGP.
PGP 3.0, Tee@&adofy & 871606 1995 aTaa. A 3.0
O7e éép-aié, dacadeared o

7

6 23011646 PGP yagyaony 2.6.2. TTyABaTea 114
TI6ee 03T6TT4T DES, SHA, 830368 28376801

Bp+" 46y oROSTAATEY & 48y TTATEHR 4
6T33ABATEY BTEUOTT B8p+46, APl 46y &T03a0e3TaaTey PGP
1 l1aoee.

Tad "T0é6000
TOTOA2080 TochAa éep+aé, 686+aal
40054 T8TA8AT 10 & TTETTolp Tadare-

i , )
efTTélcTaaol NaTaraiT, néa+aa it 111ae0 6¢éTa ftp a Internet. x0Tald AETTedTaadl PGP fi 6¢céa MIT fi TTiTUlp
~ A AN A0~ ’I\\ N e é —~ L~ é

i
telnet TT48&p+04M1 & net-dist.mit.edu, ATé4&0a & NefodT 6 éaé getpgp,

a6y fitaaeTaiey i net-dist.mit.edu & TA0464204 4 a0AETA, GBacal T0é A fidnfiee telnet. YOO THTADA
TTé6+eol ftp.ox.ac.uk, ftp.dsi.unimi.it, ftp.funet.fi, ftp.demon.co.uk, CompuServe, AOL, & 0.T. A&y ET1 130+

efrTelcTaaiey & NA PGP 1TeiT ToeTad4i0e - TTETTHolp, A14104 fi éedaTceyie - TORTAATT ca 100 ATEEAITA
&Tiraféeé ViaCrypt, 9033 N 24th Ave., Phoenix, AZ, 85021; (602) 944-0773; viacrypt@acm.org. NoCI&fi0aopo dac-
e&+704 fdaanoaa, TTITaaplied e10430€8Taa0l PGP & MS-DOS, Microsoft Windows, Macintosh & UNIX.
T PGP iavéfaiT TafieTeleT éied [601,1394,1495)]. EAGTaTOé &T4 a0é Aamd TIOAGCETAAT 4 TA+a0TT1 4844 4
[1653] To¢ TT0084 TaTéoe ATRadrasoaidio NGA, éToTo0é ToTATE®RAA0 fi+€0a0l, 0T eAOTATOE éTa TTeIT yén-
TAA00 OTEUET 4 40T aziTl, & 14 4 yeacodTI T 4¢4d. Afée a0 4T440y404 IDEA, PGP TTcaTée0 aai Togase-
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4.14 NoaTaaso0 ederoTadadee i i
2000 éderoradadee fi Toéonoaie éép+aie (Public-
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AT8 0aT14a80Ta. T46T0T604 &g 186 fi

PKCS #l [1345] Ti&i0a330 ATTiTa oeddTaarey &
Ta00 TTarefaé e veodTats T4, TT 06

01 68p+T1, TTE6-ATTaT &g TadTey.
A

d3@eT4 CBC. YOT0 14074 T8daracia+ai 4624101 TadacTi 46y 2863
B, X i

TaiTé ETITUPoAdTTE fefoadl O a804Te, 1T 1Txa




T efiTTélicTaaol PKCS #5.
PKCS #9 [1351] TT83436ya0 ¢ad

i 0e63TATE TTarTéfl PKCS #7 e €
PKCS #10 [1352,] TTeéfi(14a40 fo
4040280TTA €1y, T0éd000é éép+
CATSTA. CATSTAO fidadoedeéavee 18
nasoeo&ead ToedO0TAT éeép+a X.50
PKCS #11 [1353], Noaiaado A
&104004én TaTadal 1edTaaiey, 1
Ta. Cryptoki T88aM033&ya
e

N -

0T 0 ATAT
808T0TA0a0aMeed Tradadee fa |
0aT4a80 0a8aed TIBAAAEYa0 TOTORE

PKCS #12 [1354] Trefi0aaao fie
atié 660000 éép+4

iTaTé AATETANET: ETeaie4, éf
AagifeTé bPaiTé Addese, iT TTca
iTad 4 PAD 406T A0TOVATT TETET
42a0My TT é8aéTaé 1404 Tarel o



a0~

488UT0, caddT @edd030 TacaweodTaal 10 40TA0 TTETAETO ATTatIaTey ATaa éep+Ti Ka.

E,, (BAR)

Agéiia 18 TT0EA0 JOT ATTALIATEA ATA0, 56 480TA @EO3TOAEN0 AOATTAYONY EEP=TT K,. CaodT Aééia TTii0-
6480 ATAG NATA 1Y, 44T €1y TOTAAST+TTA ¢Ta=4184 C, YOT 16TAROT= T4 CTa-ATeA fiTaddmeo e14Ta 1018
36036y & TT60+40867, 4400, ETTOBTEUTOP fiGT 16, ETE&=A0AT & 482 MAC. Afid yOT @8636401 DES: ifa=aéa
88P=TT Ky, Ga0&T K. Taei é¢ MAC iTeedd 400l TOTAASAT 4aTETT Agen, a A0T3Té T1Tedd 4000 TOTAASAT
OTEUET Safi+A0TT-affTA0T OATOOTH. Adefia GT1aTumado fATE fi=dd Ta TT0AA0M0A0P IAA cTa+dTed

L~A N

(&cadnioTay 0aéed 6aé MYK-78T) - yOT dacdaatoaiiay
ay 46y oe0dTAATeY TAOAATATOTA ATETATI. YOT Tafs
TaiTaT gedotaaiey (Escrowed Encryption Standard, EE
OTABAT6, & Mykotronx, Inc. cATdTA0A1 180Tadéa 48. Nia+asa an
0l & ASCTTai TTa 086&4OTTTTa ONOSTEROAT Model 3600 AT&T (fi1. dacaae 2
ipjack (fT. dacadé 13.12,), dacdadToaiiié NSA iagdaot
deeia OFB.
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6eé TASAaApUIAy 1 8e5TRGATA Clipper 2374085630 & TTHNEAR) ToRTeTapC

eep=TT (Tac0aadi T eep+T
a

i T 11
86+e0( iTaté éép+ & danednol Toédto0é 0aé




T023€0360M0AT 0aéeed TAEBAA0NY TTTUIBYOU @E3TETA SafTETR0daTaATed 0a6&0 046aOTT 100 ATTada0Ta, 1T Te60T
Ta ¢Tado, ~0T 1740 T3TECTE0E fi Aacal e 4af 100 ORETATT a06+aT 100 8&p+aé

'I',\\ AN~ - T

riert 1

iT a0&T danéonoi

48€M0aTaa00 ATTatIA.
10 Clipper. TiT 0
TTa08Y T1E6TN0aT

iey. ETiodTeniay fio
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v 86y aariTaT U. Aaa a0mméiyao XOR Taée
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a Clipper aTéeia TOTOGATAOTYOU €TeATadITIO
fie66a1 a Sandia National Laboratories 6fiTag
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&e yoé neode éTeiq, y TTATCOaAap, 0T RATAT é80TT0
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i1
T N3Té yaeyaony 0TEUET aTT8TATT 8anosniTa e

daaTecanee, 6-afoasptied a EES.
T E1EN0a0M0AT ProSoee - NTTTATO feRoal U, A6AAA6A0 TAUIAAT 6p-a
NIST - DOSTATANGAT TOTA04T 116, 60ATE0A61 GRETATT A00+AT TTé ~afoe eep-a
FBI - TTélcTA0860-5206O5TALICE, 46358630 TAUIAAT 6p-a
T &T&0A0M0AT ORTATHTA - OBATE0AEU ORETATT A0G=AT TT6 +anoe eep-+a

NSA - Dacoadro+eé ToTédai 10




5 -

i EEPp-T1. 1 Tia EyoTé (V8T éT0To0p ecad 0). Td¢ 6foaiTagd éep+a
Aéefia 436330 fdaiiTaté éep+ eaafoe+ial 0T10, ET0TO0E Tia efTTélcTAdéA 46y DAcATATOA fi ATATT. A&y YOTaT
TT083A080MY AcETTaol 0AGAdTT, TT yoT TA0A0ATT. Ca0dT ATAROT OTAT, +0TA( TTReaol faTa LEAF, Tia TTHG&ad0
F ATéa. YOT 102388074 LE i 7 830 T oul Ey-

é afa, +0 : daa TTé [ i , efagé a anee
Aéend T4 6aanofy a0aaol nday ca ATaa, &10 ToAaony aTeéac0aadl AATP TAAeTTATTAON & 044, ~0T AITéTa 1Tedd

T TaaeTai 100 @0a0Ta 74 aTéasei( 0540800 AT A0aTY, cateTayil iaToTi ef-
6ToTa0ee a 6ATETAl0 dafifiedaTaaneyd, T0To0p Taélcy efiTelcTaaol a ficad. Aaxed afeeé ofieTaiTa ado+area
8ép+aé e yaeyeTiu a0 TATEToTé eadadé, Clipper - yoT T4 é6+@eé ATTATA ddaéecaoee yoTé eaae.

24.17 CAPSTONE

Capstone (&caafioT0é 0aéaed é MYK -80) - yoT 48644y dacdaatoai ay NSA NAEN, sdaeecopuiay Noaiaaso 6fi-
ETATTAT peOdTAATEY TOAAR0EE NGA [1153]. Capstone d&aéécodo fiedadpried d6iésee [1155, 462]:

O AgaToeol Skipjack a épati e +a000&0 TRITATO0 ddxeiTa: ECB, CBC, CFB & OFB.

O AgaToeol Taiaia éép+aie (Key Exchange Algorithm, KEA) Ta 4aca T0830000 éép+aé, NéToad anaat Dif-

fie-Hellman.

~z 0 mNen0 o~~~

Capstone Taaf1a+€33a0 £0&T0TA0a08+411eea ATCT T TTi0, TATAGTAET 04 A6y AACTIANTTE yéacodTiTTé 0TodTAGe
& 450486 ETITP0adT 0 ToeETxaTeé. Ta0a0T ToeTaTaredl Capstone yagyaony €adoT+éa PCMCIA, Tacaaiiay
Fortezza. (NTa+aéa TTa 1ac0aaéani Tessera, TTEA 12 yOT T4 TTea6TAABAMI TT TaTey Tessera, Inc..)

TI08TEUTTE NOT 10 LEAF & Capstone 4 430iiey0 aéy adoT+aé aéy o1
0

~ ~ ,T

iTel
44 dani
100é ead0T+6e 1Théd 10 7a

3 10 TOTOATOTA, 4T 46 1€100.

NSA e(;o €ET aT¢

u T1aoa0i dai

d00&p LEAF. AT&ioT )'/c‘JTé’l‘ a0ea 4TaaAéaTa ATci TeeTTio0 Ad |Te|you
L 06T T ATA+30806T gty ne

14+A08€ET - AdATY TTEMBA TAALEUTTAT LEAF

—)su
-°§,
> O
)QJ
-\ o

ey AT&T oéaouy OGOTATTOE ABATOROT 48y e |Teu<; taai

1 0¢ 283TOR0T, & 8044804y Aéép+ado Clipper, ATG00aTTeé & yenTTa0e80a1 (i€ aéiTaeoia.
A&y BazATAT 086AOTT | 762 TSD éiTTélcopo Toee+ ’Oé RAaATATAl

adé éép+ fTTiTUlP Ad iafa éép+aie Diffie-Hellman, Tacaaéiyid

fie-Hellman 7a éééb—ééb 16Taddée Traeefiinoe, TSD éﬁlTeUgé 0 4aa 1

"+36Ta4é a iddaaera”.




03BROTTTOG cATTE. Aseia Y0080y faABA0I BACATATS A&CTIARTOT. TTa TAO-TOT TAGACTY 4314083630 e6p+, T
TAUARONY fi AdTé, A04APUIAE a4y ca ATaa. Ada 8afe30A330 8P~ & A TTITUID 1TACOL6E3TAAT ITAT TSD 446380
038, +0TA0 88p+, 6TOTO0E TTa MAATAGROTAAGA 48y ATAA, €146 0AETA a4 Oy@-cTa+aTé4. YOT afed00ed Ta 4e4 14
T 3 T j SRITEUCORON AETEEOTA.

oo
-\
=i

d00ey capeosTaaiiTé Tadada+e T0aae0deufoadi TaT 6+0deaale
4a0ai0ed080, +0T TSD catieded To aiedtioey Tadaaad

AT&T 14 32021083040, +0T TSD catieoed To afé
A34TOAT & e&e 00a0Uaé MOTOTTTE. ATEA4 OTAT, AT&T T4

TTITUip T40T4T4, Ta0Taytied gedsTaaied.



Re8aspied a4ca60 Acyon &c TOSAE TABUTTAT TTETRATEY T NSA, TTATERAT ITAT & 1952 4T46 TOAce44T0TT 036-
TATTY & OAfAAGOA-AT ITAT AVOROY T TTAT 830 [1535]:

A cada+é COMINT AZaiofidad TadeTTagliiTé aacTTaniTroe (NSA) aTéai( A5T40l yOO4E0e
724 5acada01aandeniTé aayodeiiTioe NTAAeTATIO0 0a0TA & TaBaM0e 03BAETT 16T08A0EE, TOTATAS
TOAAG0AE1N0A, +0TAl TAAMTE+e00 6aETHOTOP 446M0AATTOP TTER0REH & ATT0A0M0A0p Ied 1400, EATTElG
ad oadier "yeaeosTiTay dacadaca” ("communications intelligence™) eééé "COMINT" TaT¢ia+ado ana aadénoaey e
¢OaT 04 a6y Ta030aa0a 046AETT 10T88a0e¢é, enéep+ay caddadaei(a TEAMN0 & daaeTadtiares, e

Ta+a & 46y TOeATa 40048 T TTE0+a036aT, 1T &fieéjp+ad0 6aT¢o80, a 0adaed TETECATANOAT & SafTaTH0A
4340420860TTé eTOTATa0ee.

NréoeasiTay T0&5Taa 43éf0aéé COMINT 0044640, +0Ta0 Tié 4T afd
Tanaé 0acadanaa0deiiTé aayoseniTnoe. Toeéach, 460460840, oeacaiey
aganoe, éanapriedny naTea, TTed+aiey, AdcTraniThoe, TadadToée, danTaThodaTaiey eee enrme
oTgiacee 1ardeiarein A ToiToaree 43énoaeé COMINT, &iée yoT Ta TATATOATT TATAT, & 4Té01a100 T4 40400 ecaai( ETi T,

“““ TTAGUTTAT [TAd0a A3¢TraniTioe ae-
5460780 OPO & faycal 104 420860€4a0, ecaai 104 460460T6TT OPO, T4 4Tée Tl TORTATYOUAY & 43éfi0aeyT COMINT, &iée yoT 1a
i

40480 fITa6eaiTay 46046024a TAOETTAGHTTAT iTA40A A&¢TTaRTT0E, Banap Liayiiy COMINT.

~ PP

NSA 384d0 enfiedaTaarey a Taganoe éd TeTayhii 6aé dacdaaToETE AACTTani (0 acaToco1Ta 48y ca-
0800 ETT 1671282086 NTA4eTATTO0 D0a0Ta, 0aé & &e0e+aneed Ta0Tal ey 1oThedseaaiey eTiione-
8a6eé ca Todadsai e NGDA research. EGaanoiT, +0T dOTTaé@el 4 1604 0aaTOTAa0aEaT 46y Taodla-
088TA. TiT 0déed yasyaony d0Tiaco TUp0&dTTé a1Ta030600. ATCiTRIT 80eT0TAda-
0&+aréeé Trao NSA Ta T1TaT 830 T0T 8800Té Ta08a (A +afioe aédToe0 T4, 1T adya éé
a +anoé TOToTeTeTa). TanTifariT A ec efiTTelcoal 00 NaaTary fefcai. 1T, &c
fiTTadaxdieé Ta0eTTasliTé AaCTTafiTioe, SA - dazd 84 apaxdo - candeda+ara. (1T
fieodal apasedd Adaionoaa NThoaasy. 8Ta 4 4Ta - aéép+ay aTaTiTa 6eTainesTaared
TOTAEOTA NSA & TTéaod TasnTiaga - y+ +36TAd8.)

NSA efrTélicoad fiaTp aéanol, +0Ta 1ol é8eT0Ta0a0ee & TTiagaol TaoeT-
TaélTaT aocadail efrTéucTaaocu fié g, +0Tal AZ&TOM0AT 1
Azdéifi Taifiaé (James Massey) aiageced 6+T0Te & aTarfaie éfned

Arge fi+e0aol, +0T E0RTOTETASY yayaony TOAOTAA0RATE TOAALOAAIM0A], OT, ETTA+IT, ATéloay +afol 08T
fiedaTaaleé aTemia Aafoeni ca caédton T & 4230y e. Adc ARYETAT ATI TATey ETee+4M0AT 8padé, calyolo fAaaTaly A0eTOTETA 4
feeie efifiedaTaareyie, Tai ITAT aTélod, <41 6TEE+AM0AT 8padé, daaToapIed a ToA0NI0Té adeToTETARS. TOASNI00A B0RTOTET-
e+ AfiEas y @ 8T TTHedaTed 10 830. T x40 yoeie 44
88 & 46460 &1 TOAAM0AAEY PO ATATE TAO+T(E TTEME cTafey, 48y &1
TO A TTITUUD ETTOA04T086, TOACATOA0RE & T6ABREA0RE A Ta6+T010 26513848, T
Ao 30fi0AAT Tay ca Afied0I08d @eOdTa 400480 ATR0Aa0M0A, TORAROMOATAA0I ToAceEAbeh B&6da, eTOTANE
T38icy AcTTa00? T Tadd 68 &ifieaaTaandel fi +efioTé ATAARdID TO4EEETAdI | TO0& TTa40 fadfioe Ta 130 afa
ofieaéy aceTT LIeATA 6743, TABTAyLIeORY Ta id6aad AT TOAAL08IM0AA? T T &

14T @203 cafoades afd T3AACO3EIN0AR AdT08 iS4y T
004 efifiedaTaaiey & eoeToTasadee TTET( TTeeoe+afeed e yoe+afieed 1T0eATA aT0acd]
TaBAMOY0 Ta08e. OAAEYONY TAAT T4 0TH0, 0T TOAACORBINOAAT T0A TAIATECAOES Ta TT+A% 63TOTETACS ETTOEREOPO i TAcAAS-
feTTe SfiEAATA08E) TS, & 0T O, +0T Y0 ETTO8REON (1T 6336T4¢ 1408 04, T 6T0TA00 14T ECAANOTT) 038 TACTA+E046UTO & 038
faeaEaTa.
Azdéiii AyioToa (James Bamford) Tarefiaé 6aeaeandéiiop éiedd v8T NSA: The Puzzle Palace [79], (A4T&0
ATETATETITE), TAAAATT 4TAAATOATTOP ATaM0A i AyéTTé N aanai (Wayne Madsen) [80].

S~ ~ 0 Om AN ~

T1 130-aiéay ToTadal ia iddoedesasee ETiTipoadT

ETi140+4Meay ToTadal 1a fiddoeoeeasee eTiTipoddiTé adcTrafiTioe (Commercial COMSEC Endorsement
Program (CCEP)), 6T4T4Ta 81§ Overtake, - yOT T03a6T@aTe4 772 NSA 4 1984 4T46 @ TOCAAT TTA TABAA+E0(
5acBAATORG ETTTUDOAOTA & fidAafda fiayce A AROBTATTON TOTA0a08-4R6eT e ATCiTRiTAOY IS [85, 1165].
Ta0=1T aip 8ac0aATOBO 0288 ecadéeé Tréa+eaase ataii OTAGETAU &1 TA44@8AT. NSA TTH+80a&T,
+0T &fiée eTiTarée 1T400 T8TAaAa00 aTTada06d0 & adiee a0ey T, daed eTThodarial, yoT TTcATéed
OTaTloeol daioTal é andTatiaé a0aTad. A3aionoas aTels TAAETAU A0 TOTAAGYOU ATATAN0eT THOU TATO0-




ataaiey i O4a40aeiT0T M0ATAA00TT 102.7, & cadd1 CCEP T384TM0aaeea a0 4THOOT & TATA0AT 1T 0 TOaAG0A&(N0-
ATT 608 TOTA0A0S-ANETI 6 TATOOATAATED [419]

NSA 33c0AATOAET dya E3eTOTA0a0S+ANEe0 TTA0EEE dacee+TTAT Tacia+aiey. A yoed 1Ta0éyd aéy dacée+ind
ToeéTeaieé efiTTelcopofy dacee+T04 aeaToeo1d, e TdTecaTacodée TTé6+apo aTcl Te i ol ecaéd+i TaeT 1Tadél
@ afi0aadol 4004Té A caaefie 1 THoe To easaieé esedioa. NOTIAR0A0pO T TA0EE 48y ATATITAT efTTelcTaaiey (08T I),
TTA0Ee 46y "TANAGOAOTTAT, TT A TTAT" TOAAL0AEIN0AAT TTAT efiTTélcTaaTey (08T I1), TTA0ée 48y ] CETRED
efirTencTaarey (0&v 1) & 1Tadee aey yefrTaoedraaiey (O&T V). Pacée+i0a 1Ta0ée, &6 16
18444101 & 24-6

Oaae. 25-1.
T 746éé CCEP
Taeiaiaied 0&r | 0er I
Da+l/ TecETRETATROTAY Taddda+a aaiitid  Winster Edgeshot
ETiTipodd Tepache Bulletproof
AOQATETRETOTRO Ay TAdA48a+a AT 100 Foresee Brushstroke
Nedaopridd TTeTeaied Countersign | Countersign 11

Y02 T3TA041 14 4fid A0id 436f0a030, 1T Tia T4 a0cAada yiooceacia e 6 ET4T 63T14 13348046004, ARd TTa08e
0ée catietlai( 1o anésaoey, afa aeaToeol 0 a0ée ¢afaédd+ara, a TTelcTaaoase atéeil a0ée TTéd+aol eep+e
0 . eET44a 0436UTT T4 addeée a eadp efirTélcTaarey fi T4, 124 To2

25.2 TaoeTiaguiaé 6aiod ETITUPOAdTTE A4CTTaRTTHO
a0

er, NCSC), Toadeaied
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é "G0adofy Trodadeeot ey @ &acTraniThoe
ec1adeol AAcTTafTTiou &o fefodl e 6éactaads el, +oT 1
TTfayoara éT1TUpoadTTé aacTrafiTioe, T 80&T10Tadad

D: Minimal Security (T &T&TaguTay

C: Discretionary Protection (Catieo
C1: Discretionary Security Protection (C
C2: Controlled Access Protection (Catied
B: Taycaodéiiiay catieoa
B1: Labeled Security Protection
B2: Structured Protection (N03680681ay cati&od)
B3: Security Domains (T4&afoé aa¢TraniTnoe)
A: Verified Protection (AThoTaddiay catieoa)
Al: Verified Design (ATR0TAA0Tay 8acdaaTOEa)
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E 74432 TOTECATA08EE EPpayd ATATOR0! "1 0 TAaNTa+2a34T AA¢TWaniThol C2". A 4846 Tie e14po éeafifiedesa-
0&p ToaixaaTé éTede. Ca 4TEAd TTAOTAITE €TOTATa08aé Tadatiacoanl é [1365]. N Tadél eTiTupoddiTé aagt-
TaniThoe, enrTelcoaiay a yoed ede0adeyd, Tactaadony 1 Tadélup Bell-LaPadula [100, 101, 102, 103].

TUpoadTTé AacTraniTrioe, ei1Taaa Tacaadiop Daadaré éfed (ana Ta-
a8, Trusted Network Interpretation of the Trusted Computer System
al a ToiTeaiee

NCSC &caaé 6480p fadep eied VT &i 476
éTeed e1AD0 dacee+T0A 0adcd). T3
Evaluation Criteria [1146] (ET0a81880a0&y 65€0a0€4a TOATEE ATAAOATTO0 ETITip0adTas fi

(%
13
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4TA40&TT00 Na0dé), @144 Tac0aadTay ESAnTTé 8TeATé, 0168080 TTETRATEY ToaixaaTé
AATT0 TaT804TaaTep. Trusted Database Management System Interpretation o
uation ri
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'880a0ey 60€04083a TOATES ATAADATTIOO ETITUPOAdTUE fiefo
) 5 - 336330 0T &4

=+ o

AN A~ AN~ AN ~Z \ Q7

Ca TTETOT ET1TE4R0TT Daadde éied Tadatiaéoani TT aadanod Director, National Security Agency, INFOSEC
Awareness, Attention: C81, 9800 Savage Road, Fort George G. Meade, MD 2,0755-6000; (301 ) 766-8729. 14 &Tai-
deod &1, +0T aan TThéaé y.

é
& oadieée (National Institute of Standards and Technology),
ey T

NIST - yoT TaoeTiagiiné eiioeoso noaraasoTa ¢ é
TTa0acadeaied Terenoadnoaa oToaTaee NGJA. Pafdd TT Tac0aaény TaoeTiaeuial 4pdT foaiaadota (NBS, Na-
tional Bureau of Standards) & écidieé iy & 1988 4146. N TTiTuilp faTaé EaaToaoToee eTiTupoddias fefiodi
L), NIST T8T4aédaé T0&d0004 foafaadol acaeiTadénoaey, 6ToTo04, éaé Ti fa-
IT2aT 100 12 T 7p0adad Todafeyd ToTI OeaiiTioe. E TaioTyaaio adaiaie NIST
a , 8T0TA04, 838 TT fi+€0ad0, 40400 TAETYO0 afidie ETITUpoadTaT e nefcdiaie
0@aéITOA N0ATAA000 TIO4AEeETAATO 6aé ecaaiey FIPS (O&addasiind foaiaadon Ta-

¢ FIPS (é&¢ 450320 ecaaieé NIST), fayeeoadii i TaOeTTasliiTé NeoeaTeé 040-
aa oToaTaee NA - National Technical Information Service (NTIS), U.S. De-
partment of Commerce, 5285 Port Royal Road, Springfield, VA 22161; (703) 487-4650; é&é TTnaoeod go-
pher://csrc.ncsl.nist.go*

ET34a 4 1987 4140 ETT404i0 ToeTye Ao T eTT1ipoddiTé a&cTraniTioe (Computer Security Act), NIST a0é
OTTETTIT=aT TId44a6y00 N0aTaadoq, TadnTa+eaaptied AdcTTan TR0l AdeeTTé, TT T4 idé8a0TTE eTOTATa0Ee 4 Tda-
480360M0AATTO0 ETITUp0oddT06. (N&eéd&oTay eTOTOTa0eY & AaTT08 104a0Tddeaapidé TTI3a48e TadTayofy A
fi0ada poenaeeoee NSA.) Ao dacdamado NIST 4 6Tad TOATEe Toaaeadadl 06 0adTe+aneed foaraadoTa ATodoae-
+a0ii i 4663 T & T8a8€0a6UMR0AAT TOT & TodaTecaoeyie & +anofai e Taaardeyoeyie

NIST &caad0 fi0ATAAG00 BOGTOTABA0RAMIEED O6TEo0E. TOMTECAGRS T0AAROREIM0AA DA TAJCAT SRTTEICT-
4300 €0 A&y aaeTTé, TT TafacdaoiTé eTOTaTa0ee. xafi0T yoe f0aTaadon ToeTeTapony & <afoTaT naéoTaTi. NIST
aavonoeé DES, DSS, SHS e EES

gJ;
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féiaiee" ("Memorandum of Understanding”, MOU) 140 4301y T6-

dafecaoeyie aganeo:
TATTOATAOTN TACAETTITIETATEE TAEAO AEPAEOTOTT TAOETTAEUTTAT ETNOEOOOA NOATAAD-
OTA E OAOTEEE E AEDAEOTDT 1 AAATONOAA TAOETTAEUTTE AACTTANTTNOE TOTTNEOAEUTT TOETATA-
TER TOAEEx TTAT CAETTA 100-235

A. A iiTT0a40M0aee fi acA8ETT 2 Ad0a T éTTTUP0AdTTé A3¢TTAfTTA0E TO 1987 474 (T6aée+T0E CA8TT 100-235), (Agd), Ta
TaT T52a€0460M0Aa aTcEaaadony TOa40M0AAT TTAOU ca:
fioafaadota 0Tdaaeaiey e 06eTatanca aey daioa-

Ta0eTTa80T0é & T02000 fi0ATAA00TA & 046Teee (NIST) 8aé +afiol 08488360 TT

T086 030 Te+aféed ,

< 2

aaiefenodaceairas, oéce+aneed noar

0 1074041 1, Ta0a0aETa, efiicdaTaareé & T0+40Ta, éa-
€cadeeaol TaadeTTaT & 4TOTATAT a6acedTaaiey adio;

2. Yoe fidaiaadoq, 0acdaaToal 10& NIST & fiTToaaof0aee i AGOTT, 4 TaéReTABITT ATci Tl Té fodraie aTéeTd 4000 fTA6A-
ATaaf( & ATAT4M0eT O AT fdaTaad0aT & & TOTOAA00AT &, BacdaaToAT TOTe 48y catied( faeddniTé eToTaiacee a 04440a8iT006
ETTTUp0ad TGS fienodi ad.

C. A AiTToadof0aee i AGOTT a Taycai iTrioe T eTefoda oToaTase, eToTA0A TT TA041T06+380 NIST, 46T4e0 Tacia+aied +8aiTa
ETifi6éi0a0ea ETTe040a TT Aa¢TrafiThoe & catietai iThoe ET1Tip0adTa6 fiefodi (Computer System Security and Privacy
Advisory Board), T 883¢ T8¢ 1454 +6473, 154470286y PUIAAT NSA.

NEaATAA0AEITT, 46y TAARTa+ATey 6asaé 4ai TTaT MOU AeédagoTs NIST & AedaéoTd NSA TafoTyteT Tdegiapo iedadptida:

I. NIST &6&4o:

1. TagTa+aol 4 ETTAG&U0a0SATIE ETT €030 1T A4¢TTanTTioe & catietiai iThoe eTT TUpoadTao fefod
Y} T

6o é Y
3T 18341028046y, caiatiap UaaT AedadoTda NSA.
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Y 8
Taycai iTioe NATaadaTaiiT & yOOAc0oealT.

5. 1T aTgi T Ti0e ecadaaol adasestaaiey, 6aga6a|e+éé

130704 8a4T0 n NSA a&y ||eo—a|ey i ||ue NSA.

6. Cardageaadl i
jaoTaaie, aeeb ay effedaTaarey, ToaTeo dacdaaToée, TaTad
1. NSA 46430:

ToThU&aT NIST Téachaaol 11 iaTo ee I o eT0Tada0e-anéeT e agatoeoiaie e
eéelmaéac‘)é anéeTe T1a0Taai e, aéép+ay ennedaraarey, ToaTéd dacdadToée, TaTa
ie.

4, Onoalaaeeaaou fi0aT4ado0 & TATAdYoU ecadeey &y TéeTararey a AdcTranfao nenodiad, T04aotaadi (o 10 USC dacade

A Tadare+eaayii yoeie aaénoaey-

- o ~x ROATT AGAUSEOTA T6T-

5. 7 004aTaaTe 0444026ITO0 TOAATEcA0EE, &0 TTAOYA+CETA & 450380 O&TaTied0al 010 TOaa0aEuR0aT
aTaeo0l TOaTe0 aTgi Te TTN0e A0aRANETE 5acadatiaaodciiTé 4ayodsuiTioe 4 Tc‘)iTtaél'éé 063430361700 eT6ToTa0
a 0aéaed TAAMTA+€430U 030 Te+aNETA fiTAdéN0Aea & BAETTATATAA0N ecadeey, TATAGAT (A a8y ToeTaTarey

+0Ta0 '|'6T0ééTﬁ6TyC)U 0aéTé 6adTca

af
a i

Ampy P Y TS C O PN

@aaouny oagTe éé‘lé béiaaaoa e & 808TaTAM0AaT &, aiée Yo TAOTARTT 48y ATr0exaTey 0adeaé Adoa.
53 AT

Aol T Baaloaou ATedl 0aeaé yoTaT 1aiTdaraoia i TaéheiasiuiTé yooaeoeaiTroup, ecadday 1aideiTar

T4, dadafoedoprieé, +0T Garaay ¢ Todarecaneé adaao
4, Aéeypuied Ta AacTTaniTiol aaoTTa0ecesTaaras ef

MAAS QNN AN QA porors

a0l 030 Te+anédp dadT+0jp 480116 4éy TagToa & alaeega Taganoaé nlalanmuo &10404MT4, ea fiapuiedhy ca-

2~ A~ 2 e~y

iég&ééé. O&10 024To0 406711 TT400 ||6aaaeyo Y

&T caianoecdedi aeéae()léa NIST eeat ||aoo eleoeeélaaouny nal Té 400TITé fi ||neaa0bL‘1é‘| |a|a6a|ea| ga‘léﬁéééééé‘l ae-
5360763 NSA 1T & aeéaeméa NIST A 08-&1éd l'éﬁéTeueeo 4T3é TTrea TTioa-
TTaée 18034 A06TTTé ATTOTHA 84T gélanoeoaeal 468360762 NSA é T caTanoeoasal ae-
5860704 NIST A36TTa aTéaTa T034M04400 To+40 T A0TTETATES BAATO VT yoTi6 ATTOTAG &, 108 T4TAOT: ael Thoe, Téar aaeiiaé-
o8aT afageca.

Qi e s

. Ta 48aTa1Té TAT

€aaolfy Teaiaie 6aartod 11
bueo aaaelob eee aéoa op
700, 4a¢TTaniTio e

QaAx ~ a

TOTENOTAGOU 4ea6AAB0AGUTT, & TACTO

QJ

Taafra-aiey
T1T0P0asT 0o
AT 100 @oaota. Ad-

00 yOTO ATTSTA T4-
Aaeao 4000 Tadaaat aey
fia

y
7. T8Ta38y00 lagléu 030Te+aieTé dadT+aé asoi |'u 'an ||'éééée|aé|ey anao arT
||noe nenoal Bagéaaaouéaé 06 aey éﬁl“‘ 3 & &

<

dagaiey Toace :

8. TT54a8y00 4 1440 NSA & NIST, éaé T1oe aealey & yoTi6 MOU.

IV. Epéay éc ioT8TT 1 Teedd 1836820800 43€M0aea y(‘)TéT MOU TeAITATTOT 043aTT16aTedl, 1ardadeaiian ca ganol 1afyoaa
AT TO480aNIATEY 44éM0aey. YoTO MOU fi+@0adony 43€M0aeodeiial Toe Taée+ee Taied TTATenaé.
[rrarenait/

~2

O.T.NOUPATAT

Aeovs-aaiedae, ATN NDA, Aeddeors, AGATOM0AT Ta0eTTasiTTé AacTIan T 0, 23 12503 1989 4144

25.4 RSA Data Security, Inc.

RSA Data Security, Inc. (RSADSI) a0éa TiiTaara a 1982 &Ta6 4éy dacdaatoee, eedaicedtaaiey & i 140+8-
AETAT efITélcTaaTey Ta0aioa RSA. O éTiTaiee afol oya eTi 140+4Need TOTA0R0TA, aéép+ay To4aélThé Taedo
AacTraniTnoe yeaeosTiité Ti+00, & dacee+ ”é 80eT0Ta0a0e+aNeed deaceToace (ATHo0TTOA 4 aead efoTarad
036110Ta €66 TAUAROTTAT éTaa). RSADSI 0aézad To3aéaaad0 Ta 81T neT1aode+10a aédTdeoia RC2 e RC4 (fil.
dacadé 11.8). RSA Laboratories, &fifiéa4aTaa0a60Mea y GAATOA0TORY, faycarTay i RSADSI, A0TTéTYa0 60Taaiaioasi-
704 88&T0TA0a08+4116e4 effedaTaaTey & Téactiaado ETTNOEI0A0ETT T4 6fiedae.

~ N

T2 e T040aNTAAT TTROS & EROATCRY0 eée TOTA0B0A0 TORTT TAdAtIAoURy & 48546010 1T TdTadzal (Director of
Sales, RSA Data Security, Inc., 100 Marine Parkway, Redwood City, CA 94065; (415) 595-8782; 6aéf: (415) 595-
1873).



25.5 PUBLIC KEY PARTNERS

Tyol Ta04T0Ta, T408+eNEaTT00 4 22-6, Tde Taaédaad Public Key Partners (PKP) é¢ Naiieayééa (Sunnyvale),
EageoToiey, Tadoiaonoad RSADSI & Care-Kahn, Inc. - 8T4@03éiieéTé éTivaiee Cylink. (RSADSI TTé6+340 65
TOTOATOTA TA@A0ES, & Care-Kahn 35 TT64T0TA.) PKP 00348224340, +0T y0& Ta0aio0 & 4218582 TATAATIT T0&T4-
7810 &T 4fidT ATTATAAT enrTélcTaaTey é0e10Tada0ee fi Toedholie éép+aie.

0a4é. 25-3.

Ta0a10oa Public Key Partners
1 Ta0dioa Aaoa EcTadaoaoaee TacAaied 1a0dioa
4200770 29.3.80 Hellman, Diffie, Merkle Taiar éép+aieé Diffie-Hellman
4218582 19.8.80 Hellman, Merkle bpécaée Merkle-Hellman
4405829 20.9.83 Rivest, Shamir, Adleman RSA
4424414 3.3.84 Hellman, Pohlig Pohlig-Hellman
4995082 19.2.91 Schnorr TTaréneé Schnorr

A [574], PKP Tefiaéa:

000 66p+46, aéépay 4a0eaT00, TATAUIATTT &cadno 104 éaé ElGamal.

A 3y @eSTETI6 BaRTOTRdATATEP 6eOSTAGG TTATEMAE RSA & Ta®a6TadTATTI ATTAUAM0AA Public Key Partners 34@é-
820 &6 aBep-aTea 4 i0ATAa00 6EOSTATE TTaTene. 10 cadAdyAT ana caeToAdANTA

Partners TTa+& T80l ana1 daoaieyi ANSI & IEEE, éafapUeiny aThooTiThoe 6eoaicedTaatey yOTaT eneotoad. TATARTTT a6y

14830266 6pa0o TO& TET4A1 (0 f0ATAA00TA, SATTElCOP LIS 6e65TA0D TTATEl RSA. Public Key Partners TaioTyUeT ¢aaady-

0T 620ATCRE T4 SATTEUCTAATEA TTATENAE RSA 46400 TOAATAOAAEYOURY & 3ac6T T0A fGTES, T2 BagdT 100 6RETAEYD & Adc éa-

éTe-eear aeneoeieraoee.
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oTaaée RSA agy
Citicorp - aia ée6aicedTaace RSA 48y NATAAT &

Y
=
0

orporation TT TTaTao efrTélcraar
fa eévaicey. PKP & TRW aTfioeaee fitaéagaiey a epia
aanofa, 1T ddae 1e0 - iTacanéd TRW T 8
Tao0diod. Yo iTa s
TOAATTETRE

1992. TTadTaiT0e 06330eedTaaiey
5 .
€Teeol, +
+afi0aa 4

-0 ~

T,
iad, Tra a
1994 iTaa Care-Kahn TTaaéa a fiva 1a

OA1 T4 14T fiea . 3
RSADSI, cajae =0T TAOATO RSA TATO3ASEAT & TATORTATET [401]. TAa TABOTAGA TTTC-
0aeeil 5ACTOAAON fATA TABOTAD To@iT 68 46430 TTEUCTAA0AEYT TTE6-200 880AT-
7 I’ - 0 ~\

1 a i i
fiy a6ATO0TTT RSA? ET10 40440 Tde Taaéazadl Taoato Schnorr? ATCiTeiT

Ta04i00 43éM0ae0dciin el a4 03+aTéd Patents 17 €30 e T4 1Tad0 400U aTcTATTaEaT(. 29 Tadoa 1997 &Taa
Ta1ai éép-aié Diffie-Hellman (& 46aTde01 ElGamal) ficaf6o TAUAATHOOTTOTE. 20 fdToyady 2000 dTaa fioaiao
TatAaToOTTaT € RSA. TT140004 Ta NaTed eacdraasyo

N A~ N 7z

fiéed efneéaartaaieé

(International Association for Cryptologic Re-
gay Todarecasey. A& vaeip yaeyaony dacaeoed
o~ \I A

25.6 TazaotadoTaiay anfiToeaoey edeToTET:
T 4246 TA0TATS y

search, IACR) -

0aTORe & T3ae0ed

~_ 0N ~AMAu N~ NN zmay O

a0 fidaol éparé. AffToeadey atmnooraad



\ S

T o} i TIO40&410&6, Crypto (TOTATAGORY & a4Aof0d & Nafoa-Aadaadd) e Eurocrypt
oTaTaR0MY 4 4 AAdTT4), & 820484200a80TT €¢4ad0 The Journal of Cryptology & IACR Newsletter.

A4dah 2024-65200€00 IACR TaiVaoly aianod iT ATaiTé Toaceadiod. 0déotieé aadan: IACR Business Office,

Aarhus Science Park, Custav Wieds Vej 10, DK-8000 Aarhus C, Denmark.

25.7 TOATéa ToeT e0eaTa 64&TnoiThoe RACE (RIPE)
TaTa0ai 1a ennedaTaaiey & dacagoey TadaaTand fdaanca f
vanced Communication Technologies in Europe, RACE) aGéa e

s~ AN 2O

ayce a AadTré (Research and Development in Ad-

oeedTaaTa AaoTraéneeT ATTAlIAR0ATT 46y 1Ta-
44026 T0a83a0€0361TTE TETOaATOEE 03EAETT 10T88A0ETITO 4a80Ta & 0a01TETaeé, TTaaddzeedapuied ET-

s
Ao
O~ FAQ A ANASAAANNASNKANN A0 o~ O ss Ay AN ~A O~y AO AN N
daal

)
0430e3TaaT 104 A0ATETHETOTAOT (A fddanioaa fiayce (Integrated Broadband Communication, IBC). A éa+&fi0aa +afioe

YOTé 834TO0 RACE 0+03486T ETTNTO0S0T aey ToaTée ToeTe08aTa 6aéTnoTTioé RACE (RACE Integrity Primitives
ar Ta T aoT 0fi0adpied ATci TeeTOT 0dd4TaaTeyl &

N o s~

~L A N~

Evaluation, RIPE), +0Ta0 fiTadao
aacTraniTnoe I1BC.
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ETifiTd0201 RIPE TadacTadée @é&fioi 43400160 AA0TTaENEes OeTOTA0A0E+4NEe0 efifitaaTAA04EIMeeDs A00TT:
OA4T08 1T Ta0aTa0884 & ETITU0AdTOT Tadéai (Center for Mathematics and Computer Science), ATi0adaai; Sie-
mens AG; Philips Crypto BV; Royal PTT Nederland NV, PTT Research; Katholieke Univesiteit Leuven & Aarhus

e
Universitet. TTHéa Tauyacaieé T 186414 aédToe01Ta & 1989 & 1991 4T4ad [1564], TTaa+e 32 cayare, Toensaiiad
AT aN3AT T1e8a, & ATAR0AATTT TOATEAAp TIAAT TOTaE0A A6e0a8UTTNOUp 350 +AETAAET-T4aiY0aa, ETTATOOROT Tro4de-
6Ta2é RIPE Integrity Primitives [1305, 1332]. T0+40 fT440®e0 4a3441€4, TaNeTEIeT TRTTATOO0 ETTOATORE HAETHO-
i1i08 & &5 T881e08a0: MDC-4 (fi. dacadé 14.11), RIPE-MD (iii. 34486 14.8), RIPE-MAG (iil. dacade 14.14),
IBC-HASH, SKID (fi. 3aca4é 3.2), RSA, COMSET (fi. 3aca4é 16.1) & 4a140a08p 86p+2é RSA.

N

25.8 OneTairaé atnooT aey AasTra (CAFE)
é aTnooT aey AasTra (Conditional Access for Europe, CAFE) - yOT T3Taéc¢
A0A3 =

OneTaia & 041830 ToTacai 10 ES-
PRIT AG8TTa606TAT iTTatIan0aa [204, 205]. DaaToa Ta+-agani A 4363484 1992 4T4a & 1T Téai0 aTéeia casTi+eoify
@ 61100 1995 dTaa. TadacTaai10é &TTiTO0e0T fiToTe0 ¢ 4501 fiT0eaduTao efifieddTaaieé e efiédataareé oaiéa

(Cardware, Institut fur Sozialforschung), €ciToTa€0acaé ToTA0AT 1 14T TadTa+aiey & a1radaodda (DigiCash, Cem-
plus, Ingenico, Siemens), a 0aéaxead é8eT0TadadTa (CWI Amsterdam, PTT Research Netherlands, SPET, Sintef Delab

Trondheim, Universities of Arhus, Hildesheim and Leuven).

\

Oééiip ToTaé0a yaeyaony dacdaaToéa nefoal O ONETATTAT ATHOOTA, TATAATIT A6y 6eOdTAND Téa0dx 100 fefodl.
1620822104 NefodT O aTéaeT( TAAMTA+Aa00 Taddee TTIOU 46y GAATAT TTEUCTAA0AEY & 083aTAA0U a8 TTelT Tafl-
@4 8380 4 fiddy - Ta&deTTHOU T4 ATéxTa caaenaol To 6f0Té+RATIH0E GR0STEN0A & AcETT 0




A Taf0Ty0I48 4081y TTAATO ¢3 : i-
OTdi1a0ep Ta efrTéicTaaree, 1adaia0dad, daacecaceyd, dd=eiad & 0afoTatd A3éoT8as. TTasTaita Trefiared
TATAycaodcu T, TTeiT TTA33300 Ta dddernodace) & fdedaoTaa agiToeoia.

Oago dadenodacee aeaToeoTa Te+a4T T4 ATATOR0 T 43T ea+4f0A4. DaAeN0daveY T4 Yasyaony & TaTadaiedl aéat-
déota ISO/IEC, Tia T8TAOT 1Téac(Aaad0, ~0T Tafa &¢ Ta0eTTaciT(o Todarecaneé 6T+a0 ¢adadenodedTaaol asat-
Be0T, Tacaaene T To 682040844, eRTTElcOaT 06 4ai TTé TodaTecaoedé

TAly 14 aTa+20686a yoa e4ay. Daaenodadey Ta@add TOTOAMAG foaTaadoecadee. ATAR0T OTAT, +0Tal ToeTyol Ta-
NETEUET aBaTAe0TTA, 1SO 8430688080 &paTé aédToeoi. Toe 0a8Ti ETT06TEd TTeiT ¢addienodedTaaol ana, ot
OATATT, & 43644 i TTETOT TOAATT ATIOTATERAA0U fATE a84TOR0T cAd+TTé ATAaAETE "CadadeniodesTaar 1SO/IEC
9979 ". A EpAaTi fied+ad 83anod 43aad National Computer Centre Ltd., Oxford Road, Manchester, Ml 7ED, United
Kingdom.

Oaae. 25-4.
CadadenodsesTaai 1aa agaToeoia
ISO/IEC 9979

PaaeniodaoeTiTaé TTi1ad Tacaaied

0001 B-CRYPT

0002 IDEA

0003 LUC
25.10 18TOaNRETTaéuTaa e ToTIGeeaiTaa 480TTa, a 0aéxa a80TTG cauieoie-
éTa d0axaaifnéed natara
Ei6TO1a0eTIT0€ 6ATOd TT y84COSTIITE OAETA ée+T

ETOTO120eTITOé 64100 TT YEae0sTIiTé Electronic Privacy Information Center, EPIC) aGé
0+084a1 & 1994 4TA0 48y TOeaca+aTey TAtIanoaai T y aTroThal Oaéf ée~iThoe, nay-
cailioi f TaoeTTaeuiTé eToToTa0eTIine & 10 Clipper, T83aéTeaiey 1T
0e08TaTé 0acaoTiee, Ta0eTTaeluThaa nenoail enoToeé dreéacie e TdTaaxa
fadaaieé T TT084ae0aéy0. EPIC 43aac fivada ETT0A0ATOEE, TOAEEEH0A0 To+a00, €¢Aado

EPIC Alert & T8TaTag0 éaiTaiee TT ATTdThal 0aéil ee+1Thoe. Adéapuead TdefTaaeieolny 1Ta00 Tadaoeoury TT
aa8afid Anyone interested in joining should contact Electronic Privacy Information Center, 666 Pennsylvania Avenue
SE, Suite 301, Washington, D.C. 20003 (202,) 544-9240; 6aéfi: (202) 547-5482; Internet: info@epic.org.

OT14 yeacodTi 1TaT 08TT102da (Electronic Frontier Foundation, EFF) TTayoeé ia
a deday 8eToTadade+anéop 1Teeoeéd NJA, EFF i+

rafii
, 8TOTOAY yaeyaony eTasesedé 50 Tosarecaneé. Ad0TTa
@7eveaoead Clipper. EFF 0aéeed fTaaénoacdo adaaiep 1oToan
TTOOTT deTOTAda0S [143]. Fdcapied TefTaaeTeouiy & EFF 1T400 faycaoldy i Electronic Frontier Foundation,
1001 C Street NW, Suite 950E, Washington, D.C. 20001; (202) 347 5400, 6aéfi: (202) 393-5509; Internet:
eff@eff.org.

Té 046164 (Association for Computing Machinery, ACM) - yoT Taeadiadtaray
fay Todarecaoey. A 1994 4Tad ET1€030 TaUIaf0aal imé TTéeoeée ACM NGA Tdaaroa-
@T0T40a08+41eTé TTée0eed NA [935]. A4T fi0Te0 ToT+e0a0l faaTi0, 80T &104daN0-

T T T

él
AT2iT TTé6+e0U i TTITUlp aiTien11ar ftp fi info.acm.org & /reports/acm.

aeé T83edanTaé T0+a0 T éd
30fy TTECOCETE & 8AeTOTAdAOE. Ad
crypt_study/acm_crypto_study.ps.
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é
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84608TTeéd (Institute of Electrical and Electronics Engineers,
436 20~ ATT8TAO, Naycarioa i 0aéité
7104 TT14083, & catigoa 0aéf a Internet, & dag-

ARfiTo@a0eY TOTECATAeOAEEE TOTAOAT T TTAT TadNTa+aiey (SPA)

ANTORAORY TOTECATAROAEEE TOTAGAT 1 TTAT TaafTaaiey (Software Publishers Association, SPA) - yOT 0T4Taay
afiToSAtRY, 4 ETOTA0p a6Tayo natied 1000 éTiTareé, dacdasactaapied TTA0AT 1 1Ta TAdfTa+aT&d 4y TadNT-
TaéiTO0 éTiTaréé. Tie atnooTapo ca Tieaacaied yenrTaoTTaT ETTOSTEY 4 GETOTA0a08E & TTA4d0:eaap0 Tads-
410 6T1 130+aMée 4TH0OTT00 caddadee 00 TOTAOROTA.

yOT 04846TTO&0ATORY Usenet TT 83eT0TETACS. Ad +20ap0 T3ETA3TT 100000 +4&TA%E T
ATT. fay +ar60a, Tadaadar 14 Taia T

T TH0A&UTAO - TOTAUAD TOAATHO

iT TTTA5ap0Ofy 0Acee~T0& AATTOTAGE & 1
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205TTaiéTa" Yoeé Oiip¢ (Eric Hughes) Té@do [744]:

10, @eosTrarée, iodalely ATcaaol afTiel 104 iefcd1a. 10 catietiadl fagé 0aéia i TTITUlp 88eToTasadee, i 11-
TTAlp fiefodT arTiel 1Té T0Tdaaée TT+00, A TTITUlp 6e68TA00 TTATENEE & yeadeodT 100 43Taa.
DeodTTaTée Tew60 6T4. 10 ¢Tadl, +0T GOT-0T ATé®AT TaTefaol v 174 TaanT &
fioe, e 0 8a yoT 13 nadearT, 10 T4 A1 Tedl TA4iTa+€0l iToda
ia a1
TTed0

1, +0T T0Ta0a1 1178 TadiTa+ [EE

1aaici

T 8acd0@eol, & ~0T TaaTci T T T8488a0800 BaaT00 dafinay

aiea

04, 80T 6T+40 TOeATAAR TeOUfy &
majordomo@toad.com. NTefiTé oafifi

-y A~A ST S

Teféo daiiteee @eodTIaiéna a Internet, &Tée 10 TOTSaAEY0U TT+00 & aadan
é i i

ATTOTH T TOTE0 2 yoTé éfede. OToT@e Tie eée 140, Tie Aoua-
fioaopo. A NTaaerart OTT +efigd & e8eT0Ta0a0e+aneed. IBM 463480
Taodfoaie DES [514] ana agatoeoia i Toédhtohie égp+aie. NIST
aa@é caTaoaioTaae DSA. Adérioa 120810Ta A0ET A6TEEOTAATT AT140a0360N0ATT NSA,
a fiTT0ad0n0aee i A crecy Act) To 1940 4T4a & A@OTT T 1a0eTiagliimeé
A4cTraniTroé (National Securit Ta+380, +0T ATAR0T Ta0aT0a &¢Tada0a0aEl TTEO+AA0 MAé-
B&0TTA TTH0ATTAGAT Tada0aiea i 84T -1240al a0a.

O NSA &fioil T AOAT TTeedd TAJA0LOUMRY ¢a TaoATOTT & cacdi a&t-
6e0TAa00 43T a04a+0. a6y @4, TT 04Tadi NSA TATTASATATIT & &¢Tada0a0aé(,
& &CA20360 TTRoATTAGATEY. ETA4a ATON0Y TAETOTOTA Ad4TY fdeda0TTa TTH0ATTAGATEA TOTATYA0NY, DAaeH0da0eTTTay
ETTOTOA 04380 Ta0AT0, 44éfidadpieé fdaiaadoiia 17 a0 years. YOT 4Té3d VaAIT calietIadd ecTaddoaied, +ai
0oaTaTed daT & aedaod. Anee eTi0-Teadal 6aafoRy ecTadanoe oT sd faiTa, NSA 0@ TTAAET cayaés Ta Taodio
Anée 1eé a 1a 6aan Ta ar aofy nagsaoTan.
aéa
0a adaa+
TGATT




0
40208y TTa+e1yaony 041 =4 caéTial, +0T & 3aédoa TOW éée oaié T1 A4
fiéeé TETA080 ad¢ fTT0AA0NM0A0P LIAé YEATTA0TT 0 T
a0 74 0T0é0d efiTTo0e0l dawd dacp T4 OGTETE
TT420360M0AT.

Efitaiey, Tadactaaee ETETIN -
(CoCom, Coordinating Committee for Multila
éTT0aeTedTaa0l Ta0eTTaeliiaad Tadare-aiey

- [ TS 0

T ITO0T1 aTTodxaiey (Arms Ex-
port Control Act), AG0TT T4 a0T1 1Té yiddaee (Atomic Energy Act) & A8oTT T 1adafTdThodaiaiee yaadiad aTToo-

yeirTaoray rmeeocea NDA a ToiToaiee i0dao
T1 Ta yefirTaod (Export Administration Act), A&OT

— |
&1 CaBTTTA048UN0ATT, daagecodony fi TTIT-

NN 2NN

@aféé (Nuclear Non-Proli
ulp 11T4e0 TTaca
+ay ATATT04 fédeedd, T
TT4ETTOOTENTOA 040 TTETARE OE052d0P0 & Tan
aiep, TTyaeyaony a Tada+ia aTTooxdieé unitions List, USML), Ta@a0TadTaiTi Tadd+ia
100zea1eé (International Munitions List, IML), Tad3+1a ETT08Tey ¢a 0T04Ta&aé (Commerce Control List, CCL) &
40TAOTATTT TOTTO@EATTITI T408+14 (International Industrial List, 11L). ATAa8Tad0a1 410 T048+380 ca USML,
£€8030NY aé +afol DAA0EESTAATEY Taea0TadTATTAT 00a0&6a Tddzey (International Traffic in Arms Regula-
TAR) [466, 467].
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OTTEITIT=ATTITA ITAR. 1T Tr006 0844aTaaiey BXA é¢ Teiefioadnoaa oToaTase
fi

4ofy DTC é¢ ATRA8Tad00a1410
i ATA

§120.10 O&dTe+4
OdoTe-aneed aart :
(1) ETOTO1 208, To8e+Tay T 3 A3fTa+ATey, TI04448ATTTAT & 120.10(d), 6T0TAAY ToTa A8y TOTAGOEOTAATEY,

BaTe : Ti04, TTa48068 ead TT4EOSEA0EE iDAAN0A TATOTTO.
I 3, 81110568686 & 4TE0TaT0a088;

=

YoT, 14168130, 8T6TA1a08Y & 6T
(2) Naésdoiay efoTaTa0ey, éa
(3) ETOTS1a68y, 043004341

PN P P V- L WP CUNEY

Tauianefiodl Imi Trefaiee noaanca TatoTia.

§ 120.11 T0&3000€ &TH06T.
10880100€ &TR00T TaTgTa+ado ef
(1) NTTITUlp TOTaaxe & 8€TNEA0 e éTex 100 Tadaceiad;

6T81a0ep, EToTday TroaéeeTataadony & 1Tado 400l TAUAATAOOTTTE:

Tulp TTaréfée, T0T0ay aTiodTTa ddc TadaTe+~dieé asy EpATAT, 60T 6T+30 TTE6+e0U eéé TOETAdAM0E TI6AEEET-
aaiiop eféTotacep;
(3) NTTiTOlp 7T+0Ta08 Toeaesaaes A0TOTAT Beafifia
(4) A 48468704645, TORGN0OG 46y T6AEEER, 868 4 6T
(5) NATiTOlp Ta0aioTa, ATROOTTO06 & PAaTé 120

, 0831700 T322€088010ATT NDA;

i
Oaéeéa TTadd TTE0+E0U 4Té0T1aT00;
I’ .

for
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aNTETAOdATYA0MY &
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T3
0aae0aéinoaa (fa
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3) 6e Tadaaa+a 040

(5) AQTTET4T84 TATOT
V844641

00€aa0lny éaé yenIToo.

0 & ToTaaxal e adoaei

0a),

&€ TOTA080TA TATOT T€036UTTE 4ay0acuTTioe.

xafiol 121- Tadd+a i aTTo0@dieé NTA
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(i))NTaoeagiiT AiroTaéo

oo L=
Y - D> -

48y 0a8€0 00aTcaéoeé. Tagein 4ey
féed éanfTata a: Taneoxeeaddita ra+aca
dTéM0aa, 0ToaTat4a 0ddier 83 46y peosTaaley 1aeaaiéTaneed odaicagoee.
(iii) EfTéicopIdd oT 30Ta0 a6y e6eT0Ta0a0e+aNeTé TadaaToee, 6ToToaY TAdNTa: 0 AaCTTani i

eTOTO1088 4 183a6PUIes T
(iv) TAOATTa60TOA eToaBeas:
T4 TTTa8apues 114 6
(v) N Tagaie+are

06 TT1457a (PIN) eéé

1400 pedaTaaol 6aeen eee

oTaddee TTaeet

ée aéy T0Taaoé
efoToTacee Tl

ETae
é

9 xo~

éoeyie eée oroaacal

TT daadeedTaaiep To1e
eée &ey cal

(b) Ta0aio0

TTaeoeeaoeé eée
cfaéal NODA afiTT0adofoaee fi 37 CFR, +afiou 5. Y&

120, yagyaony f6andeoTi 1To1, €c4adadiad Ordaas
184.
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E 048 43684 A ¥ . T
48a06e&p, y fiTadodp aa1 4Tadol 44T éTrep & aTATTElcTAa0uRY OieodaT e pdenoa, ETOTA0E AT anai v
o

A 436M0a80a8UTTROE YERTTA0 €681 : TOTA & Y NSA. Afge 831 10T TTe0+e0i
nagadoasi T T8eciaiee 4aodaT ToTa080a 1844 | &y (Commodity Jurisdiction, CJ), a
aTeéeil 0 034800 4a@ TTA080 Ta TATAdATed 4 AT64adM0aaT T0¢é adTadoaian cayags 1a ri-
80+4184 CJ. TThea TaTadairey a AThady T4 poefiaeesep T erencasnoaa oToarase, eTor-
OTa TeéT43a TATAATIT 14 eT0A0ANTAAETII EAETOTAD 11022010441 T0¢€ 4aTadoaiaifo TeéTaaa 1a ao-
4310 CJ A3 TATABATEY NSA

A 1977 4146 AxTcad A. T&é4d (Joseph A. Meyer), iddeeatieéé NSA, Tarefiaé TefiiT - TafaieoeTiedTaaiiTg, a
fiTT0a TORORAEITTE ef0TORaé &T084aT0a - A IEEE, T8340T8azaapUad, 0T TéaTed0a1 Ta T83ar0aseaiesd

i i
ToeAe TaeliiTé daaT00 RSA 1200@€0 ITAR. E¢ The Puzzle Palace:

aoep, éToTday 1Taed0 400U eTTElCTAATE, e6e aaaToe-
TelcTaaiey, T6& ToTaéoedTaaiee, TOTEcATAN0Ad, ECaT 04, BaTe0AcUTTT BATTI04, TAJA0AATORS,
aaiee, 0acdadToéd, adéfoace, TTaaddxed eee AThNdaTTacaTee" Ta0d+efear (0 Ta0a0eaeTa, 0aéxd aé & "épadp

a Taéafioe, ET0Toay 1440 dde T4 ATATITA TOETATATEd

184410236410 eTTH0daTO0.
[ TAa08600a0, éaedony, 08a46aofy, +0Tal aealé, 80T

fiaoli eée cayaeoi 120816 , éafiapuidpiy 1404+ Ty aTTO0=ATES, fiTa+asa TTeo+eé 40 TaTA0d T84 ATR64A0-
FOAAT TTAT 43Ta00ATAT04 - yoa 61064y TASATAG0SAA VAT TOTORATOA+E0 1'A0ATE TTT03A84 & 0034040 TTA0AA0AATEY AdB6TATOT
Ao&aTT.

Ta0eTTacuiTé aacTraniinoe, aéép+ay yer-

T3¢ TTéeoeée.
y 1992 dTaa Ta iedwaieyd NOAAATTAT ET1€0403, & TThedaieTe dacdoia-

28710 NDA Tazapo aiddeeaineeT 6edi1al &ciToaaeeaadd & ef

a 4ecA8NOTT Te Ta TATTT fie0+34, 6Ta4a &¢-ca yefTTa0TO6 Tadare-aTeé NA
aradesariet efTTENCTAA0U ATTAda0606 weddTaarey aidode fiodarn, éee aiadeéainéié

TAA00 ATT2020080 Zéb3TAATEY ca To4adeaT e NDIA. A 446fi0ac0860 TR0,

A
&y 4 a1adecalnéTi aéciana aey catieol daxiTé eToTdia0ee éaé aTia,

AxQx

NSA afnadaa
0aé e ca adaieoaé. _
Agy yeiTTo0a & 456484 fodafa NSA, yasyptdany +anoup 1 eTefioasnoaa TAToT

oTT & TerefoadnoaTi oToaTaee TOTH1a0084a40 VerITo0TO4 ée6aTcee 4 TTeRead 0dd

To6@ey. ATasTae+Tay fiefiodTa 6TTOOTEY yerTTa0a 4360640 AT 4ias fodaTas ETETT & aT
angianoiT fi+e0apoiy adeiaie. Ta ioIAM0a040 TACIAAT cardaoa Ta Yerimoo 2 0 aee, eaeane fieo-
+3¢é Bafii1a0084a30My ToadeurT. Tde yoTT TTea0 TTodAATAA0UAY TTEO+E0U eedaTcee Ta 0ased fiefo T8e TTé6+aTee éToT000
aiagecedsaony aeeyied yeirmooa yoreé fiefoadia Ta €10804A0 TabeTTasiiTé aacTTaniThoe - déep+ay €

& TTée0e+anéTé Aa¢TTaniTioe. YEATTa0T0a éeoadicee ataapony eee

0a8an0 yETTTT &+anéTé,
a ad Tioé To 08T caadénoat-

ia adaapony a caaef

-/ @
-\

0ATATOTT A6y éevaTcedTaaley. YERITooT04 éevaicee 1a ToT
ageoep Terenoadnoaa 0ToaTage, A0AaPORY 4dc 6+afidey NSA éée T eTefioadnoaa T
U164 036e4& Ta0Ta0, é3é DSS & RSA, TaafTa+e

RATTT 4368, A TOTOETT NSA Sa0asT a8
1€ 46y T5Taddee

ITélcTaarey 6anasiTa.

2aaplied T0TA4080 TTaeeiiTioe e et
i0p 87él a 6fiTdeaiT éTT00Tey Tad RSA é
geriTnoe. Yoé Ta0Ta0 TATAATTT ddeT( 1T0& dawaiee TOTACAT 0 6aéddTa & Tanare-

T NSA T48aT€+24330 YERATTA0 OTEUET TOTAGEOT:
Ul yETTO0ESTAA0U TOTAOR) OTEUET 48y TOTAAGEE T
0 4080 TAGUCY Adc ¢cTa+e0acuiad
ay TOTOAA08A A6y TOTA0B0TA TOTAaDES TTaEeTTTHOR
dTadd8e TTaeerimnoe A

O &N v i

a T y, IT 14 TOTAa06e TTaEeTITh0..
ABETTTA0S, 1TTE6+ATed dacdawaied Tadal
é ~A N

icTaaol aey oedotaaiey.

(04

(o4

AN

4680. ATfoaa
efTTélicoprie

arciTeiThio



+@6T T83366a a0aa+e yenTTooT 00 eevaiceé aey 4400 acaToe01Ta, RC2 & RC4, 1€ 6fieTade, 0T acefa efrméd-
COATTAT E8jp+a T4 T64AONE0 40 460TA. TTAGTATTO 1T iT Taéoe 4 dacaded 7.1.

A 1993 4T40 & Tasaod Todanoaaeodedé Tadey Eaioadeée (Maria Cantwell) (D-WA) 1T TOTHlAd ETiTaTeé-
dacdaaTo-eeTa ToTa0a1 11TaT TaalTa~afey aranea caéTiTroTaco, Theéaaeypuieé yénimaoiaé éTiosTeél ca 1o1-
adaiiaie. NaTaoTd Tyooe W pddéé (Patty Murray) (D-WA) aidiga iTT0aaom0aoptieé 4eeéi a faTacd. CaeTiTron-
460 Eaioadse a0eé 4T43a6aT & TAtiA10 GaéTio T ETT00TEA Tad YefirTooT, TOTOTaydai o +addc ETT404M, 1T a0é
643841 ETT€040TT 1T 0acA3464 T4 NREITOT 432841241 NSA. ETa4a NSA +0T-Te404l 456380, TIT ToeEEaA04a40
ana oneeey - eT1e040 daeTTa0a 1T TOTATETIITAAE ca 6aacdTed OTOT0EedTaée. Ca TTNEAATAd a1y Y T3 TAETTITp
3 ay, ~0T4 TTa CaeTTTaa0a8aé +0T-0T fadeaea daeTTadaiT.

O TTcATEYA0 4paTédasal Tadaie+eaaol Toaeedanee aic damaiey fivaa

O TAaafTd+eaa30 fEeeTT Ta8T TOTO0AA00T00 ATCI TR ITH0aé catiedn Toaa A fiTT0adon0ace i TadaTé TTIdaa-
A7g

O 0084080 To e¢Aa0864é 0a3eR0AeITAA0IMY A TOAAC0AE(N0A4, TCAAAAY YOOAR) "éROATCROTAAT TTE TAANRN".

O Toéac0aado A TAtIEd TOAEeeA0eY0, 00840y €4AT0EOOATAA0I BaRATAT TTEO+A0&EY

O ATi0a0T=1T ¢aréoar, +0Tal TdTHo04 épaé T4 T1Taee ¢Taol, Ga6TA TTAAAATEa TOAACEITT, A 8aéTa - Ta0

O Nee@eTi T3TH0daTaT, 038 648 cATOAIAA0 TTAAAA TS, ETOTOTA YATT catietiadony (Tarde14ad, dacaTaTo fi e11-
nodaroaie ar6ode NTaaeTariad @oaota).

O T3e1aTyaony NeeaeTi @EdTeT, cardatiay yenrToo TOTA0aT 1 1TaT TadfTa+aiey 14 ATadd=atddT eoeTot-

OT ATTA ieé, = [E! Teed0 4000 4TAd464TA T

O RAIT 12802330 Tadaop TT183360, caTdatay +anoT0a 4afdal TT 868T0Ta0a0ee, 038 Bal TAAAe0aEUN0AT ad-
6380 ATANOT YOTAT Tadyc0aaol TOAEEEA faTe deToTa0a0e+aféed acaeyan
O 1iTaeie firTiTaaie 183a0@add TTETTIT+ey, T8A4TN0Aa8ATT04 8aé ETTAGARMTT & YefITooiTi caéTiTaa-
048004, 0aé & ETTRoe000eaé
T TeiT 10333064300, ~0T GA@ATed YOTAT 4462 caéT140 TANETEUET &40, TT T834Ae440, +aT TIT casTi+eony, ia-
aTciTelT

O&1 14 Taia 0& (Computer Security and Privacy
AT

, i e
Advisory Board), TOe0€aéliTaé eTine ST, 4 12004 1992 dTaa TOTATETATAAé ¢a 0T, +0Tal Tadan11odaol a
TA0ETTABHTTE TTEROREA BORTOTADAOSAMEA ATTOTIO, Aép+ay YERTTA0TOD TTEC0SE0. AGET cayasaiT, +oT yéfi-
TTo0Tay TTée0eéa Trodadeyaofy OTEUET TodaTecadeyie, Toad+apuieie ca TadeTiaéuiop adcTrafiTiol, 4dc 6+a0a
0T+6& ¢OATeY TodaTecatee, faycai 100 fi dacac0edT 0ToaTaée. Yo faycai T0a fi Ta0eTTaéliiTé adcTraniThoip T6-
dafécadeée adeapo ana aTciTelT, ~0Tall Te+34T Ta ecT1ATeETl, 1T TaTA0Tae1THOU TAATAT 0a Tacdaea

(o]}
m»
-
o
m;



i fiddoedese-

fay Araoeoe-

8eed ca003ATAA0N 44a
12 T0Taaxd é0eT10Td0a-
Qo0 é&6aicey
TElcTaa0GEe
efrTélcTaa-

&y e0eT0Ta0a-

T4 1T TOTAUA3 NIST, 60addeaads, ~0T 6€08Tal4

Uiaé aodaacoadee (GAD, General Accounting Office), adTanafr
e 04000 TAAATAOT foaTaadoal aey 808TTenTa0 TTarefiaé [362].
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