117404 60Te0ee TTCATEYPO a0+efeyol cTa+aied OeefedTaal ITé 46810 TT AdTATOT 4aTT0T TOTRCATEUTTE
488710, TT 6 TATTTATOAAEATTO0 Oym-00Te6&¢ afol ATITETe046UTOA ATENM0AA, 4dcap 1 &6 TalTiardaacaiTaie
[1065]:

Ciay M, é338T a0+enéeol h
CTay H, 0364 1T TT32338800 M, 46y 8T0TETAT H(M)=h
CTay M, 0804TT Trodaaeeol 486aTa iTTatiared, M', 4y &ToToTatr H(M)= H(M")

Ange a0 TyeeToe 014é 436300 000aT04 Ad0ie, TT NiT4 40 dacdO@@ol AAcTTARTTAON EpATAT TOTOTETE, efi-
TTEUCOPUIAAT TATTTAT8286ATT0p Oy@-00Té6ep. NiQné TATTTardadcai 100 dya-00Té6eé & ATROTE0 A TadnTa+a-
0@ 46y M 0T@RAEITTAT 244T02028A0TOA ("TOTA+A08a TABUOA"). Afiee Aéefia TTaTeRaéa M i TTITOlp aédToeoia
0eO8TATE TTaTéNe Ta dacd H(M), a ATa TTed0 fiTcaaol M', 480iTa ATTatIafesd, ToEe+1Ta T0 M, 48y ETOTOTAT
H(M)= H(M"), 0T ATa i1 Teedd 60aadaeaaci, ~0T Aééia TTarefaga M’

A 1487073010 TOeETRATEY0 TATTIATOAAEATITNOS TAATROA0T+IT, TATAGTACTT A0TTETATe4 A00ATAT 0d3ATAATEY,
Tac0a3ad T TAT 6f0TE+EATNOUD € AOTEETTAATEYT.

1717604 aféd00ea TAOTATT ATY 6Teeddiey & dacadéa 7.4? T1T TATTAAIT T4 Ta TTeNéd A004TAT ATTatiafey M',
48y ETOTOTAT H(M)= H(M"), & Ta TTeféa 4360 ned+aéTao MmTaciareé, M & M', 48y 161806 H(M)= H(M").

Nedaoprtieé ToTOTETE, AT40a04 TTefari0é AeadTiTi PAadéTi (Gideon Yuval) [1635], TTéac0440, 828, &nee
18320400184 0834TAaTea T4 A0TTETYaoNy, Aééia TTead eATTEICTAA0! Afed0I08a TA0TATT ATy STeadiey &y Taia-
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64-480Ta04 Oyo-00T60ee eeaeTT Tash, +0TA0 TETOSATAOTYOU anédtoep T0TATT Afy dTeadiey. ATedd
Tdaé0e+10 TATTTATOa46AT 104 Oyo-00T180€e, alaaplied 128-460Ta04 oyo-cia+aiey. Toe yoil, ~0Tal Taéoe 4aa



4Te0TA410a i TAGTaéTalT & Byo-cTazafeyie, 48y anednoey T130TATT Ay OTeaaiey Toadony oy@edTaasl 2% fes-
+A6T00 aTE0TAT0TA, +0T, ATdT+aT, TA4TR0A0T=1T, &iée ToeTa 4é&0dciTay AdcTraniTiou. NIST & faTai Noafaadod
A3CTTARTTAT Oy@édTaaiey (Secure Hash Standard, SHS), éfiTTélic6a0 160-480TATA Oy@-¢Ta+aiéd. YOT and feeniaa
6fiETa A0 afédt0ed TAOTATT ATy OTaeadiey, 46y TOTOTAT TTiaaTacony 2% oyoedTaaies.

Agy 6ageTaiey oyi-cia+aieé, a042aaa1 00 ETTEda0TTE Oy-00T80e4¢, A0E TOAAETRAT fedadplieé T40Ta

(1) Agy ATTAUATEY i TTITUUP TATTE &¢ GVTIYT6000 4 YOTé 67838 TATTIATOAABAT TG0 6y@-00 6686 4AT45836-

801 By@-cTa4Ted.
(2) Oy ciazaTea aTaaaeyaony & ATTAtATEp

(3) A4T40e8040fy Oy@-cTa+aTed Taldae Tarey ATTa

Z~ie e o

(4) NTcaadony aTéliodd oyo-cia+aied, ATAoTY LY LTS E}
3).
(5) YOard (1)-(4) TTAOTOVPORY 101 TA ETER+AM0AT dac A8y TAARTA+ATeY 004401 Té 48810 dys-ciataiey
~T‘y 7661442 T4 406 4TéacaTa AaCTIanTTROL e6e TAAACTIARTTROU YOTAT T1a0T4a, 00y4 épadé yoTo T1a0Ta adca-
4380 Troda3caT TO& AT TaTey [1262,859].
TACTO TATTIATOAA8AT 100 0YD-00T80eé
14 84367 TTHOOTROI O0Tésep, a0Ta ETOTOTE @1440 TOTECATEUTOE daciad, a 041 ATé4d Nadeaiol ad TarTia-
TOAAGATTTE. A BAGUTTT T804 TATTTAT8aa8aT 104 Oy@-001608¢ NodTyoNY Ta €433 6oTevee fieaoey. Oagay Tait-
TaTda86aTTay 60160y 4014330 Oyo-¢Ta+aTed aéei( n T8 ¢asai 100 A6TaT00 aaf 100 aTéuwadé 46e7a m [1069,
414]. AgTaai e 60180ee feaoey yaeypony a&éTé iTTatiaiey & a06Ta To4a0A00IAAT 46Téa 046fioa (1. 17-€). AGGTa
T834M0aAEYA0 TaTE Oyo-cTa+aTed afdd A6TETA AT YOTAT 1T1ai0a. OT afiol, Oys-cia+aied aéTéa M; aaiT
hi = f(Mi, hi—l)
YOT Oyo-ciaaied A1aioa fiT Aedaop e aéTeTT ATTatIaiey ioaiTaeony fedaop el AdTaTT 60Tevee fieedody
Oyo-cia+aiedi anaarT Amratiaiey yaeyaony oya-cia+aied TTREAATAAT 4éTéa
Mi T ...
aiTiaréaadeaiiay
Bo1éoey > hi
hi-1 '

y@ed0al (1é aoTa dTexal eaéeT-0T ATTATATT fTaddeaol 4A6Tadi1Ta TOA4N0adcdTed a6l ANdAT TTACIATEY.
OaéeT TadacT1 T3aTaTédaadony TTodToeaelTay ToTAGAT 4, A0caal Tay 04T, ~0T iTTAUIATey dacee~1Té aéefl 17460
43800 TATT & OT 24 6y@-cTa=ATeA [1069, 414]. E 1442 04876 12074 Tac0A3&0RY MD-6fieeaTeal [930]
bacee+104 efifiédaTaaodee atiadedace TodaTTETeATEY, ~0T afiée OOTEOEY fieeaoey adcTTafia, oT YoTo 14014 Y-
edTaATEy SRGTATO0 4ATTO6 TOTECATEUTTE 488 T0 03A®A AACTIARAT - 1T T84T 14 AQET ATeacaiT [1138, 1070,
414]
14 03 ar 4

10 TOTAG0eSTAATEY TATTTATAAAGATT(0 Oye-00T60&é TarenaiT TiTaT. ATéélé TTASTATOP TaodTaoe+a-
1 faéoe [1028, 793, 791, 1138, 1069, 414, 91, 858, 1264]. ATciTeelT fial
ATTTATOAA6AT 100 Bys-00T86€6é yasypony odcenn Aadoa Toaraea (Bart Preneel) [1262].

18.2 Snefru

Snefru - yoT TATTTATOAABATTay Oy@-00T808Yy, dacdaatoaiiay DagioTi WAadeeTi [1070]. (Snefru, 0aéad éaé
Khufu & Khafre, a0¢é 33&TaoféeT 6adaTiTi.) Snefru dy@éddad ATTatiaiey T8TEcATENITTE 468, Todadatiay &d a
128-480TA0A 256-480TA0A CTAATeY.

Nia+aga ATAUATEd 0acacaddony fa eofT+ée aseiTé 1T 512-m. (TAdATATTay m VAsydony a8eoité oyo-
crataiey.) Aree anoTa - yoT 128-400TATA ciazaied, oT aéeia 8ofT+6Ta daaia 384 aeodai, a anée anoTa -
128-4801474 ¢Ta+4Te4, 0T 468 T4 E6T+6TA - 256 48072

N&d&aoaT a8aToeoia fiedees 60Tevey H, dysedopliay 512-480TATA ¢Ta+ATed A m-480TaTa. Tadala m 4e0Ta
a06T4a H yasypofy oyo-cTa~aTeal a6Tea, THoABUTOA Toadantaapony. Neaaspuieé A6Té ATAAAVAORY & oyo-
cTa+afep T8340a00I85T 46Téa & fiTTaa Oy@eddaony. (A TAOATTA+AEUTTIO A8TE0 4TAAAEYA0NY fodTea TOe&é.) TTied
TTREAATAAT 46Téa (ice ATTAlIATed fTROTE0 T4 &¢ GAETAT +efida AETETA, TTNGAATEeE AETE ATTTETyaony TOeyie)
Ta0A04 m 460TA 4TadAeypofy é 4eTadiTi0 Tdanoaacaiep 4¢eTa ATTatiarey & oy@edopony TTiédareé dag



T
aéuiaé Snefru ATAOTYE &¢ 4460 ToTOTATA.

a
56 B TAR TAGTAD

viaieé i Taeiaél Oyo-cia~aieal.
T01-
0
a_
: } : 1,
Toe efITéic g Tradacee, 1oe 4 OBABI Seca aay eiT
2% TT40a08é 46y 0030TOTOTATTAT & 2% Tradda0eé a8y +8001880TOTETATT
OT0y Aédal & Daied 14 afasecedTaase 256-480Ta0a Oys-ciadiey 1dTadée aiaéec aréTol ar 224-
4e0Tand oyw-cia+aieé. A fidaataree fi AneoN0eai Ta0TATT aiy oTzeadiey Tie 11400
faéoe fTTatIATey i TAeTa6Tald Oyo-ciatdiedi ca 2'%° Tragavee 4&y iT Snefru, ca 2*° Trddaceé
46y 00A0TOTOTATTAT Snefru & ca a8y 28 Tradaoeé aey 800046 TTOTATTA

da i aThaTlp TaToTaaie [1073].
3, a1 MD5 éée SHA.

18.3 N-Oy@o

N-0y@ - YOT aéaToeoT, TogaoiaiTaé a 1990 4146 eifieaaTaacdéyie Nippon Telephone and Telegraph, 081 e a3
épauTe, eToTo0a ecTaddce FEAL [1105, 1106]. N-Oyo eiTTélicoad 128-a60Ta0a 4éTée ATTatiaiey, iéTeiop dai-
ATT1eced0p IO O6Té6ep, TTOTRGp Ta FEAL, & 4014340 128-480T4Ta Oy@-¢Ta+aied

A N s~ AN L i~

Oyo-cia+a 164 GamaTAT 128-480TATAT 461

Ho =1, 484 | - fi6+a

Oo1évey g 4THoaoT+1T feTaera. Nodia aéat | i ) y 6344y & Toaaay
64-480TA04 TTETACT( 128-480TATAT Oy@-GiaATey TOAANAOVIAAT AETEA Hyy, A GA0AT AGTTETYAORY XOR fi TTA0T-
BYPUST Y ZAAETITH (128-480TA07T) & XOR fi 03EOUIST 4ETETT ATTAUATEY M. A2BA4 YOT CTatATed GANGAATT TOA-
Tadagoaony a N (Ta 8efdTéad N= T TOée. Adddel aoTa T1 0d46e TAJAATOGE yaeyaony T8aataotidd



EXG: TadanoaiTaéa 63amé e 10aaTé ~anoaé
n: 1010 ... 1010 (AaTe+174, 128 4e0T4a)

PS: noadey Tadaartoée (processing stage)
Vi=0l|Aj1 Bl|Aj2 Az OI|Aja

|I: 6TTea0ATAGSY

6: 000 ... 0 (&Te+1T4, 24 4€0)
Ap=4*(-1)+k(k=1,2,3,4, A - 8 480T4 & 46&10)
Hi = g(M;, Hi) A Mi A Hip

hizg —»|
128 4eota

Mi

128 4é01a

|
&

— {7
— {7
— {7

L
Db

B O o O O A

v
§—> h

128 4é01a

ZxAan

0~

Tara fioaaey TadaaToée 1Téacaia ia 15-6. AéTé ATTa y 02
A040UIAR BY@-cTa-ATeA 0AsmA OACAGAAAORY T ~A00IGA 32-A80T:
OTéoee Sy & S; 04 4 fiai 04, ~0T & &4 FEAL.
So(a,b) = beéee+aneeé faaed aeaaT Ta 4aa 4&0a ((a + b) mod 256)
Si(a,b) = beéee+anéeé faacs A6aaT Ta 4aa 4&oa((a + b + 1) mod 256)

GIdTey 0acacaadony fa +4000a 32-480Tald cia+aiey. Toa-
Ta00 cfazarey. O6Téoey f Tddancaasaia 1a 14th.



32

TETY

e fioaaee TadaaTode foaiTaeony a0TATI fedaopliaé fioaaee TadaaToée. TTNéd
&1yaoiy XOR a0ioTaa fi M; & Hi.y, a caodi é dyoédTaaiep 4T0Ta iédaoptieé 4&Te.
)f 32 4e0a
324808 Y
P ———
8 480Ta 8 480TA | 8 480Ta 8 48014
). 4 v
»P D+
S;
A4
)| So
A 4
So |« S
v v A 4 v

X1 X2

AGTA: X= Xq||X2|[X3]|Xa

P= P4||P2[|P3||P4 Xz Xa

aeoa 32 4éoa 32 4éoa 32 4éoa

v v

A0oTa: Y= Ya||Y2||Y3|[Ya is Yk
Y=PS(X,P)
peéf. 18-3. Taia fidaaey Tadaatoée N-oyo.

132 4802
f (x,P)
Y=So(X1,X2)=Rot2((X;+X,) mod 256)
Y=S;(X1,X2)=Rot2((X;+X,+1) mod 256)
Y: a00Tai04 8 46074, Xl,Xz (8 ae0Ta): a T a
0a

Rot2(Y): 6e66-A6e6 fiaaes ABRAT TA 2 48
8-480T4

peéfi. 18-4. O6Tedey f.



ATy & 6676688 YoaTa N-0ye [1262]. Aesai &
) 6-Y0ATTTE N-Oy [169, 172]. ETTEd01T
N, 436yCI3ATHY Ta 3, & yO-

(Bert den Boer) Toé00é fiTTiiTa AiTcAadaol
TOTATAGEC A8

4e00a0aT106aITOE 80eT

o

TP

18.4 MD4

MD4 - yoT TAiTiaro y oey Y 319, 1321]. MD Taicia+a-
a0 Message Digest (E0aoéTa ecé y), aé aéy 3 0TaTa GyD-
cTa+aTed, eee GBA0ETA ECET:

A [1319] beaafio Tréfae oaee, Toaneaas

AGCTTARTTAOU. AQ+eféeodénT i. Afésnoed
4004Té ReeTé yaeyaony i

Toyiay aacTraniTion. Aj Y0, Tarde1ad, T8341T-
ETeed T T 000ATTHOS dacETaediey Ta 1iTee0dd

NéToTAOU. MD4 TTa fifTaafa 1a TOTAOTT Taal-
84 480TA00 TaTeTosyoeé

TOTNOTOA & ETITAEOIT 143080 ATEled 0008000 4af 140

O4a+ia a60e0déo6da. MD

OARATETA Intel), 48y 4TE4A 80TTO0
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18.5 MD5
MD5 - yoT 686241 T4y 4456y MD4 [1386, 1322]. OToy Tia fiéTeiad MDA4, &5 fi6a1 0 TToT®e, & dAc6810a0TT

MD5 0aéeed yaeyaony 128-460Tata dyo-¢ia+aied.
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&fi+A5Tapofy 512-480TA04
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&y MD5.
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F(X,Y,2) = (X UY) U ((@X) UZ2)
G(X,Y,2) = (X UZ) U (Y U(22))
(A - yoT XOR, U- AND, U- OR, a @ - NOT.)

HX,Y,Z)=XA YA Z
I(X,Y,2) = Y A (X U (22))



4e0Ta, 0T efTTelcopofy fiedadptied 0083 Tradaoee:
FF(a,b,c,d,M;,s,t;) TcTa=ado a=b + ((a + F(b,c,d) + M; + t;) <<<5)
GG(a,b,c,d,M;s,t;) TeTa+add a=b + ((a + G(b,c,d) + M; + t;) <<<5)
HH(a,b,c,d,M;;s,t)) TcTa+add a = b + ((a + H(b,c,d) + M; + t;) <<<5)
l1(a,b,c,d,M;s,t) TcTaradd a =b + ((a + I(b,c,d) + M; + t;) <<<s)
x300184 yoaTa (64 a3éfoaey ataeyayo iedadprieT TadagTi):
Yoar 1:
FF(a, b, c, d, My, 7, 0xd76aa478)
FF(d, a, b, ¢, My, 12, 0xe8c7b756)
FF(c, d, a, b, M,, 17, 0x242070db)
FF(b, c, d, a, M3, 22, Oxclbdceee)
FF(a, b, c, d, My, 7, 0xf57c0faf)
FF(d, a, b, ¢, Ms, 12, 0x4787c62a)
FF(c, d, a, b, Mg, 17, 0xa8304613)
FF(b, c, d, a, My, 22, 0xfd469501)
FF(a, b, c, d, Mg, 7, 0x698098d8)
FF(d, a, b, ¢, My, 12, 0x8b44f7af)
FF(c, d, a, b, My, 17, Oxffff5bb1)
FF(b, c, d, a, My, 22, 0x895cd7be)
FF(a, b, c, d, My,, 7, 0x6h901122)
FF(d, a, b, ¢, My3, 12, 0xfd987193)
FF(c, d, a, b, My4, 17, 0xa679438e)
FF(b, ¢, d, a, Mys, 22, 0x49b40821)
Yoar 2:
GG(a, b, ¢, d, My, 5, 0xf61e2562)
GG(d, a, b, ¢, Mg, 9, 0xc040b340)
GG(c, d, a, b, My3, 14, 0x265e5a51)
GG(b, c, d, a, My, 20, 0xe9b6c7aa)
GG(a, b, ¢, d, Ms, 5, 0xd62fl05d)
GG(d, a, b, ¢, My, 9, 0x02441453)
GG(c, d, a, b, Mys, 14, 0xd8ale681)
GG(b, c, d, a, My, 20, 0xe7d3fbc8)
GG(a, b, ¢, d, Mg, 5, 0x2,lelcde6)
GG(d, a, b, ¢, My, 9, 0xc33707d6)
GG(c, d, a, b, M3, 14, 0xf4d50d87)
GG(b, c, d, a, Mg, 20, 0x455al4ed)
GG(a, b, ¢, d, My3, 5, 0xa9e3e905)
GG(d, a, b, ¢, My, 9, Oxfcefa3f8)
GG(c, d, a, b, M, 14, 0x676f02d9)
GG(b, c, d, a, My,, 20, 0x8d2a4c8a)
Yoar 3:



HH(a, b, ¢, d, Ms, 4, Oxfffa3942)
HH(d, a, b, ¢, Mg, 11, 0x8771f681)
HH(c, d, a, b, My;, 16, 0x6d9d6122)
HH(b, ¢, d, a, My, 23, 0xfde5380c)
HH(a, b, c, d, My, 4, Oxadbeead4)
HH(d, a, b, ¢, My, 11, Ox4bdecfa9)
HH(c, d, a, b, M, 16, 0xf6bb4b60)
HH(b, c, d, a, My, 23, Oxbebfbc70)
HH(a, b, c, d, My3, 4, 0x289b7ec6)
HH(d, a, b, ¢, My, 11, Oxeaal27fa)
HH(c, d, a, b, M3, 16, 0xd4ef3085)
HH(b, c, d, a, Mg, 23, 0x04881d05)
HH(a, b, c, d, Mg, 4, 0xd9d4d039)
HH(d, a, b, ¢, M1y, 11, 0xe6db99e5)
HH(c, d, a, b, Mys, 16, Ox1fa27cf8)
HH(b, c, d, a, My, 23, Oxc4ac5665)
Yoar 4:

li(a, b, ¢, d, Mo, 6, 0xf4292244)
l(d, a, b, ¢, My, 10, 0x432aff97)
l1(c, d, a, b, My, 15, 0xab9423a7)
(b, c, d, a, Ms, 21, 0xfc93a039)
l(a, b, c, d, My,, 6, 0x655b59¢3)
I1(d, a, b, ¢, M3, 10, 0x8f0ccc92)
l(c, d, a, b, My, 15, Oxffeff47d)
(b, c, d, a, My, 21, 0x85845ddl)
l(a, b, c, d, Mg, 6, 0x6fa87e4f)
I1(d, a, b, ¢, Mys, 10, Oxfe2ce6e0)
ll(c, d, a, b, Mg, 15, 0xa3014314)
(b, c, d, a, M3, 21, 0x4e081lal)
l1(a, b, c, d, My, 6, 0xf7537e82)
I1(d, a, b, ¢, My, 10, Oxbd3af235)
ll(c, d, a, b, My, 15, 0x2ad7d2bb)
(b, c, d, a, Mg, 21, 0xeh86d391)
Yoé éTif0aioq, t;, a0aedaeeni fiedadpuei Tadacti:
TT1ied an3aT yoTaT a, b, ¢ & d 4Taaaeypony é A, B, C & D, ATT0a30M0aaT 1T, & aéaToe0T T3TATExRAA0NY 46y fied-

N P A~ A~ A~ o~ 20 ~x 0

40P OIAAT 46Tea AT T00. TETT+a0860TOT d4co8i0a0TT fedaeed Taudaeiaréd A, B, C e D.

Tai-T1 yoara t; yaeyaony 6a&Té <afoiup 2°%*abs(sin(i)), 444 i cT1adyaofy & daaeaiad.
f

A3cTrafiTiod MD5
DTT Deadio TORARE REAA0PISA 086+@ATey MD5 & AdaaTATee il MDA [1322]:
1. ATaaaesqny +404a000€ yoar.

o~

2. O&TAA0 & BaceaT &dénoace efTelcodony oTecasiiay Toeaaaeyaiay Tifoaroa.



ACOAATOAT Tay DTTTT Deadniori [801, 1335].
10). A&cTTaRTTiol MD2 TTedasony fa fiéo-
0 T0 BAcAYAT .., Sass @ Va-

=Y
[@X]
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[92]
=

w
n

t=0
Forj=0to 17
Fork =0to 47
t=X; XOR §;
X =t
t=(t+]j) mod 256
(5) N&TTed6¢04 4T 40TA0A 16 42€0Ta X 407004 16 4aé0Ta fiTTatIaTey, a 00300 16 4aé0Ta X dTéai( atol daard
TOGO 16 43é0Ta X. AGTTETE0a yoar (4). TTaoTayéod yoara (5) & (4) TT T+3034e 4y éase-

é
(6) AQBTATT Yaeypony 146404 16 4aé0Ta X.

s~

18.7 A&iToe0T AacTTaniTaT dysedTaaiey (Secure Hash Algorithm, SHA)
sy N ¢O8TATE TTaTefé (Digital Signature Standard, fii. Dagaaé 20.2) dacdaat-
(Secure Hash Algorithm, SHA) [1154 (Digital Signature Standard]. (Nai

0aT4ad0 Tac0aadony Noaraado AacTTafiTaT dyoedTaaiey (Secure Hash Standard, SHS), & SHA - yoT a84Toeoi,
SATTEUCOAT (1€ 4 fi0aTaad04.) A fiTT0AA0M0A&e i Federal Register [539]:

To8aeaaadony O4aa0a8IT0E fidaTaadd TadaaToee eioToTa6ee (Federal Information Processing Standard, FIPS) &ej Noafaasoa
ad¢TraniTar dywedTaaiey (Secure Hash Standard, SHS). Y0T0 To8aeTeedied Trodadeydo AeaToeol a&cTTafiTaT Oygediaaiey
(Secure Hash Algorithm, SHA) 4éy efrTélcTaarey aianoa it NoaraadoTi 6e68TaTé 1Tarene (Digital Signature Standard) . . ..



EOTi& OTAT, 46y T086TxaTeé
i

i 100
TOeETeATEY0, 4 TOTONO TTTAATASONY A6ATAR0T &

Y10 NoaTaado TTo4aaeya0 AeaTOR0T AACTTARTTAT Oy@@dTaaiey (Secure Hash Algorithm, SHA), TATAGTART 06 48y TAARTA-
y A3cTTARTTHOE AéaToe0Ta 6eOITATE TTaredne (Digital Signature Algorithm, DSA). Aéy 8pATAT AGTATTAT ATTANIATEY Aée-
fiTTavarey. Aagaa, edaoéa fii-
rendaaied é6a08TaT fTaddea-

3deaied fiTTaviarey faiimal

a3T ATTACIATEY +afoT TTalzadd yOOaB0eAT ROl TETOANN], 038 a8 88a0ETA
fiTTaared. OT 4 85a08Ta fiTaddxaied ATTatIaTey aTéeiT 400U TTE0

Qame A AN L QmAA

0aé éaé Ti dacoadtoai 0aé,

6 fiTaddxeaiep ATTavIarey eee

fifTaciaiey. Epada eciaiaiey, ToTecToaioed 1de 1a-

ol T8e23400 & égiafaiep éda0eTaT fiTaddeaiey fiTTaniaiey, e TTaréd

4 SHA, afaeTae+ia eirTeicTaai fal ToToAMATaTI F
fi

a
Taddezaiey
aegroeoia.

SHA a0&ado 160-4e0T

Trefared SHA

AT 140200, ATTACIATed ATITETVA0RY, ~0TAl 44T 4éeTa 40éa 8da0TTé 512 40aT. EATEICOA0RY 0T sl ATITETA-
784, 0T & 4 MD5: fiTa+aga 4T4aaeyaony 1, a caodl Toee 0ag, +0Ta( Aééfa TTeo+aTTTaT ATTatiaiey atiea 1a 64
4803 TaTloa ~efea, 0A0TTAT 512,  ca0AT 4TAdAéyAa0Ny 64-480TATA T8AAN0AACATEA 468 T0 TOSAS TAGUTTAT ATTACIA-
iey.

A = 0x67452301
B = Oxefcdab89
C = 0x98badcfe
D
E

8ax4T). Eaeaay 1
/30 fiaaea & fisTaed
£OX,Y,2) = (X UY) U((@X) UZ) , 46y t=0 &T 19
FXY,Z) = XA YA Z | 48y t=20 4T 39
£OX,Y,2) = (X UY) UX UZ) U(Y UZ), 46§ t=40 &T 59
FXY,Z) = XA YA Z | 48y t=60 4T 79
4 a64TAR0T & efTTElCOPOMRY NEdaoptigd +400d4 ETTR0ATO0:
Ki = 0x5a827999, aéy t=0 a1 19
K; = 0x6ed9ebal , 4éy t=20 4T 39
K = 0x8flbbcdc, 4éy t=40 &1 59
K; = Oxca62c1d6, aéy t=60 &t 79

(Afge &ToABANTT, 68 TTE6+ATO yo& +&fiéa, 0T:0x5a827999 = 2'%/4, Ox6ed9ebal = 3"%/4, 0x8flbbcde = 5%/4,
Oxca62c1d6 = 10¥/4.)

A&Té iTTaniaiey T8428a01ad0fy e¢ 16 32-480Ta00 fiETa (Mo 1T Mys) & 80 32-480TA05 fETA (Wo 1T Wog) i 1TIT-
Qlp fedaspIddT aeatoeoa:

W, =M., 46y t =0 7T 15
W= (Wez A Wig A Wers A We) <<< 1, 88§ t = 16 VT 79

OmyAQ

(A 8a+410a& e TOAdART



aT. EcTaTared "efirdadeyao 0adie+anéeé ecuyT, eToTa0é 436a6 i0aT4ad0 TaTad A3¢TTanTal, ~a1 TOAATTEAdaeTRl"
1543]. NSA TOBACAETHl 60T=Tedl eRORTTOP Toe+eT6 eclyia.)

Ange t - yoT 1T140 Tradasee (10 1 4T 80), W, Toaaf0aaéyad iTaTé t-0é TTaaéTe dafi@edal ITaT ATTavaiey, a
<<<s - YOT Oeeée+aiieeé iaada AGAAT Ta s 4&0TA, 0T 46aAT0é Geéé A0Aey40 fiedadplieT TAdacTi:
FORt=0to 79
TEMP = (a <<< 5) + fi(b,c,d) + e + W, + K,
e=d
d=c
c=h<<<30
b=a
a=TEMP
Ta 11-6 TTéacaia Tara Tradacey. Naaea Ta0aT1a1 100 a0 TETYa0 00 @i 66Tedep, eToTd0P & MD5 A0TTé1Y&d
efiTTelcTaATEd & dacee+T00 TaM0ad dacee+T00 TadaTaiTao6
W, Kq

i (XUY)U(XUZ) i .
4 6T 14008+ 1T6." A SHA efiTTeico30Ry addiey B6Tesee é¢ MD4: (X UY) UX UZ) U (Y UZ).
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i TaTé 140 ToT0eaT ( i o1-
50A0&-ANETAT 4fied008Y, & A0A3A0 128-480TATA Oy-cTa~aTed. ATARATO eCTATATEY A HeABE-ATGRA fiaasae & TTOy-
4Té fi6TA ATTAVIATey. ESTTA OTAT, TAa0ABEa6UTT 0AATOAO 434 TS a8aTOR0T 4, Toée+apLiediy éTinoaroaie. T1-
fEd GamAaTAT AETEA BACOEI0A0 TATED ETTEE ATAAAEYA0NY € TAdATATTOT NoaTedrey. 1T ae4eiTio, yoT 1Taliwado
6fi0Té+EATNOU aédToeo1a & B0eToTaiageco
18.9 HAVAL

HAVAL - yoT TATTTATO2A6AT 12y 6y@-00Te0ey TAGATATITE 48870 [1646]. Tia JA&ya0ny 1 Tac088a6836 MDS.
HAVAL T40242008280 ATTACIATea a6Téaie TT 1024 4803, 4 43a daca ATeélwei e, +41 A MD5. EATTélcoaony aThai i
32-480Ta00 TA0ATATTO0 NOATEATEY, A 434 daca ATélwd, +41 4 MD5, & TadaTaiiTa ~&fiéT yoarTa, To 0830 4T Tyoe
(3 BaATT 16 436710a86). O6TE6eY 1 T80 40432300 BYD-CTA+ATEY 488 TTE 128, 160, 192, 224 &8¢ 256 40T

HAVAL caiaiyao 1811003 1aéefaéita 66iéoee MD5 Ta feéliT TaéeTaéraa ooiéoee 7 Tadaiariao, faeaay
&¢ 8TOTOND 04TACA0ATOYA0 MOOTATIO BAARTITIO 8020a0ep. Ta GaaaTT yOaTa efiTTElcodony Taia 60Tesey, T 168
BaxdTl Aaéfioaee a0TaT0a TAdATATTOA TadAN0adEypONny dacée+~T0T TASacTi. EATTEUCOA0Ry TTa0é TTayaTe fil-
Tavaiey, e Toé éaxaTl yoara EGELE! Ta) efITElCOR0NY NATY TOeAaAEYATay ETTN0AT0A. A agaToe0Ta

R&GTT 264108014 yaeypofly fedashuiea adénoasy:
TEMP = (f(j,A,B,C,D,E,F,G) <<<7) + (H <<<11) + M[i][r()+K(j)]
H=G;G=F,F=EE=D;D=C;C=B;B=A;A=TEMP

18.10 Ad63ed TATTTaTBaaEAT T4 Oya-O6Té0ee

MD3 yagyaoniy atia TAiTé dyo-0018083¢é, ToaacTaeaT1Té DTITI DeadnoTi. Tia @148a oya Ta4TH0a0éTa & TeéT-
344 74 A00TA&6a ¢a 1084880 GAATOA0TOES, GTOY 44 TrefiaTed TaaaaiT A0ET TIoaeeeTaalT 4 [1335]

Ado1Ta effieaaTaacasdé e OTeaddneodoa Aa0dETT T04aETeesd TATTIATOAABATTOp Oy@-0018dep Ta Aics
€080A0RATTAT ATcadaaTey a AoATali A GF(2°%) [22]. T yoTé fBa1a ATTAUIATEd 0acAeAaadofy Ta 593-480TA0A asTée.
Tasefay N TAOATAT A&Téa 4&Tée TTNEAATAA0ACUTT ATCATAYOMY A ROATATU. 1 TéAca0aél fodrare - yoT 8acdénoad aa-
+&fieaTeé a8y ToaA0200IAAT 46T6a, T40A0E TTEAcA0AE( caaadony A TTITAlP 1V

éayi Aaidada (Ivan Damgérd) 8acdaaToaé TaiTiardaseai1op 6y@-601e6ep, TATTAaTiop Ta ToTagdia dpé-
30 4000 AcETTaTa TORTADTT ca 2°° Tradaneé [290, 1232, 787]

iTA0 48y TATTTATAAAEATTO0 Oy@-O0T60&¢ TOAAEAAAENY & 640T+T0E aa0TTa0 Nogaa ATelodaia
. Dai 1yy ddaeecacey [414] Tadd¢Trania [1052,404]. Ado6day TATTIATdAAEAT Tay éoey, Cellhash [384,
ifay adoney, Subbash [384,402, 405], 0aéxd TATTaara fa é&aoT+10 0 & Tédafacia+ara
aey arradaoiTé ddaeecadeée. Boognish Taudaeiee T6eT16eTa Cellhash € MD4 [402, 407]. StepRightUp oaéeed 11-
Taala éaé dya-0601606ey [402].

a2 Eeéaon @iTod (Claus Schnorr) T88aéTeeé TATTIATOAAGATIOp Oy@-00186ep Ta 4acd aefi-



AN 7

TodTadacTaaiey O6dia, Tacaiiop FFT-Hash [1399]. x&d4¢ TaRETEUET 14aiyoaa

ATTTéTe0460T0p eToToT1a0ep 1T 04ToEE TaTaé0edTaaTey TATTIATOaaEATTO0 Oym-001608é e¢ TaiTiardaa-
BATT00 66TE0eE & TATTIATOAAEAT 100 TadaM0aiTaTé 1T T Taéoe a [412, 1138, 1342].
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yo-cia+dfey dadfa aéeid déTéa

QD:
D:
-
Q-
(=}

H,,l(Mi)A M;

H,,l(Mi A Hi»l)A M; A Hi.
H,,l(Mi)A Hi»lA M;

= EH,,l(Mi A Hi»l)A M;
:EM,(Hi»l)A Hi.1

= EM,(Mi A Hi»l)A M; A Hi.1
= EM,(Hi»l)A M; A Hi.1

= EM,(Mi A Hi»l)A Hi.1
:EM,AH,,l(Mi)A M;
:EM,AH,,l(Hi»l)A Hi.1
:EM,AH,,l(Mi)A Hi.1
:EM,AH,,l(Hi»l)A M;

1
m m m

ITIIIIIIIIIIN®

Ty0Ta40a00 &¢ T80 03RAGAGHTT fEAA0, 046 6aé BACOINAD TA cAASAed TO TATTAT & a5TATA. 03RA0A0H AT T4-
AACTTARTO TT 4Tédd OTTEeT T08+eTal. A 17-¢ TAGA-@REATO TRoAA@eARy 12 AACTIARTOG AGAT: TABAOA +300108
AACTTARTO T3TORA &0 &Me50I08é (. 9th), & TTHEAATEA 8 AACTTARTO TOTORA &AD 08T1TA ANO0I0RE, 80TT4 ANi6dT-
08y i GLERGTAAT TTE 0T=6T¢, T ETOTOTT & GAAGUTOG 6RETARYD T4 fioTeo AARTTETROUfY

M; Hia
A4 v
[ Eep-| v Esp+ ¥
Hia =1 geostaaiea —@—— Hi M O geoastaaies - P— H
Hi—l H|—l
A4 v
IEJM v v Ee p_
M *| @eosTaaTes [PO>P— M M O geostaaied — Hi

0 =\ . AN s

peéfi. 18-9. x400183 4a¢TranT (0 dya-00180ee, 6 ETOTAN0 4éeTa dya-cTa+aiey 8aaTa 46&1a 4éTéa.

refiafa a [1555, 1105, 1106] e Tddacadacanl a éa+a-

~_ 030 ~s0

y. Taraét ad 1Teaoa Taagira A
T4 66pp+a, BaATTA "01" ééeé "10" [1081,1107]. ETTa+1T a&d yoT
( AETOTROU OyedTaaiey.

AQET TTEAGATT, <0T fiEAa0pUISA fiGAT O, TIERAT 10 & 6208040604, TAAACTIARTO

Yoa i6aTa [1282] 404 AceTTaTa a [369]

H; = EM, (Hi»l)

Ayaefi (Davies) & Toaéf (Price) ToRAETEREEE AA0RATO, A ETOTOTT ARA ATTALIATEA O88EE-AM6e TABAAAO0AARONY
A8ATOROTTT AadmA( [432, 433]. Afgd006a ETTTASHT €04 AcéaT (1A330 0386 AGAT 6 AaEa T8 TAATEUSTE Al-efiee-
088UTTE TTUITTH0E [369]. A [1606] 4064 TTEAcATA TAAACTIARTTAO AUIA TATTE AGAT O [432, 458]:



H; = EM,AHH(Hi»l)
A [1026] 4083 TT83cATA TAASCTVARTTAON AEAAOPUIAE AGATQ (c - &
H; = E; (M, A Hi»l)A M, A Hi.,

TTH0AT08):

o~ N A0

1 Tae6eéadey fidai G Davies-Meyer
Eaé (Lai) & Taffidé (Massey) 1Tae0e0edTaaee 14014 Davies-Meyer, <0140 TTeeil
IDEA [930, 925]. IDEA &I Téiico30 64-420TA06 4676 & 128-480Ta06é 88p+. AT To8aETE

z

peéf. 18-10. I Taé0eéasey fidal O Davies-Meyer.

Preneel-Bosselaers-Govaerts-Vandewalle

AA~O

Yo0a 0y@-001868y, aTada0a ToaasTaeaiiay 4 [1266], a04340 Oyo-cia+aied, 4 433 dach ATEUAad aéeil 4éTéa
188012 280 2014 TTE6+48011) 128-480TATA O @-GTazaied
€0Ta00 dyo-cia+aiey, G; & H;, TaldaeTaied &énor-
00 aédToeoiTa aéeia 4€Téa daaia 64 aeoai. Ada
6763, Gy@edopony alAfoa.

a 0To00 Néd+ays 4acad0 anesnoed TaoTaT
08eaeacuTan [ Tadi1€0 (Coppersmith0 [372] 0aéeed ORTAGTT AcéTiage
Y06 i6aT 6. 13 efiTTElc0E0a aa.

0a fi6aTa, aTa0a04 TodasTeAaTTay & [1279], 44714080080 Oywo-cia+aied, A 43a daca aTélwad 4éeT0 aéTea. Ad
NETOTROU OyoedTaaiey daaia 1. T1a eiTTélcoa0 43a Oya-cia+aiey, G; & H;, & Oyoeddad AT anod 4aa 46Téa, L; e R;

L N~O o~ an

Ho = I, , 884 Iy - 400414 fé6+aéi
W, = EL, (Gi»lA Ri)A R A Hi

Gi = ERI(V\IiA LI)A Gi»lA Hi»lA Li

Teadiey 1440 daara 2%, a 14 2%, eae
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=13
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AT00 A LOKI [273]. Add 70214000 - 04 &8, +0T € 4 Quisquater-Girault.
Go = lg, 884 I - ie6+aéiTa Ta+a6uiTs
Ho = 1y, , 388 1 - 4004T4 fe6+aéti
W =E s0 (G, AR)ARAH,,

G = ER,AHM(\Ni A Li)A Gi»lA Hi»lA L

H=WAG
E fifTad & TA8T0TO00 fie6+ayd afeo00ed TA0TATT Aly OTeadiey Téac(aadony 0deacasiial [925, 926, 1262
372, 736]. 13 &fTTélicoéa yoo ndaio

Ho = I, , 884 | - 4004Ta REO+AETT
Gi = EL,AR, (Gi»lA Li)A Li A Hi»l
H=E_(H,AR)ARAH

\ -y~ O

E fTecaédiep yoa fiddia 0Ted TadacTraniia [928, 861]. Té gOé‘ ofy, ~0T Oy@-O0TE0ey 0AATATITE 48eTq AT
( Taafey 78 1Teed0 400U A4¢TTan 744, +&1 Davies-Meyer [861].

A363Té FiTiTa TaTéoe T"éal’é+é|"y, TORROLISA AET-TOT @001 i 64-220TA0T GEP~TT, SATTEICORD A8HT-
8e0T, TTATATOE IDEA (iii. dacadé 13.9), fi 64-480TA0T AETETT @ 128-480Ta0T 8ep+Ti. Nedaopuied 44 ficaia
40130 128-480Ta0y@-cTa+A1e4, 4 &6 NETOTT0N Oy@esTaaiey daaTa Y, [930, 925]
@eosTAATRE P SN
H|—l > — '<> " H|
Eép~+
A
MI Wi
M
v I
[ Eep-] .
Gii —1* oeosTaaied »o— Gi

peii. 18-11. Oaiadi 1ay (Tandem) fidd1a Davies-Meyer.
A T304T¢é 0414 434 1T42000e0TAATT04 B0Te0ee Davies-Meyer 3a4T0a0 0ATAATTT, ETTA4GA0TT (1. 7-6).
0 ¢

Go = lg, 834 I - ie6+aéi

1 ~0 BN}

Ho =y, , 348 Iy - 4003Ta NB0+aé1
W =Eg w (Hi.)

G, :Gi»lA Em, w (Gi.1)
H, :W|A H_,

A figéaopniaé noaia e

Go = lg, 348 Ig - fie6+aéiT

~9 ~0 LN 2~Q

Ho = ly, , 888 Iy - 4004T
G :Gi»lA EM,,HM(gGi»l)

H = Hi»lA EG,,i,M, (Hi.)



geoddsTaarea . & ,
Hia =t _, O H
Eép~+
M;
| Eep-] .
Gii —1* oeosTaaied *o— Gi
peii. 18-12. TaiTaddiaiiay (Abreast) idai a Davies-Meyer.
A 74560 041 a0 442 64-480TA00 ¢iazaiey, G; & H;, Taudaeiypony, Tadacoy 448 1Ta 128-480T4Ta 0y@-cia+aied
TanETEUeT &cA&ROTT, AACTTARTTNON 128-480TATE By@-00T808E Y08 a84TOe0T1TA eadaeiia: asy Taitado=aiey
ATTACIATEY i cA4aT TOT Bym-cTa+aTeal 003a0aony 2'% TTIOO0TE, & 48y TadTeadTey 4460 Ne6+aéT0o ATTAtATed fi
TaeTaéTalT Oyo-ciazaredl - 2% TTr00Te, Toe 6fiETaee, 0T 66+@@i ATTATATI afed0oey yaeyaony Toeiarared

MDC-2 &€ MDC-4

MDC-2 ¢ MDC-4 dagdadtoaid a IBM [1081, 1079]
MDC- 2 &1T34a Tac03dai1Té Meyer Schllllng 4 8a+anoaa fivaraa 6
ETecdl [762] MDC-4 Tl'éaaaeé a aey TdTaé0a RIPE [1305] (ﬁ‘l

NeTation oyeoesTaarey MDC-2 d3aTa Uy, aBeTA Oyo-Ta-ATey yoTé 66TEoee A 4AA dich ATelod daci&da
A8764.A8 6312 TTRACATA T2 5-6. MDC-4 0364 A043%0 Oyo-cTa+4Te4 A 434 Saca ATlmAA BACT 453 ATE), & 44 fieT-
3TM0l OywesTaaTey d3ATA Y, (. 4-6)
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béf. 18-13. MDC-2.
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Hia
beéfi. 18-14. MDC-4
Yoe fioa1 0 a0ee ToTaiaeecesTaaia a [925, 1262]. Tie aAcTania fi 6+20T1 fdaTaiyoied aTeiTeiihodé -
+&fie03B0TTE 0A0TEER, TT &6 Tandm TTROU T4 046 A8EeE), Eae BTOAETAU BACBAATO+EEAT . ED 6fioTE-8ATT0N & 48004
BaT604BUTTT 6 808T0TATABECO TOE DES & a+4fi044 46T+ TTAT 46aTOR0TA 4064 3R 1 T003 T4 & [1262]

aia Algorithmic Research, Ltd. &
6da yaeyaony aadearoTi enrTélcda
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22
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168
118
95
23
236
174
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N 7

@-00180eé. They are meant for

oey, H(M), aoa
0éé 1ai486SX/33 TAD

- Lo

128
64
256
128
128
128
128
128
128
160
128

Toata NSA. R addp
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35
Oadé. 18-2.

1a Davies-Meyer (fi IDEA)

H(M) = M® mod n

H(M) = M® mod p
18.13 AOATO TATTIATAAEATITE Oy-O0i1éoee
Davies-Meyer (fi DES)

comparison purposes only.
HAVAL (5 T7616T4aa)

MD2
MD4

HAVAL (4 T0T0T43)
MD5

HAVAL (3 T0T0T43)

1645]

BN

N-Oya (12 yoarta)

N-6y@ (15 JoaTTa)

RIPE-MD
SHA

182
75

48
23

Snerfu (8 TOTOTATA)

Snerfu (4 TOT0T4a)




fifTavaiey -
0 MAC Taéaaapo 0die xa fiarénoaaie, 0T & daiiiTodaf
é T [ ué

, ( 7a
MAC 6aé TaiTiardaaeaiiop 0ys-00Teoep.) OTEUET Acaadead eadroe+ii
oA ETa 410 TTeAc )

e T0 éébiél Tairiar
4 83xe1a0d CBC eée CFB. Oya-¢ia+af
ée CF

a8aTT0p Bya-60Té0e
i

1T0aTo@acITay TOTAcAT A, faycaiiay i AacTTanTTiol YOTAT 1a0Taa, ATROTEO & OTT, 0T TTé0+a0dcl aTéxal
¢Taol éép-, & yoTo éép+ TTcATEYA0 a16 4aTadedTaaot fifratiaiey i 041 aa Oys-cia+afedl, <ot e 0 Toefeai iTar
ATTaviaiey, i TTITUlp d3@éodedTaarey a TadaoiT1 fardaaeaiee

A&iToeOT ToTAd06e TTaeeTTTNOS iTTatidiey (Message Authenticator Algorithm, MAA)
fiy fioaT4a00T 150 [760]. TT 404440 32-A80TATA Oy@-CTA-ATeA & A0 ATOTABOSGTAAT 46y
407060 & STR0B0BGRYT S 61 TTATey [428].

DEI Gk NE GE0eY iTeéie
v=v<<<l]1
e=vAw

x=((((e +y) mod 22) UAUC) * (x A M;)) mod 2°%-1
y=((((e +x) mod 2*) UBUD) * (y A M;)) mod 2°%-1

Yo& 2367048y TTAOTOYDORY A8y BAmaTAT 46TEA ATTAUIATEY, M;, & 3AC6EU0EB6PUIAA By@-CTa-ATed TTe6-a80hy f
TTITUUP XOR x &y. TASATATTOA v & e caaefiyd T0 88p+a. A, B, C & D yagypony eTinoaioat e

ATCITRIT, JOT0 A6ATOR0T DEOTET STTEUCORRY, 1T T4 440D, ~0T T1 ATAOAOT: 1T AACTTARAT. TT 406 agdaaT-
0AT AAATOIT A2ATT & T4 fieemeT feT@al
Ra0TaTEA88AT 106 MAC

Y010 MAC 4014380 Oy@-cTa~aTea, ETOTOTA & 432 Oaca 4681744 46T6a A84TOROTA [978). NTa=asa a6y ATTAUIATEY
a0+efieyaony CBC-MAC. Cacdl a0=8fieyaiy CBC-MAC ATTAUATEY fi TASAOTOT TTOJAETT A6TETA AAOTATSAA-
EATTOE MAC TOTAOT yABya0Ry TAUAAS TATEAT Y080 4360 cTa-aies. E fTeacaiep yoa AcaTa TaAACTIanTa [1097].
140740 Ase6iaiaia

YoT0 MAC 03ézd Tac0aapo aaadace+iai éTiadoyiofa i i
gruential manipulation detection code, QCMDC) [792, 789]. NTa+aéa dacadéei ATl

A0~

Caoar:

(quadratic con-
Ta0a aémée.

HO = |H, s éaé IH - ﬁéééébiljé éeb_
’|‘ .

Hi = (Hi1 + M)*> mod p, 444 p - TOTAOTA +&fi&

\ PN

Ax6iadiai (Jueneman) 1834633330 n = 16 & p = 2°-1. A [792] TT 0aéxa 1044623380, +0TAO H, efTTElCTAAEAY &
8a+anoaa ATTTETE0AEUTTAT é8p+a a 43éf0aeodcurTa AmTau :

c-ca 11iTednioda anésnoeé 0era aiy dTeadiey, AOTTETATIO0 4 ATOd0ATE+AaM0Ad i ATTTI ETTTadnieord,
AxOTaTal T03acTeeé a0+enéyol QCMDC +&008a daca, fTTElcOy dacoeiinad TATTE 0adavee A éa+ancad IV asy



A 4308TT 4a0eaioa [432, 434] TTadaoey feéTediey ¢
T4ili@ed p. ESTIA OTAT, 406 cadai Ho, 0T T0320a08ET aiTiarsadear
TThea oTar, éaé yoa fiGaia adiea anéddoa [612], Tia édfa aey efrreicTaa
European Open Shop Information-TeleTrust [1221], ToTOe0e0TaaTa
[764, 765]. E fiTeagdi I
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efiTTélcTaaol Toée~id
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RIPE-MAC

i
8688 46T+TTAT weddTaarey. Noianoacds 4aa
400433801y RIPE-MACL, a 43047é, efiTélcop-
IPE-MACS3. RIPE-MAGI &fVTéic6d0 TATT 2e6-

H(Ky, H(K2, M))
H(K, H(K,M))

H(K, p,M,K)), 448 p aTTTeTya0 K 4T TTETTAT 46Téa iTTatiaiey
E6+@e1 TTAOTATI yaéyaony Taudaeraied i éaceal A6TETT ATTAUATEY 1T 8026146 1404 64 48014 é6p+a. YOT
a8eado TalTiardaaearfop 60féoep 1a1ad yOOAL0LATTE, 0aé éaé O1aTugapofly aéTée fiTTauaiey, 1T 0aé Tia



H(M,K) [1265].
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1
0a 0eodeeaTi Aedoe (Whitfield Diffie) &
TadoeiTi Odse 8e&T1 (Ralph Merkle). E6 4663411 & 88&10T-
adade 8 4 ' TTE( 0 b+ oeddTaaTey & éep+ dd@eodedTaarey -
e =01 { iT : ok 3 . Dacade 2.5). Aeooe & Odseial aradand
Toaafoaaeée yoo eaap 1a 1ad &l oee (National Computer Conference) 1976 dtaa
[495] TEUET dapuay daatoa "New Directions in Cryptogra-
phy" ("1Ta0 AOTTAT TATOANNA Toaceéanee Tadalié aéeaa

1 d0ééa a yoo Taéano

20 a8ATOR01TA i TOGdN00T & eép+aie. 1171484 &
e 1aada TaT8edTai(l 46y Toac0e+anéTé daacécadee
E T60+ATTTAT @e08T04éM0a Tal ITaT T84a0@ado dag-

i
dacoe+TaIe. TA0+1T yoe aéaToeoiq ThiTaaid fa Taimeé
a¢ c €¢ y0ed AacTranio & Téacoe+T100 aédTdeoiTa
T eodTaarey (& aey danrodadcarey eep+aé).
0 00€ agdToeoTa OTOTAT 0adT0ajpo éaé Toe geddTaaiee,
0a 010 148631 T0. Tie @eddopo & damedde-
d O+1T €0 NeTTNOU TaaTroaoT+Ta aey @e6dT-

iTatioey. 4éy oedsTaaiey ATravaiey éf-
¢ T GEPp+TT, a aBATOROT N TOEBUOOT éep+T1 TdeTaTyaony &gy
I}

eép+0, T afiddaa 1Ted0 a0140a0U aey @eddTaaiey epara
ATT: Ex(P) T1Tad0 TTISTATAA0U 6334200 ¢cTa+aiead P &
é afee eTee+anoaT aTciTee TG T08801000 0aé-
fi fg, TT Y00 TOTAE&T 6 EA36T TTeiT dd@eol, 4T-
T 0T €43T0&+T0T TOEdGOTT 04éfioal ATTOAA0-
fi dacaded 23.15.)
Blicoaony aey peodTaaTey AATATATAT éép+a
A , CA@@OATAATTO0 TORSN0OT éép+T1 ATaa.
= S&Té 0acOABAT ITAT € YERTTO00 40-480TATAT
ga Teloa A0ATATE & TATy0e. Eaé 0TeUET Aaa fiTcaaio 0aésp
a
O0TOEaTNOTYou aneéonoeyi i adadaiiai To-
880007 04 -aTey Ge8a0TTAT éép+a TT TOESUOTIO, 0aé &
1 TEl@eiioaT aédToeoiTa i ToBoGoOT EEp=Ti
i dacade 1.1)
630Ny a8y GeOITATE TTATENE, YOT afédh0ed
Ta ITElCTAA0U TA& TAéTAtA eep+e
Toaai (4 +aioe. OToTeed T3ToTETeq i To-
éoaodie 6@+T704 NOTOTTO T4 1T4ee dafi@eodTaaol TaTec-
ame faie, - 6T0T@E1 TOETAST1 Yaeypory T8ToTETE0 aTéaca-
036l
19.2 A
B6p=TT fioae ABATOROT Bpécasd, GAcOAAT-
0 Ta a0ol efTTélcTaal OTEUET aéy geddtaa-
i TTaTeRe [1413]. A&TVARTTAON A64TOR0TTA
0 6. OTOY TTced A0ET TATad0XATT, 0T YOTO &84T
0 ATCI Tee T THOU ToTaTaTEeY |




12102140, Taifi0 TOAAT40Ta 17400 1400 cia+aiey 1, 5, 6, 11, 14 & 20. AQ 1Tx404 0TaéTAa0l dpécad 0aé,
+0Ta0 84T Tanfia foaca daata 22, efTTélcTaad Taifia 5, 6 € 11. TAATCI TeiT 0TaéTaaol djpécaé 0ag, +0Tad &aT Taf-
fa atéa 6aafa 24. A TAOAT ié6+ad 4041y, TaTa0TAe1Ta 48y dawaiey yoTé 18Tacdiq, i dTHOTT ETée+af0aa Td4a-
14074 4 86+4 daf0d0 YenTTTaTo asiiT.

A TNTTa4 aéaToe01a Opécada T 4adeea-OdceTara 8dxed e4dy @@0dTAA0l TTAIATES 648 J3waTed TaaToa TOT-
46471 dpécaca. 18341400 &¢ &6+e Ataédapony fi TTITUUp 46Téa TOESUOTAT 04&fi0a, T 468 T4 BAATTAT ETée+af0a0
TOAATAOTA & 66+4 (4800 TORSOOTAT 0AEM0A ATTOARDAOAOO CTA-ATEYT b), & GEOBTORERD JARYAORY TTE6-ATTTE A6 -
TTE. T8e140 @e08T046M0a, CAareOdTAAT TTAT fi TTITUlp T8TA8aT O djpécagda, TTéacar Ta
Toed000é 04éfid 1110 0 1 0101 1 0 0000 0 O 0110 00
bpécaé 156111420 156111420 156111420 156111420
DEOFTOAENO 1+5+6+20=32 5+11+14=30 0=0 5+6=11
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U TTOTAGUTOP TTRE&ATAA0EE-
158188, {2,3,6,13,27,52}, & 61 i1-
U8 0T 10 anad +efidé TTHEaaTAaa-

331, 1a18e140, 31. 176-
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2*31 mod 105 = 62
3*31 mod 105 =93
6*31 mod 105 = 81
13*31 mod 105 = 88
27*31 mod 105 = 102
52*31 mod 105 = 37

Ay pedsTAaTey TTANIATEA NTa+aea dacAcaadony Ta A&Tée, 0aATOA TT aceia +efied yeaTaroTa TTheasaTaa-
0880 TTH0 dpécaéa. Caodl, i+eoay, 0T aaeTeoa 6éactiaado Ta TAeNooM0aes +eaTa TTREAATAA0AGUTTIOS, a TTél - Ta
33T TONOOM0AGS, A0+eNeyaT 1TTeT0a 4aia SPEcaeTA - 1T TATTI O 46y GamATAT a&Téa AiTTatiarey.

Yy
@43 a0agyaeo éaé 011000110101101110, @éodTaaTEd, EfTTENCOp-
& a, 40430 TaTeNdTaeol fiedadpuiel TadacTi:
a7é& = 011000 110101 101110
011000 fTT0480f0a040 93 + 81 = 174
1 fiTT0440f04080 62 + 93 + 88 + 37 = 280
0 2+81+88+102=333

Ba48TAA04EUTTAOU 174,280,333

6
102301104640 6

{2,3,6,13,27,52), m 33afT 105, & n - 31. BeddT-

fié 0T16 ¢cla+diey @e0dT0a

i A
OTT fiBdeeed 174,280,333. A yoT fié6+ad n* GaAlT 61, T
O 1a 61 mod 105.

-

0a&UTTHoU i
T Ty éfida aTéae i a0ol O TTea-

Tagal 101304 NaaddaTcdafioapuiay TTheaaraa
S s e p

Agy TTRedaT i i
11700 Ta yaeyaony faaddatcdanocaptiaé. Paasuiaa
BAATAT +64fa fi a ; 3
14

e60 A3NTTEACTT. Afiée eTTTUpOAd 180 TOTAAOYOU Teé-
f0TA TT0084630 fia0iod 10* 680, Adxed 1eé-



EETT TageTl, 0aaToapLIed TadaceasuiT, T4 0fTado 8ol Yoo caaa+o 4T TodAdatiaTey ATéToa & Naad6iTaop cadc-
ao.
A3CTTafTTiO0 T40T4a dpécaca

AcéTiage edeTOTEN0AT 6, TRITAATTOD T2 TOTAGA14 OpAcasd, T4 TeEEeTT Tawel, A Tada e0eTOTA0a0TA. Nia-
+36a 40¢ dafied00 458 TiH0AAT TOé 480 TOBSOIOTAT 086f0a [725]. Ca0aT Daied TTeacas, 0T A TIodAaacaT 106 TanoTy-
086(if0A30 Bpecaé 1T®A0 4000 ACETTAT [1415, 1416]. AQEe & 256364 ATroe®ATey - [1428, 38, 754, 516, 488] - 1T
1880T T2 174 AcETTA00 feR0AT6 1 ad0eTa-O3ceTaia & TAUAT fe6=aa. TAeTTA0 Daied & OeTTaé (Zippel) [1418,
1419, 1421] TaTadoxeée fEaata T1af0a 4 TodTadacTaaree, 0T TTCATERET &1 AThfoaiTacol naddsdaTcdancaptiop
TTREAATAA0AGUTTIOU Bppécada TT TTOTAcITTE. OT+T04 4Téaca0acinoaa A0G6Tay0 ca daiée yoTé éiede, 1T &d 6101-
@eé TACTO TTEIT 12608 a [1233, 1244]. Ta 6TTOAGATORE, 443 ATEEAA0AABRRU Y0 BAC6EI0AO0, ANEBNI0RA A0ET
TOTAAT TINOOESTAATT 1T fdadey i Ta éT1Tupoada Apple 11 [492, 494]
Aadeaion spécasa

TTred anednoey ToederasiiTé fcdin Tadesa-Odséiara A0ET TOAAETRATT 1 1T2AM0AT 400480 fefiodl fa
TOETOSTE Bjpécada: TaneTEUET TTHEAATAA0GEUITOE JpEecadTa, dpécade Adyi-Daieéda (Graham-Shamir), & 4864&4.
A3 TTé a0iee ToTaTagecedTaar & aceTiar(, 6aé TAARET, fi efTTElCTAATEAT TATEO & 040 ®& 808T0TAda08+4-
néed Ta0TATA, & &0 TaETiée a0ee iT40aT0 AT RETSTAOTTAT @Tifd é88T0Tada0&e [260, 253, 269, 921, 15, 919, 920,
922, 366, 254, 263, 255]. OTT@eé TACTS Y0e0 fefoaT & &6 e5eToTarases 1T T 14608 4 [267, 479, 257, 268].

AQee ToaasT=a

i 4ed A , 1T aia Tie 0Ted anee
EdeT0TRen0aTa Lu-Lee [990, 13] atiéa facae
5 3

AcETiafa A [20, 614, 873], 44 1T4e068EA08Y [507] 0aéma TEACABARU T44CT-

TafiiTé [1620]. Afedtioey edeToThenoai 0 Goodman-McAuley To@333a10 & [646, 647, 267, 268]. EdeToTHeM0aTa
Pieprzyk [1246] 4063 Ac6TTaTa aTa6TAe-TOT TAdacTI. E3STOTAGROATA Niemi [1169], TATTAATTAY T2 1TAGBITOO
a [345, 788]. 17206, 1 1TiThoaaeérné dppécaé [747] TTéa a4 T4 A0e AcéTiaf, 1Ty Ta Troe-

-\

deaeTaBlITOE 264TOR0T T Adésa-Odesiara caraodioTaar & NTaaerar 100 @0aoad [720] & & THoasliiTl 1844
(A1. 18th). Public Key Partners (PKP) 'IT§é+ééé geoaicep Ta 'I'éOéNI'(‘) A‘\I anoa fi 4864&T e TaoaiToal e e3eToTada0ee fi
TOE8T0OT & éep+aie (1. dacade 25.5). AdaTY 43énoaey Tacdroa NDA eioa+ao 19 aaadnoa 1997 dTaa

. 0aae. 19-1 R

Efhodaiiaa 'I'él(‘)él’é(l Eé f‘:\\éz\?ﬂ:é\éb\l dpécaéa 1aséea-

deevara

Nodaia 17140 Adoa TTe0+a1ey
Adgiaey 871039 5 ardasy 1979 dTaa
Teadoearal 7810063 10 ard&éy 1979 dTaa
Adgeetaoeoaiey 2006580 2 Tay 1979 dTaa
Aéaiarey 2843583 10 Tay 1979 dTaa
@aaoey 7810478 14 Tay 1979 dTaa
Osaioey 2405532 8 8p iy 1979 4744
Asoiarey 2843583 3 740y 1982 4744
Assiarey 2857905 15 &péy 1982 &T44
Earaaa 1128159 20 epéy 1982 dTaa
AdgeeTaoeoaiey 2.006580 18 aaddfoa 1982 aTaa
Dadéoasey 63416114 14 y1aaoy 1983 dtaa

Eoagey 1099780 28 fafoyady 1985 dTaa




[}

Ep+T1, €T
anad T83acTeari a0 ¢
adafad (Martin

Q-

4 0804 TTH0S SacET@EATey T2 1 1T@ed
T8i@ed (100 - 200 dAcdyaTa e6e &
T 086706 & T08d30

2e60T0aéN0o e

Aéy pedsTaaTey AMTTatiaiey m TIT NTa+aéa dacacaddony Ta 0e0dTala 4ETée, Tafliged n (aey 4aTe+~100 4af-
100 a0420ad0ny fiatay aTelaay ROATATU +efiea 2, Tatlaay n). OT afiol, &iée p & q - 100-33¢cdyaT0a TATHOOA +&fiéa,
0T n 46480 fiTAdda0l TETET 200 JacdyaTa, & éamaté a&Té fTTavidiey m; aTéedi a000 TETET 200 dacdyiTa a
46210. (Anée 10T caoeOdTAA0l OLENROTAATITA ~&MET A6TETA, €0 TTeiT ATITeTe0l TanéTéleeTe 106y e fes-
43, +0Tal 3a8a10&3Taa0l, 0T 46Tée aMdaaa 40400 TaTi@é n. CazedsTAATTITA ATTAtIaTed ¢ 40430 ATAOTYOU &¢ 4&T-
&TA C; 0Té & fiaiTé a8ein. OT31 0662 peddTaaTey A0Aey4e0 0aé

ci=m; modn

0
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o
1
3
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o
1
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e
+
=
1

mim; @O = m*1 = m;; &i& (mod n)

15TecAdAaTed 4400 T8THONO +eNdc p & q (p & q aTée T 68aTeouRy & iGé6a0a)
+@fiéT, acaeT 1T TTA0TA fi (p-1)(g-1)

PeoddTaATed:
c=m*modn
AdgedsedTaaied:
m =c® mod n




n = pq = 3337
Eép+ e T8 dT6xaT 1400 TAUIE T TTeee0864é
(p-1)(g-1)= 46*70 =3220

AD4304T (66+aé1T) e 33ATOT 79. A yoT1 fié6+ad d = 79™ mod 3220 = 1019
Toe a0+efiearee yoTaT +efiea efTelcTaal dafigedai 10é AéaToe0T Yaeeesa (il. dacade 11.3). TTOaseeoal e
& n, iTodaTea 4 i&e0804 d. TOASTRET p & q. Aey oeosTaaTey ATTALIATEY

m = 6882326879666683

0 m~

¢. A&y TagdaT feo+ay TTATEA00 0030408

>

fifa+aéa dacadeel aaT fa Taéaiiéed aeTé
dacaeaadony Ta oafiol 46TéTa m;:

m, = 688
m, = 232
mz = 687
m, = 966
ms = 668
mg = 003

140806 4676 @eOA0R0MY 836 688"° mod 3337 = 1570 = ¢
AQTTETY 08 @8 TIA02088 46y TTHEAA0PUISS AETETA, AiTCAAR) BEO3TOAEMD
¢ = 1570 2756 2091 2276 2423 158

AN

afed 1oa

Aéy 23@e068e8T iT A0TTéTeol 04é

1019:
1570'°*° mod 3337 = 688 = m,

ATa6T46+ 1T ATAN0ATAABEAAE0RY TROMAGAYAY a0l ATTACIATEY.
ATTa3a0 104 d3asecanee RSA
1485, 874, 1222, 87, 1410, 1409, 1343, 998, 367, 1429, 523, 772]. OToT@eie TATSTOTE fdaduyie fedead [258,
872]. @eo5TAATEA RSA AOTTETYAORY 1 18T 1eesTicaTaie [1310, 252, 1101, 1317, 874, 69, 737, 594, 1275,
1563, 509, 1223]. xafioé+ 706 AeiTe ATHOGTTO6 & TAROTYCIA] 4341 1865THEAT RSA, acyo0é & [150, 258], T58a4-
A

O AmO N AN o - ~

44t & 16th. T4 ana e¢ 186 ATROOTTO & NATATATTE ToTAdxd.

Oaéae. 19-3.
NéTidioadpried T1eeaTidai O RSA
ETiTaiey 0aéoTaay +afoToa [N 0aéoTata oééen O&0 TTeTady AéoTa 1a ETée+4f0aT
TA0A4a+& AATAA0 A8y pédoTaalTey 186516106 00ATceROTOTA
74512 480 512 480
Alpha Techn. 25 TAS 13K 0.98 I 2 1eédTia 1024 180000
AT&T 15 146 19K 041 1.5 1eédTia 298 100000
British Telecom 10 TA6 5.1K 11 2.5 1¢8dT1a 4 T —
Business Sim. Ltd. 5146 3.8K 0.67 1 Adiodelfay 1a00e0a 72—
CalmosSyst-Inc. 20 TA® 2.8K 0.36 1 2 1eédTia 593 95000
CNET 25 TAs 5.3K 231 1 1e8dTi 1024 100000
Cryptech 14 TAb 17K 041 Adioeeiiay Taodesa 120 33000
Cylink 30 1A8 6.8K 121 1.5 1888714 1024 150000
GEC Marconi 25 TAs 10.2K 0671 1.4 TéédTia 512 160000
Pijnenburg 25 TAS 50K 0.256 1 11e8aTT 1024 400000
Sandia 8 M1As IOK 041 2 1eéaTia 272 86000
Siemens 5 1A 8.5K 0.03 1 1188071 512 60000

N&TaTiol RSA
ATT20301T RSA T3&T431T 4 1000 dac 144641144 DES. NeTaTHoU 0aaTo0 AaiTé a0nodté NAEN-odae

1
RSA fi 512-460TA0T 1T40641 - 64 88&TAG0 A iG0T40 [258]. NOUIAN0a0pO 0aéed 1683



o 1024-480TATA 2e03TAATEA RSA. A TafdTyUIA8 A581Y 0acBaaa00aapory T ee5TAGAT O, TOTE04, efTTElCHY 512-
4e0Talé T1Ta08l, Toeasecyony é 804deo 1 Taeo/f. ATciTelT, Tie TTVayony a 1995 4T40. ToTecaTae0aee 0aded
TOETATYPO RSA & &103668600a6UT00 6a80T+Ea0, 1T yo& ddacécadee Taaeaiiad

ToT30a1 11T DES T8&1431T 4 100 da¢ 4070084 RSA. Yoe +&fiéa 1T400 Tacia+e0déiiT eciareouny Toe eciais-
fee 0A0TTETAS, 1T RSA T88T44a 14 ATH0SATA0 AETATHOS el 14008+T00 a8aToe01TA. A 15-6 182333410 151400
NETOT0AE TOTAOAT 1 TTAT @eddTaaTey RSA [918]

N&TaTfioe RSA 46y dacee+T100 4ée
1 1

850071 eep-4 (

512 4&0T14 768 46014 1024 4é0a

@eooTaared 0.031 0.051 0.081
Adgeddedraaiea 0.16 i 0.48 i 0.931i
Travedi 0.16 i 0.52 i 0.97 i
T5T3308a 0.02 i 0.07 i 0.08 i

@e6oTaaTed RSA A0TTETYA0RY Tal ITAT a0fi0daé, afiee a0 TOAAGEUTT A0440404 cia+aied e. O34Ty TacaTedd
~Af00T & 2308ATOATE VABYPORY 3, 17 & 65537 (216 + 1). (AaTe+TTa TA4M0AABATEA 65537 fiTAA0Ee0 OTEUAT AA4
aaefeon, TTYoTI6 48y arcadadiey A fodrafl T0eiT A0TTETe0l OTEUET 17 01 iTediéé.) X.509 fTadoodd 65537
[304], PEM 38T1474680 3 [76], & PKCS #I (ii1. 5acadé 24.14) - 3 &8 65537 [1345]. T4 i6UIAM0A030 166686 T5T-
4B&T AACTTaNnTTNoe, NaycaiTO0 N efTTEUCTAATEAT A Ga+afi0ad e EPATAT &¢ y0&sd 0840 cia+aTeé (Td8e OnéTaee, 0T
a0 aTITeyacd Atravaney ieo~aéiaie ~efieaie - il. dacade Téwxd), aaxed afiée TATT & 0T 4 ¢Ta+died e eATTElco-
aofy GaETEé a80TTTE TTElcTAa0464é

Trédaoee fi caédto0T eép+T1 1TeiT 6iETOR0l Toe TTITUE 620aéNieTé 04TAT 0 TO TH0a0éad, anée ad fiTooa-
Te8e cTa+aiey p & q, 4 0384 ATTTETR048IT04 ¢cTa=aTey: d mod (p - 1), d mod (q - 1) & g mod p [1283, 1276]. Yoé
ATITETR0361TOA ~6fiea TTelT 6336T A0+eReeol TT ¢aéduoTi 6 & TOAsN0TI 6 éép+al

A3cTTaf ol RSA TTETTROUP caaeneo T0 TOTAAT O dacéTadiey Ta 1iTeeodée aTéioed +ende. Oddie+anee,
yOT 60430aaT€4 T AdcTTafiTioe eeeaT. T0a4TTEadadony, 0T A4cTTafi ol RSA cadéfned To T8Taéal0 daceTaa-
ey 1a 11Tee0dce aTel@ed ~efids. Te6T44a 14 A0ET ATEACATT Ta0dTa08+4Mee, +0T T0eTT daceTae0l n 1a 1 iTee-
0dee, +0Tal aTinoarTaeol m 1T c & e. TTIYOTT, <0T 1Ted0 4000 T8N0 ATARAT &1Té ATTiTa deToTaiaééca RSA
TAafaéT, anée yoto 1Ta0é AITiTa TTcATEe0 B8ETOTaTase0e80 TTEO+E0U d, TT 0aéxd TTead 400U efiITelcTAAT 46Y
dacéTediey 1a 11Teeddce dTeloed ~efidé. B 13 ieeaeTT aTETOpfl T4 yoT1

Oaéaed TTIT afied00i RSA, 053434 ¢Ta+aied (p-1)(g-1). YOT afiéd0oed 1a T3TUA daceTaeaiey n ia 1iTeeodée
[1616].

A&y faa00MEaTOCETA: ATEACATT, +0T TA6TOTA0A 4adeaiot RSA 03éxd NéTeT(, 626 & dacéTeaied Ta 11Tee04ée
(AT. dagAde 19.5). CaseyTeod 0aéeed 4 [361, 44a TTAcATT, ~0T Jafiéd(I08d Aaxd TaneTE(éed 4&0Ta eéToTaT1a0ee TT
CapeO8TAATITIO RSA 2e65T036M00 T4 835+3, +AT1 4d@eO8esTAATea ANAAT ATTACIATEY

NaiO1 T+832aT0T f044N0ATT afled00ey Yasyaony daceTeaied n 1a 1 iTeeodée. EpaTé ToToeared iiTaad 1i-
86+e00 TOBBNI0GE éep+ e & TTA0GH n. x0TAl Taéoe éép+ ad@eddedTaarey d, ToTOSATEE 4TéxaT dacTaeeol n Ta
T iTee0dée. NTA0ATATITA ATAOTYTEA 0A0TTETACE JacéTeaTey Ta 11Tee0dce JanfiaodeaaeTrl a dacadcd 11.4. A
TanoTyC133 A04TY Ta0AATET 80aaT yOTE 0a0TTETACS Yaeyaony ~efieT, maddeatiad 129 4anyoe+T00 6€68. CTa+eo, n
aTeéelT 4000 ATéld YOTAT cla+aiey. DaETIaTaa0ee TT A0ATA0 46T TOGSOOTAT éép+a T8EAAAaT( A dacadsd
7.2

ETTa1T, 808T0TaTaée0e8 1Tea0 T40840a00 afid ATCTITeT04 d, TTA TT T4 TTa43040 TOAAGEITTA cTa+afed. IT
03ETA aned0I0ed 4004TE NEETE 4dcd TaTad yOOREORATT, +a1 TTI(08a 0acETaeeol n Ta T TTeé0dee.



NoaTadeé 1: Aad, TTane6oaaoaé eeiee fayce Asein, 04a8Thl Ta0454a0800 ITTAUIATEA ¢, o@OdTAATITA i TT-
TTUlp RSA T0éoGoaT éep~+T1 Aéefd. Aaa 6T+-80 ToT+e0a00 fiTTatiated. Ta yc(éa Taodiaoeée, aé 1oeiT m, 48y
érororar

m =’

Agy danesnoey m Tia fifa+aéa a0420a40 TA0ATA fEG+aéiTa +efeT r, Tafliwdd n. Tia 4T10ad0 T0ed000é eép+
A8eRQ e. CA0AT Tia A0+efEyA0

X = r* mod n

y =xc mod n

t=r'modn

Afgé x =r*mod n, 6T r =x%mod n

O&T&00 TaTAe0 Aéeid TTATeRAol y 48 caédtonT eep+T1, 0aéeT TadacTi daN@eddTaad y. (Aéena aTéaeia 1Ta-
Tefaol iTTatiaTed, a 14 44T oye 01 10.) T cadlaaéod, Asefia TeeTa4a daiiiod T4 adadea y. Aéeia TTRNEad0 Aad

N A~

CATEUTTa ¢cia+
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=
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Nodiadeé 3: Ada 6T+40, +0Ta0 Aéefia TTarefasa my. Tia ATcAad0 432
ms = mym, (mod n)

Ange Ada i Teedo cafoadeoln Aeeno TTATENAol m; & m,, Tia 1Tedd a0+efiedoi
ms® = (m mod n) (m,® mod n)

s s A Te6TATSTS o Axs e

TA4a T4 TTEUCOE0aNI a6ATOR0TTT RSA &8y 1Taréne fned+aéiao aTeoiaroTa, TTanoiooas aai 1i-
I’ —~ .

Amm e~ 7 7N QN ,\I,,\

AOTOTTTeTe. Af&daa fiTa+aéa ATHITEICOE0aMI TATTTATOAABAT ITé Oy@-00108&é. OTOTa0 46TETA 1SO 9796 TOAATO-
40201380 yoT anésnoea

Afie50064 TAUAT 17468y RSA
Toe ddacecatee RSA TTaeiT TTIOTATAA0N dacaaol ANAT TTEUCTAA0GEYT TaeTaéTatié 1TAa08l n, 1T Ga4TIO
naTe ¢ia+aiey TTéacacdcaé fodraie e & d. E fiTeacdiep, yOT 74 0aaT0a30. TagaTédd T-aadaray 16Tagdia a oTl,



ESeTOTATaEe0 8 ¢TAd0 N, ey, €,, C; & C,. ATO 838 TT 6¢Tadd m.

0aé 626 e, & e,- AcAeT IT TOTNONA +efiga, 0T i TTITUUP dai@edal ITAT Aé4Toe01a Yaééeaar & s, 48y éT0To00
re;+se;=1

N+@0ay r Tode6a0deliia (e8e r, éée s aTéaeiT 4000 TOdH T, TOMOU TOdE6A0a&UTAT 406430 r), OT AiTTaa

0
E3TOROTTT 46y at-+efead

-/
)
8
-\
Q»
=
@
[
vO),
Q.
QD
o
[
=
<:
ox
-
1
Q
D/
x
Do
-\
-\
o
-/
m;
Q.

48y dacéTaedie a 1 iTee0dse. AS0ATé - 430401 eTedTAATT0é 264ToR0T a0+efied
86p+a d4c daceTaediey 1Tadey Ta 1 TTeéodce. Taa aiéd00ey TTASTATT Tréfara a [449]
T Toaél: T4 4363608 n TAUIRT 48y 400110 TTélcTAA0a84é

Ad0aeT anesnoedt, TodaeTeaiTal Taééé Aeiad (Michael Wiener), 0aiéd0a340 d, 484 d T4 104202440 +40-
4400¢€ daciadan, ae Tafuma n [1596]. Tae fie6+aéiTi A04Toa e & d YOT Afi06a+adony Ja4ET, & TeETaaa T4 T8TegTé-
480, anée cia+afed e TAET.

o}

O Ciaied TaiTé 1ad0 1Téaca0dcdé @eddTaaTey/adoeOdedTaaTey a8y AaT TTAT 1TA08Y TTCATEYA0 AcETT Ieés
O+efieeol 456484 Tad( TTéAca0acaé, Ta dafieéaataay T1Ta0el Ta 1 TTeeodee
O A T3T0TETEA0 fdnaé fayce, ToeTaiypied RSA, T4 aTéxal eTTElcTAA0UMY TatIeé 1Ta080. (YOT yaeyaony
4000 T+334T0T NedanoacaT T83aataot1ed 4300 TOTEOTA.)

14 24083608, TAATR0AOT=TT SNITEICTAA0U 44T TARTOE BOETOTA0A0S+AMBeE aBaTAR0T, AT T( 400U A4¢TTaR-
TaTé afy 80eToTfefodTa & edeToTadade+anéeé TETOTETE. NEadTa TaR0T epATAT ¢ 0030 yoed ETTTTTAT0TA fiadéa-
40 Ta4acTraniTé afp fiefoai o






Nia+aga a04edapofy 4aa TOTROOO ~&fiéa p & g, éTTa00yT0T00 3 mod 4. Yoé TaTH004 +efiea yaeypony caéda-
00T 88p+T1, a €0 TdTecadadrea n =pq - T08d000T Eep=T1

Aéy peodTaarey itranaiey M (M dTéaeiT 400l T1aTi@é n), TOTHOT Ad+eiéyaony

C=M?modn

m; = C**Y* mod p
m, = (p - C®"*Y"* mod p
m, = Ca+D
m, = (- C%Y*Y mod q
Ca0&1 a0aedadony 6&ena ~efea a = q(q™ mod p) & b = p(p™ mod q). x8008UTY
pofiy:
M; = (am; + bm3) mod n

mod q

M, = (am; + bm,) mod n

M3 = (am, + bmz) mod n

M, = (am, + bm,) mod n

Williams

Oup Aééuyif (Hugh Williams) T408TT044368€ fi0&106 Dadeia, +

ndaia p & q atiaedapory 0aé, ~oTad

p° 3mod8

q° 7mod8

e

N =pq

EST14 OTAT, efTTelcodony 134TeloTa GAETA +€NeT, S, 46y eTOToTaT J(S,N) = -1. (J - yoT fieTare ReTae - fil
dacadé 1 1.3). N e S Troaéeérataapoiy. NaedaoTal éep~T1 yagyaony k, &y éToToTar

0
3
k=1/2 (U4 (p-1) (q-1)+1)

Agy peddTaaley ATTatiaiey M ad+efieyaony c,, 0aéTa 0T J(M,N) =1 Cao&l ad+efieyaony M' = (5% *M)
mod N. Eaé & 4 i6314 Padeia, C = M? mod N. E ¢, = M' mod 2. TETT+a0380T07T 2e08T0a8R0TT ATTaciarey yagy-
aofy ooTééa:

(C,cp,c)

Agy 43@e05edTaaTey C, TTE6+a0460 a0+efieyao M" i i
ckox M" (mod N)

TiTalp

P AP SN

T0a8060T0E ¢Taé M" TIodadeyao c,. TaéTiao
M= (% * (- = *M") mod N

Iifedancase Aesiyin 686+@eé Yoo fddl6 & [1603, 1604, 1605]. A1 40

fioa ATTACIATEY, ATCARAE0A 44T & 0340l MOATATE. ATelwed TETH00A ~efiéa 416
3, &7a+4 T0BBN00E & ABBNONE B&p+& TEARA0NY TAS TAETATT &. Admd 86+@4, AOIAN0
3afipeO3TAC BAATAT BRO5TAATEY

T388 1 OUIAR0AT D41 Dadera & Aesiyifa 14344 RSA 4 0T, ~0T ATEAcAfT, ~0T TTe oabw
6TedTed 12 1 TTecodee. TATAET TA034 AMed004T fi A0ABATTOT @eO3TReRT
Afiée a0 fTAeAR04MI RITEICTAAON YO8 fIGAT O 46y fie0+ada, 67444 ACTILIE 1T
(TATBR 143, 464TER0T OEOSTATE TTATER, 6744 ACETT CIee 1T 40483300 TTATeR0A4T



-

o

o v N
(0] . Q
c

é
M = (xa + kb) mod (p - 1)

. venan 9

ITaréfip yagyaony rada +efiaé: a & b. Né6+aéil
1éfe 10 iT 64daolny, 0T

)

4 é aied ElGamal 0884040 11
TadacTi. Anee eTaaa-1ea6al Aada 0anesTao k, e

[
féo+aéta é
8ép+ Aéefin x. Afge Ada 6Ta8a-TeAa0Al ATT®dd TTE6+e0 fi
TTITUlp TATTAT & OT4T 3 k, 0T T1a Al Tedo daiéddol x, aae a

0aaé. 19-5.
TTaréné ElGamal

p TOTAOTA +efiéT (1Taedo 4000 TAUIET 4éy 48010 TTElCTAa0468€)
g <p (1T2a0 4000 TAUIET 46y 480110 TTEIGTAa0363€)
y =g* mod p
Caed000é esp-
X <p
TTarefi
k a04e6a40fy Neo+aéTaT TAdaCTT, AcaeT 1T TOTAOTA A p-1
a (VTATéfil) =g mod p
b (YTATENl), 036Ta +0T M = (xa + kb) mod (p - 1)




y=g*modp=2%mod 11 =3

Tiééﬂbﬂ‘l 8p-+T1 yaeyponyy =3, g =2 € p = 11. xoTal Trarefaoi M = 5, fifa~aéa a04ad
k=9. O4%aaai iy, +0T gcd(9, 10)= 1. AG=efeyai

a=g‘modp=2"mod11=6
A TTITAlP dafigedal ITar
M = (xa + kb) mod (p - 1)
5 =(8*6 + 9*b) mod 10

Pagaied: b = 3, a TTarénl T83an0aaeyao itaré 1add: a=6¢&b = 3.

('D/

a0 N s . am
1

Aéy T8Taa08e TTaTENe 6adaeT iy, +
ya® mod p = g™ mod p
3% mod 11 = 2° mod 11

Aadeaio ElGamal, e leugé°‘0é a6y TTATendé, Tréfar a [1377]. OTian Add (Thomas Beth) &cTadaé aa aageao
6410 ElGamal, TTadTaytieé aey ATEaca0acinoaa eaaioe+iThoe [146] N'Cléﬁbé bo 3a0eafon ey ToTaddee 1Ta-
EeTTT0 TadTey [312] & 46y TATaTa éép+aie [773]. E aid 0aiy+e & 00ny+e 4505€06 (f1. dacade 20.4).

TT42088a éy ElGamal TT¢AT&ya0 ;aééé’l“édu ATTavidiey. Agy oeodtaaiey imTatidiey M fifa+aga A04edado-
Ay fe6-36 TTA +eRET k, AcaeT T TOTAOTA fi p - 1. Ca0&1 a0+efeypoiy

a=g‘modp

b=y*M mod p

a4 (a,b) yasyao y ZEO3TOREROTT. TA00808 ATETATER, 0T oEOSTORN0 4 A3a DAch A6&TTAA TORSOOTAT 04e-

a. Aey adoedoedtaaiey (a,b) ad+eneyaony

M = b/a* mod p

036 6aé a* © g™ (mod p) & b/a*° y* M/a*° g™ M/ g = M (mod p), OT afid 534T0a80 (AT. 13-€). TT fidoe yoT OT &
A1 TA, 0T & TATAT eépai afa (i 6égaae 22.1) ca efieép+aTeaT OTAT, +0T y - yoT +aiol eép+a, 4

p TOTHOTA ~eRET (1Teed0 400U TAUIET A&y 3007110 TTEI(TAA08EEE)
g <p (1Ted0 400U TAUIET 46y 4507110 TTE((TAA0EEAE)
y =g mod p

Cagd000é e6p+
X <p

DeodTaares
k a04e6ad0fy Neo+aéTaT TadacTl, AcaeT 1T TOTAOTA Al p-1
a (2638T04810) =g* mod p

(2&638T048f0)= y* M mod p

AdoeddedTaares

M (T0é8000¢é 0&éM0) = b/a* mod p

T0Tf0e 0a4To0 ToTAdaT 1100 daaeecadeé ElGamal T6€adadia a 12-é [918].

0aaé. 19-7.



N&TaTfioe ElGamal 46y dacée+T00 46T 1740836 Toe 160-480TATT TTéa-
ca0864 fi0ATaTe (72 SPARC I1)
512 4edta 768 4edta 1024 4eota

geosTaaTed 0.331 0.801 1.09 i
Adgeodestaaied 0.24n 0.58 i 0.77 f
TTarefi 0.251 0.471 0.631
16724084 .37 A 5.12 A 9.30c
Taoadion

ElGamal Tacaracaiotaar. 1T, Todxad 41 4283200y ATA034 & 333a8ecTANAA00 A84TAR0T, ToRIT ¢Taol, 0T PKP
i+€0ad0, 0T YOTO a8ATAROT TTIa4dd0 1Ta 43éM0acd Tacdioa Aedoe-Odéeiara [718]. TATaET GTE aaéfioaey Taoat-
0a Aeo6e-OdceTara caéai+eaadony 29 ardaey 1997 4T4a, +0T 436aa0 ElGamal 1484071 é8&10Tada0e-aneeT 1eat-
SEOTTT i TOBdNOTT & Gép+aie, TORATATAT 48y @eodTaATey & 6e6aTANG TTarefiaé & TanaycaiTal a NTaaerai-
7006 @0a0ad Tacdfoaie. B 74 1140 4Teeaaouny yoTAT T1TIaT0A.
19.7 McEliece

A 1978 4146

~O £

0&T0ee 363dada

~NO ~0

¢ 0040 +afio&é: G' - yOT Ta0de0a 4aTadadee ATaa ATTTa, efiToadeypLIdaT t TeaTe. P -

e
- YOT nonsingular Ta08&6a dacTadTi k*k.

GF(2).
Ay péodTaaTey iTTatiarey neo+aéial TAdacTi a0aedadony n-yediaforaé A3eoTd z Taa TTédl GF(2), aey
ETOTOTAT dafifioTyTed OyiTeiia T1aTloa ece daaiTt
c=mG+z
Asy 44peddedTaaTey ATTANATEY fiTa+aéd A0+efiéyaony ¢' = cP™. Cad&l i ITITUUP 436T4ed0p LIAAT a84Toe0T1a
46y 6TATA AT Ta0TAROAY m', 48y ETOTOTAT dy(m'G,c) T1aTla e 33ATT t. TAETTA0 A0+efiéyaoiy m = m'S™
YE&R TO8AETReE ¢Taaiey n = 1024, t = 50 & k = 524. YoT 1eieiagiina
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45714 [1501], TIyATaTey f
A& [698, 33, 31, 1560, 32].
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A [890, 454]. Adoae 1031
061, 26, 913, 914, 915]. EdeToTHenoai G fi éép+aie TaaTéloTé aeéefl Ta
12088430y & [701]. AéaTaeoi Fast Elliptic Encryption (FEE, 40fi0dTa yeéeroe-
e a

é yaéypony [23, 119,
i

aréé Next Computer Inc. 0déaed efiTTélcoa0 yeeeToe+anéed eédeana [388]. TaeyoiTé
Y OT, 0T ¢aéd000é &+ TTed0 4000 EPATE B43ET caTTIeTapLIdény iodTETE. Tdaasa-
ATTElCOP IR A8 TADyEEEToR-AMI6e4 608A0A [868, 870, 1441, 1214].

, 6701 Taoda-

apueéfy Kravitz-Reed & efrTéicdpuee

4 i 589]. Aei I péedd (Winfried Miiller) & Agé-

0dea 1742040 (Wilfried Nobauer) efiTTélcopo TTéeiTia Aééfitia (Dickson) [1127, 1128, 965]. POATENO Eéas

(Rudolph L : 0T Il facaai fAoaITé Rédi), & 1742048
: T 4ACTTaNTTAON & [1172, 1173]. (NTTaddxdiey TT TTATA0 44T40a0ée TOTHOOO +&fidé A TT

F6éana (Lucas) 1TeiT Taéoe & [969, 967, 968, 598].) TafiT fid Toda0a001e4 dacdaaTode

: ) fiGai16 & 1993 4740, Tacdaa ad LUC [1486,

TaTé Caearaée 04aéThl caTaodroTaaol yoo

axn
ox
=
o}
o
[0
13
=t
D

Qo
o}

si~A N = o~ o~ "N

Q6. O4ToeY TTNEAATAA0AEI TTHOAE EOafia 6T
i [

A gpaTT fieo+ad aey adracacee Tadlh T0e0000€ eep-/caéd000é eep+ fifa~aca a0aedapofy aaa areused +efi-
€a p € q. AO=efieyony n, ToTecadadied p & q. Eép+ peodTaaiey e - yoT fied+aéiTa +efiet, acael IT ¥oTMoTa fi p-1,
g-1, p+1 & g+1. NOTI&i04640 +a00184 4T¢ i Te TO0 éép+a 4d@eodedTaaiey,

d = e mod (TTE(p+1), (g+1)))

d = e mod (TTE(p+1), (g-1)))

d=e" mod (TTE(p-1), (q+1)))

d=e™ mod (TTE(p-1), (a-1)))

484 TTE Tcia+ado 1ae1aiioad Tatidd edaoiTh

e n; caéotoaT ep=T1 - e € n. p & q ToadafGaapory.



Agy peodTaarey AitTanaiey P (P aTéxiT 400l T1aifi@a n) a0+efeyaony
C = V(P,1) (mod n)

A a8y adoeddesraaiey:

LN~ 3 N

826 4cETTA00 LUC IT 8daéiaé 1484

814 McEliece, Tai i1

a , +@aapuiay, éaé adia-

a 1024-4€0TaT10 RSA - 4152 aeoai. A
aaf

1404TT fe6+ad fiefodTa @e0d0a0 aart 704 AT RETSTHOUP17117
aaéo/f, dadroay 1a 80486/33 K AG.

Pafae TI0aceeTaae 008 agdToeoia. Tadali aneé FAPKCO. Yoa fieaaay fefodia efimeicodo eeTaéind eTin-
73100 &, 4634107 TAdaCTT, yaeyaony ecépnodaceaiTé. Easday e¢ 4300 faduaciao nefodl, FAPKC1 & FAPKC?2,
efTTElcOA0 TaeT E2TaéT0Ié & TaeT TaeeTaéiae eTiTTiaro. TTHedaTyy néTeiad, Tia a0ica dacdadToata 46y TTa-
480@Ee TTadavee ToTAd08e TTageTTTioe

x0T @afiadony &6 TaddeiThoe, & Eeodd TATAET caieiadenl yoTé ToTasdiTé (3ad ndé+an Aatwé 30 eTfoe00oTa,
TOAEEE0PTIES BAATON TT E8ETOTA0A08E & AACTIAaNTT0R). E¢ ATR0a0T+1TAT ETée+aM0aa enoT=+T8ETA Ta 820AéNETT
yc(8a TTeiT 484300, +0T ToTaedTa A0k eco+ata.

To2a8aGa08EITTE TATAATTTROUP FAPKC1 & FAPKC2 yagyaony oT, +0T Tie T4 Tidazeaail Teéaéeie Tacaioaie
NDA. NEdaTAa0a60TT, 038 828 NOTE 43éM0aey TaoaToa Ta aéiToeoi Diffie-Hellman &fiodéado a 1997 4140, yoe agit-
Be0T 0 TaNTI TATTT Yagypony T+aTu e T040aRTaT &



Aeaaa 20
AeiToeol 0 0eOSTATE TTATERe A T

20.1 AedToeol 6eoaTaTé TTarene (DIGITAL SIGNATURE ALGORITHM, DSA)

A 2330608 19991 aTaa TaoeTiagliiné eiioeoso f eéée (National Institute of Standards and Tech-

i
, eodiare riarefie (Digital Signature Standard,
DSS) Aédtoeoi 6edoTaté Tr1arefie (Digital Signature Algorithm, DSA). NTa€aniT Federal Register [538]:

To8aeaaadony O4a40a80T06 fdaTaado TadaaToee eTH6To T adée (Federal Information Processing Standard, FIPS) &&y Noaiaadoa
0e6oTaT foaTaadod TIdaadeyaony asaToeol 6eoaTaTé TTaree fi Toedaoai
éép &, 08440p 160 GEOBTATE T
T0E80I001E Bep+ 46y TOTAAdEE TTEO+a036AT GAETAOT +
efTTelcTAaT 083003é NOTATITE 46y TETAdDEE TAaAeE! TS TTaTENe & fiaycai 00 i Taé 4afTao.

A yoTT fioaiaad0d ToeTeTadony fAddTa TTarefie i Toedho0T eép+T1, efTTélicopuay 1Tad ToaTadacTaaTeé 48y fitcaaiey &
arefup.

Qs ~x

TOTad0ée 6EOOTATAT ¢Ta+aiey, TachiaadiTa

T04a6TRaTTOE M0ATAA00 TOAAN0AAEYA0 ITATE BAGOENNA0 TOATES dacte+T00 Ta0TAGE HEOITATE TTaTee. ToeTeiay daws-
783, NIST fiedaTaae TTeT@eaTep dacadea 2 Aeoa T T 0 AdcTraniTioe (Computer Security Act) 1987 4Taa T 0T1, =01
NIST 8ac034a004a40 foafaadon,” . . . TAaRTa+eaapt1ed SAT0AAAEITOA AACTTARTTAON & AAeda0TThol OAaa0a8ITTé eTOTITA0e,
a0aeday e¢ 0a0TTETACE, TOAAEAGapLIEE iBaATeTop MOATATU catieoq, 00, TOTAaY Taéaaado TaeaTedd rTagTayuieie dadT+eie e
yénrTéoaoade "

O e 6adacoddenoecaie”.

, TOT0ToA YeiiiTa0a ca To4aden NDA, 18ei

T0p AAcTTanTTiol & TadNTa+aT164 TOAATITOYAaE, & 0aéaed fOATATU yOOAR0EATTI0EEAE
107 Refodlad

ge. EacaéThil, +0T TAAMTa+&ol ATT0a20M0a0ptiop catieod O&addasiial fAefddia

TOaae0860M0aa & TatIAfoaa.
€4340 yOOAcoealTa efiTTelcTaared Trad

1006 8350T+86. A yo&d Toe&TxATeyd Tradavee

ar60aaofy, TTcaTEl0A 118 dagTadaouf
fi

y i
0 ABATOROT. ABATAROT Yaeyaony +anoujp fivaraadoa.

N

& NIST a0caaéT 1ToTé édeoe-aneed caia-afe
LT :

(¢S

¢
aé+1aie. RSA Data Security, Inc., ToTa
3 s s
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0aa fidataadoa [537]. WTiead yoTar a 0a+afead adayoe €ao 1o
ee, éaé IBM, Apple, Novell, Lotus, Northern Telecom, Microsoft,

N 2

I 1
33, 0836ecOy a6aTOR0T RSA. Tie 14 40ee ¢aeT0a40aMTAaT( 4 1TOAA & Tadfioeseé.

ARaaT & ETTO0 TAOATAT TA0ETAA TafoeadTey(28 64adasy 1992 4T4a) NIST TTé6+eé 109 caid+aieé. PaniiToded




fay ToTddaiia, ﬁgéé‘l yuayiy TTcaTéeo
éep=+11" [~154]. N56U~§1 f0é arroTi ToiThe
Lenstra) & NOJpadoTT OadadTi (Stuart Haber

3. DSA 144841748 RSA [800].

j—
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w \
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)

15TacdTa éoeoéée a oTT, +0T NOLIAN0A6a0 TTTAT ATTATATA TTeddaol Tadatacdaie oafioedraarey, draeadaynu
102100 8aco&ioaoTa. T83a3a0€0de0T0A a0+efiéaTey 17400 6METOR0U aTadaoep TTarefie DSA, iT Tié 14 aiddsa
aTciTein. NoTaTiTeée RSA 1TT4480ay0 +fiéa 038, +0Ta0 A0A4600 TOAGTOUIAMDAA NATAAT 464TOR0T4, A OTOTI-
iéée DSA efiTTélicopo faTeé ArmiTa Troeiecacee. A paTi neo+ad ET1Tupoadh AdaTTayofy and atnodda & adno-
044 OToy dagTesa & ETaTHoe & AoLIAM0A0A), & ATElEe T10as ToeETRATeE TTA T4 40480 GATA0TA.

T0 433 TORTAGA TTATATOG A6T4. TEAUTT DT4200a OTeeaoa (Robert Follett), 488380704 T8
d&cacee &TiTaree IBM [570]:

f0aT4aadoTa. TTélcTad0aee & TodaTecatee TTEl(TAa0484¢ vadacee , 1

TTEUcOPpLIEd RSA, A ATTT déexaémaai a6a0UIAT 0afao TATA0TAGT (T 6ETACAT ToTada®e NBAAN0A TAdNTa+4Tey AdcTraniTioe.

IBM fi+€0ad0, ~0T NIST TdaaéTeeé fvaraado iddl1a 0eddTaTé TTareie, Toee+apigéfy To ToeTeT1adl 00 1axa6iadTaito
6 GAdaeee Tan a oT1, ~0T 1TTaaddeéa TaeadiadTarad foaraadora, ef-

- e~ o~

1&fiiiT Eadfia @8Tada (Les Shroyer), 4604-T84¢e0a10a & 468460Tda ETT TaTéé Motorola [1444]:
BTATE TTAVENR, 6TOTO06 T T IT eI TElCTAI TT
@, 03é & Taexead fiefiodiaie éTiTaiéeé Motorola & féfiodia-
0RO TTETACE GROSTATE TTATENE ¢a TTREAATE] ATHAT U &30 HEd-
ATeE. . . AETeEe A RSA 10662TT( 4T6620TA. 10 fiT-
fi0ATAAG0TA, 0AETA TTETRATEA TERAAAA0 & BTH06 Bafi-

O Tafi aTéexai 400l daeine é
10 Te00 838 Taea a1ddeéaineeTe e TaaTadedainee
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66T RSA 0acoe+anéeT foaifaadotl. . . . Motorola € T1T4ea 4004ed ET1
aaufy 4T acaeiTadénoace & aTciTeiTnoe TTadddeée

, CaaAdzdé dacaddotiaaiey & oneTeraiep fiefoal. . ..
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O wm/ (D: =/ Q>
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8060863 DSS. TAdATTa+aeluTT TOAAGAAETAU efil
i 5

O~ sm~

i iT4T, 1T ana-

19 14y 1994 4742 40& &caaT TETT-+a0860T06 2308410 02744004 [1154]. T3e yoTT A0&T feacarT [542]:
YoT0 ﬁbéié{}\é() T80 TORTATYOURY afdTe O4aa0a8iITATE 44TA00ATATOATE & GTOAABATEYTE A8Y catieo( TaMaasa0TTé &f-
OTTa0ee. . .. YOTO fidaTaado 46440 efTTelcTaal 1o ToTaéoedTaaree & daaeecacee noal TTarene i Toédholie éép+aie, é1-

ordnaoee. . YT Taaf 108 VdTatoesTaaree & daacecaoee oAl . &

14700 & 0TdaaeaTey, eée ETOTONA dacdaaaoiaapony TT &¢ caéaco. xanofda & éTi-
36-+aféed TodaTecaoee 11400 TAETYOU & eiTTelcTAA0l YyOTO foaTaaso.
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T, TOT-0803 Téad 8acAde T T20aT0a0.

o OSSN

Todxad +41 TTEUCTAA0UNY YyO&T f0aTaad0TT & GAABecT:

a04aou
Trenaied DSA

N~ s~ PN A mmaie

DSA, T83anoaaeyptieé fiTaTé aadeaio agaToeoiTa 1Taréie Schnorr & ElGamal, TTETTOUD Trédar a [1154].



@& p-1, 46y 6101374t h®' mod p aTéiied 1.

-
Qo
-\

AITEUCGRORY TATTTATOAABAT T4y Gy@-00Te6ey: H(m). N0aTaad0 TId4486y80 efTTEICTA
34ca464 18.7.

€ g, T083000 & 17460 4000 TaUeT & &8y TTél(Taa086aé fidoe. CaédtonT éep+Ti
| ] 1 :

(2) Aééfia 3370200640

r = (g mod p) mod q

s= (k™ (H(m) + xr)) mod q

A& TTaTeRip fédeead TadaT14000 r & s, TIa TV
(3) ATA TOTARBYR0 TTATER, A0+&REYY

w=s'modq

u; = (H(m) *w) mod q

Uy = (rw) mod q

v={((g" *y“)modp) modq

ATéacaodsinoaa 1a0diaoe+afeéed MTTOTToaieé T1TelT 1aéde a [1154]. 19th TO4af0adeyao iTaTé 60308Ta TTe-
fafed aeatoeoia
0aaé. 20-1.

1Tarefie DSA

g =h®Ymodp, 484 h - T TTéicTa
400TTTE TTElTaa0363€)
y = g*mod p (p-4€0TaTa +eféT)

k 40480380y fe6+aéiT, Tafligad q
(rTaTéfi) = (g* mod p) mod q
s (rraredi) = (k* (H(m) + xr)) mod q
ToTad0ea:
w  =s'modq
Uy = (H(m) * w) mod q

u  =(rw) modq



v =((g"™ *y" ) mod p) mod q

a
A 18-¢ T60434410 T8 1400 ETETNOE BA4TON TETAdAT 1 100 daasecadeé DSA [918].

Y

NE&TaTfol DSA 4&y dagee-+
STA0T TT6

1Ta683é i
ia SPARC 1)

me~AN A N0 e

T
I'Téacanaéal foarare

512 46014 768 4é0Ta 1024 4é0a

1Tarefi 0.20 i 0.43 i 0.57
ToTadseéa  0.351 0.80 i 1.271d

Toagoe+anced ddaeecadee DSA +afioT TTeiT 6fETER0I A TTITUlP T33433080460T00 a0+efiedieé. Tadaoeod
afevafed, +oT cfa+afed r 13 cadefieo To fiTTavidiey. W TelT fiTcaaol A0GTES fe6+aéTao cia+afeé k, & caodl daf-
fi+@0a00 cTa+aTey r 48y GaeaTAT ¢ 180, 1 T®IT 0afed A0-+efieedl k' A8y GawaTAT & y0ed ¢ia+aTeé k. Caodl, é1-
342 TOROTARO ATTAUIATEd, TTeiT A0+efideol s 46y cadaifas r e k™'

Yo T54433008601T08 A0+efeaiey caTaoiT 6iéTaypo DSA. A 17-é T3ea34aT0 fidaaiaiey asdiaie at+ensdiey
DSA e RSA &y 6TT80401Té daasecatee eT0a66a800a81TTé éadoT+ée [1479]

DSA RSA DSA fi Tatiéiép, q, g
A&Taa8iT04 a0+eneaiey Off-card (P) N/A Off-card (P)
Rarévasey eep+a 14 fi Off-card (S) 4
T5444a080880 104 a0+efeaiey 14 N/A 41
Travei 0.03 i 15 fi 0.03 i
ToTad08a 16 fi 1.5 fi 10
1-5 fi off-card (P) 1-3 fi off-card (P)

Al-efigaiey aia eadoT-ée (off-card) a0TTETyEeN T2 TABATTAGNTTI 6T11UpoadA 180386/33 WAG. (P) 6éacliaa-
a Tﬂéiiﬂo\fia '!'.z‘?lﬁia‘l 4080 off-card, a (S) - Ta ¢aéd000a TadaT1a080 off-card. A TATEO a8aTO0Ta0 efITelgdaony 512-
aeolaue 11aoeu

Eaifioda e Oaadd oéacase, + 66& Tai ITaT 83a+4, +a1 480464 [950]. Afiee 80T-Teadal
cafioaaes TTelcTaaoasdé fdoe €3400 1Ta06aé, oT €0 TTarefie 46340 £4a+4 TTaadeaol
O&1 74 Tafaa yoT 14 Tdaafioa +efal: 0aéed 1Tadee 63aeT TaTadoxeol, & TTe 0aé dda-
ée, +0T addTyorThou fied+a 0 TO4Taa0deeTT Taéa, T1ailod, 41 AadTyoiThou fiéd-
+aé1T TTe6+e0l fiTfoaadiTa 107084000 da1ada0ee TETHON0 ~efide

A [1154] NIST d3éTiaiaTaaé 4 dTadacee 4460 TOTAONOO ~efadé, p e q, aaa q Yaeyaory adeeoa-
831 p-1. Aééfa TOTNOTAT +&fié 2 80a0Ta 64 -4e0ai. Toiou L-1= 160n+b, 844 L - yOT &éefap,
aneéb - aaa -eféa, 1oe+al U

(1) AD44daT ToTecatent 85aéTaé 1403, 160 480Ta & TacTadi aa S. Wofol g - yor




(6) 160l C=0 & N=2.
(7) A&y k=0,1,....n, T6R0U Vi=SHA((S+N+k) mod 29)
(8) WOROH W - BAETA ~efeT
W =V + 210, +. .+ 210Dy 4 2180 (v mod 2°)

& T6fio
X=W+ 2
Taoaokod afeTaied, 0T X - yoT L-420TaTa ~efieT
(9) Toiol p = X - (X mod 2q) - 1). Tadaoeoa aféTaiea, <ot p ETTadoyioiT 1 mod 2q.

(11) TETAA08T, yaeyaony ee p ToTROOT +efeTT.
(12) Aiige p - T8TAOTA, Tada€4aT & yoaro (15).

(13) T6fioii C=C+1 & N=N+n-+l.

anTéd+eaadiay RSA. A RSA T3TR004 +&fiea 68aiyony a iaédacd. Epareé iTedd
S 8 T ETOTOTAT OTOT ETeal ] s

€T, 6T01a &T0T01 [ i
43 T4 ToTA40e@i. A DSA, dazd anée caédloté éep+ Taécad

00440@436Thl, +0T DSA 038 1023801y TOAAR0&ENIM0A0, TTOTTO +0T 44T Taélcy efiTTEl(TAA0l A éa+aMi0ad aeaT-
52014 @eOsTAATSy. TATAET 1TRIT efITelcTA00 AGCTA 0618088 DSA 48] @eosTAATey ElGamal. ToR0U A6AT-
8e0T ddacecTaar eaé aa¢Ta TaiTé 66i1éoee

DSAsign(p.q,9.k,x,h,r,s)

Caaaa a0TarGa cia+aiey p, g, g, k, x & h, TTelT TTé6+e00 Tada14080 TTaTefé: rés

Agy peddTaaiey ATTatiaiey m aéaTaeoiTi ElGamal A TTITOi TOESOOTAT éép+a y 40144041 Néo+aéiTa +ef-

14042141081 ¢Ta+aied r a u, T0adTheT s. AO¢Taal

DSAsign(p,p,m,1,u,0,r,s)

To4a0TieT r. ATcadatiaT iTa ¢Ta+aied s @ 40440 b 4 iB6a1a ElGamal. O4Tadi 6 aaf &noll @ed3T0aéfod, a & b. Aé-
@e05e8TAATEA 0a8ad TATAOT. EATTECOY ¢aédlioté éep+ x & @eoaT0aEM0 ATTatiaTeé, a & b, A0¢Tadl

DSAsign(p,p,a,x,0,0,r,s)

Cra+afed r - yoT a* mod p. 1acTadl 84T e. Ca0aT a0cTaal

DSAsign(p,p,1l,e,b,0,r,s)

CTa+aied s & 46480 TOEdTONT 0&ERA0TT ATTatiafey, m

YOTO ATTATA 0aAT0A&0 T4 AT ANdT e ddadecateyie DSA - & Ta8TOTO00 e¢ Ted 1Ta00 400l cadeeiedTaard ¢ia-
+afey p & q eée 46eT0 TAETOTANO0 400460 TadaT1405Ta. 04T T4 T1aTaa, dice daacecavey yagyaony ATHoaoT+iT Ta-
Gaé, 0T TTeiT 2&068Taa0l ITTAtIATEd, T4 efTTelcoy Te+a4T, 86T1a 601808 OEOSTATE TTATENE



DedITaaied RSA fi DSA

N 512 €021 & DSA TaATN0A0T+1T TaAd:al a8y 46€0360TTé AaCTTARTTAOS, T T ATTETA TaAd=al 18& 1024 4é-
036. A i °‘| TAOATT cayacaiee 7a yod 0410 NSA 038 ETTTAT0SOTAAET 00addxadTed AxT Yaddiaoe (Joe Aber-
nathy) &¢ The Houston Chronicle TT TTaT40 éacaéée a DSS [363]:

x0T @aNAA0Ny TOAATTEAAAAT TE eacaéée a DSS. T 0 fi+€0add, +0T 0&dier "eaqaeea" A4T480 4 caacoeaaied, 0aé TT TdaTTéa-
3380, +0T +4d3¢ Gacaéed 8a8-0T dan@eOodTaaol (T8T+e0aol) capeddTaai 10a ATTaviarey, 1Taréntaadiad i "TiTaip

DSS, aa¢ 6a<;6aza|ey TOAAC03EY.

DSS ia zeoéoao |eeaee0 aél 1ao. I T nooe ai |6|n| I yaeyaony, é‘l

2

T 0 86 80T-0T 108 Tueé DSS TT4a4d6a0i rTarend, e,

fot, +0T 801- 184041 - 28&p=ay NSA -

efTT |eu9|aa|ee fioa
noe é eagaeea IT82344684T 46y épAaTé fénodld T8Taddee TT4aé

ot yc‘)l aeeyao 0| éT ié DSS (aéaélalo i

EUROCRYPT 344 "ca ea6aean
NéaaTaa0aeaé ec Bellcore, 60Addzaaameé T aTci TeiTioe eacdéée, & 1T |éza|o |||é|a|eb o+afoieée aeﬁéo fiee -
YOTAT eiiedaTaacdey éc Bellcore - Tde@ée & A04TA0, 0T ATITA T 6acdééd a DSS Ta |6aan0aaeyao TOT4E&T 0. ATédé oT4T, andie
406T TORCTATT, ~0T ATTOTA T 8acA6A4 YASYA0RY 008AGABITOT & 408 Sacadd TOARTE. TATaéT, |uoaynu TT 1877043 NIST T0adoeot
TaTAAeTaTed T éacdééd, 10 dacdadToase TOTOANN ddTadacee ToTi 8
T +efiéa 1eadto TaThoa0 ~ende, enrTelcT
TTélgTaaTee 1Ta063é aTelmaé aéeid, ATeTol 4T 1024, +
T8TR000 +ende, egaaaay neaéuo TOTAOOS +efige. T+aTi aaaalm al ITETE036UTaT TTIATOTT, Ta T0TO0é +afoT Ta Tadatiapo
areiares, yaeyaony 0T, icTaaieé DSS 0 e A0&EUTT, TTA00 4000 TEAATA0OTT

T08000Tal

naeé, TTcATeyptieé ecadzeaci A04aToA lal TAT e ToT |ne-

€60+ aley Iaananeno ‘lCl loeéuome eeb—alen fita ToTé0e |a|ob |6|aaéeo

daarQo |‘eug|aaoaeae NSA || oéaaeoee |an0aeaaao Ta ef |eugTéaiée oaloéaeegl
iOooaloalaeaela Tadieie
6eéaveé DSS, TTcaTéypued Baaeeglaaou 14733 oaloéaeeglaal T0é TTa0T4, afid @3 ToeiT a0iadeedi 00 +anol T:
DSS a Federal Register, & 8T0T |6eony

"OToy yoTo fidafaads aTea a+e0l Tatied 083aTaaiey aacTraniThoe adTadacee 6ed8Tals 1
f0araadod T4 Tadnra+eaado éég’l“ ol 6TTE080TTE Odasecaed. TOAA0M0AAT TTA BEOT 4 SaxaTl AATA00ATAT oé eéeé 0T8aa6a-

|auay éaaeegaoey aaéaloeéoao |6ea|ea|ue 06 4410 aacTraniTnoe. NIST T8TaTéz2e0 8aaTo0 i

O

g;a

Ta8T1éo ia ego eée ana ooaaéaeaaley i |aaag| TafiTTioé DSS, & Tié Taf 14 6adaeée. DSS a0é 0C1aodeuiT eco+ai a NSA,
0T TTCATERET Tagdi o AedacoTas 1T ad¢TraniTnoe e|0|6|aoe| 11006 féfodl 6ag6azeou efi |eug|aa0u yoTO fidafaaso aey 1ra-

Téhé TanaésaoTad aaf 100, Tadaaao0aadias a1 100 éagaaauaaoaem 006 fiénoaTad, & aeed a6y TTaTene idésaoiad aai-

a6 a éyaa fiefioai. i 0 +@0ad1, +0T TTaTaiTa |6eQ|a|ea f1a@440360M0a630 I |aa|c|TE| T0e aETaT-8e4T aa6|y0| Tar aneéuoey

a ‘lTé DSS |6e 34T 1T8a8€61TA0 daacecasee & el euglaaléé ThATTa04ayiu Ta oéaalaaleyo Toade-
iThoe 6e606Tatd refaé, 10 A+eoa SS yaeyaony eéo-oei atat T‘l A aaenoae-
0860TTroe, DSS atiod |a°0 3 83+4f0A4 TRETOTTAT TOTAG0a Nefiodl 0 catigd

328210687430l TTAEETTTIOU yeaéodTi 100 ATTAtIATEE 46y eecTallT éaaef

oéaoey aeeb 330 6+afioed ETT 20404 Ta+a8iiTesTa @0aaTa,
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0 TA0AT0TT DSA [897]. NTa&aiiT NIST [538]:

é i o
Taey 1Teedo a000 caTa0aToTaata, & ~0T Teéaded 460463 TacaTot Ta 18eTaieid é DSS, iT 10
ey 1

Tatianoaa fio
0 T
dafoeé yoTaT 4T 1Te6+afey Taoadfoa.

+0T y0a
4 TT&1 430U 0440400 8-

1806, 10 =202
1

TR 700y Ta yoT, 008 48aa&en0a Ta0ATOTA G0addaeaapo, +0T DSA Tad0@add &0
dacadé 2.2.1) [718], Merkle-Hellman (1. dacaaé 19.2.) [720] & Schnorr (1. dagaae
Yagyaony enot: : ; [

26 .

i
gat AT 2008 dT4a. A&aToe01 Schnorr 40¢€ dacdaaToal
P

0\ -

aeoaeinoad NGA 140 T63a Ta Tadaio Schnorr

A gpia 1993 4Taa NIST 184aéTeee 40430l
3644764 TOTAABSETHU TTHEA TOTOANOTA Talan
cayaes [542]:

™

136aé a04T4, 0T yoé cayaeaiey 1afrdaadaeead.

[0}
=3
o

- .. NIST 8affi1T003¢ cayaeaiey T aTciTeiTl Tad0@aiee Taoaio

E0aé fioaraado TOSORAGHTT TOLTY0, & ATcA00a TabTao NoadaTaTe TToAMMATe, & Te80T Ta ¢fado, +0T 4d6adi
NIST cayaeé, 0T TT TTiTaed0 catieoeoliy epayi, TaaeTaiTal A Tadogaiee TaddToTTaT cAéTTTAa0a80M0aa Tde
eATTElCTAATe® DSA & 334104 I'T TOAA0AEUR0AAT ITT0 TT00a800. TH0AEUTO4, T 442 TTI0, ATéxT( CAATOROUAY T
faad faie. ToTaéo AATETANRETAT N0ATAA00a, EATTEICOPUIAAT DSA, 40448160 ANSI [60]. NIST 8aaT0ad0 Taa Aa&as-
7841 NoaTaadoa DSA & T8a8€0360MR0AATTTT aTTadacd. Shell Oil fddcaga DSA RaTeT Taxa0TadTATOT f0aT43a80T1
T 400300 To4a6TeaT 100 f0aTaad0ad DSA 114 TaecaanoiT.

YOTO 4208410 446340 TOTUIA A0+efgaiey, TATA0TAT 04 46y TTATeRe, Ta canoaasyy at+eneyoi k' [1135]. And
enTTélcoaT 0a Tada1a0d0 - 0aéed =3, éaé a DSA. Agy TTarefe fiTratiatey m Aééfa 4a1aded6ao ada ie6+aéiao
+@fié, k & d, Tafieed q. TaTodaoda TTareie atasyaeo 0aé

r = (g* mod p) mod q

s=(H(m) +xr) *dmod q

t =kd mod q

ATa TOTA40YA0 TTATERl, A0+eneyy

w = t/s mod g

u; = (H(m) *w) mod q

Uy = (rw) mod q

Arge r=((g™ *y" ) mod p) mod g, 0T TTATENl T4 TA.

Nedaoprieé aadearo 6TdTuado at-efsdiey Toe ToTA40ea TTarefe [1040, 1629]. Aid efiTTélcodl 0a Tadal ao-
80 - 03864 =4, 628 4 DSA. Agy TTarene iTTatiafey m Aéefia 4474088040 ie6+aéTTa ~efeT k, 1aTiwad q. 16T0a40-
da TTavefie atideyaéo oaé

e
r = (g mod p) mod q
s=k (H(m) + xr)* mod q



AT& T3TA40Y40 TTaTefl, a0+efeyy

u; = (H(m) *s) mod q

U, = (sr) mod q
Arge r=((g*™ *y" ) mod p) mod g, 0T TTATENl T84 TA.
aB&0TOP TOTAA080, ATA 1Ta40 TOTAAOYOU TTATENE Taddoad e [1135]. Aree
; ée T4 760 Tardaaéélra, oT 416 ava 1 j
T T8Ta30yprieé T1Ted0 T
ge Taédoa TTaTenaé [974].
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(4) T8Ta30e1, yaeyaony ee q T8TROOT.

(348TaT8A g, S, C & SHA(S ). C T83&M0aa8YA0 ATATE 32 T6E8A00 4804,

ST T/

(5) 160l p - yoT
(6) p=p-(p mod q)+l.

(7) p=p+q.

(8) Anée C a p 33aiT 0x7

Q»
Qo
Qx
e
-/
=St
<
-
Q-
<
o
2
~
[
Nt

(9) T8Ta30e1T, yaeyaony ee p T8TROOT.

(10) Arige p - T

YOT d6fifiéeé fioaiaado oeodTaTé TTarefe, TOeoeaéliiT 1ac0aadi0é ATNO D 34.10-94 [656]. Aé4Toe0T T+afl
TT0Te Ta DSA, & efiTTélic0ao fiedadptied 1adaiaoda
= TOTAOTA +&feT, A8eTa ETOTOTAT 88AT 1440 509 & 512 48041 &, 68AT 14240 1020 & 1024 4é0aie.

=)

p
q = TOTAOTA ~efET - T TTee€0a8U p-1, 46eTTé To 254 4T 256 4€0Ta.
a

atata’mod p = 1.

y=a‘mod p

YOTO 284TOR0T 0aéad efiITélc6d0 TATTIATIAAEATIOp Oy@-60Tédep: H(x). NoaT4add Trddadeydo efiTéicTaa-
7ed Oyo-007é6eée ATNO D 34.1 1-94 (iT1. dacadé 18.1 1), TATTAATITE Ta ieTT1a08e+1T1 agdtoeoia ATNO (1.
dacade 14.1) [657]

T40404 08& Tadai1a0da, p, q € a, TOESN00 & TTA00 fTTEICTAAOUNY ATATAROTT TTElICTAA0&EY T & fdoe. Cacdnoli
8Ep=+T1 fiédeeeo x, a TOEdGOAT - y. x0TA( TTarTefaol iTTatidied m

(2) Aééfia 38814028640 | = (a* mod p) mod g s = (ct + k(H(m))) mod q
r = (@ mod p) mod q
s = (xr + k(H(m))) mod q

Za -~ e

Anéeé H(m) mod q =0, 0T ¢Ta+aied oy@-00iéoee 6foataaée
cTa+aTed k & Ta+10a iTTaa. 1Taredlp fedseas a r

R~z =ex~A O

(3) ATA T8TAa8Ya0 TTaTeRl, a0+eneyy

v =H(m)** mod q



Z;=(sv)mod q
2, = ((g-r)*v) mod g
u=((a**y*) mod p) mod q

Pacée+ea 14@ad yoTé a1 Té & DSA 4 0T, <0T 4 DSA s = (k™ (H(m) + xr)) mod q, +0T 4340 4064TA 00aAT4-
164 ToTA406e. EPATTOOTT, TATAET, ~0T 46eTa q daaTa 256 aé0ail. ATél@eifioad caTaai(o edeToTa0a0Ta
83zed0My ATH0AOT+TOT  TORTADTT 160 42074 4eeiTé. T Teedo 4000 YOT TOTHOT NEaanoacd donféTé Toean+ee
2305300 & Na&d6AaCT raf TTROl

NoaT4aso efirTéicodony i Ta+aga 1995 4144 & T4 ¢aéd00 4080T1

P ~A

20.4 NB&1 0 6eOSTATE TTATENS fi ATTEUCTAATEaT 4enedaoT 00 ET4A0LO T T

NG&i 0 TTarefie ElGamal, Schnorr (1. 6acadé 21.3) & DSA T+4ii TT6Tee. TT fiGoe, aid Tie yasypory 0641y
TOe 14041 & TaUdé fiddi 0 0eOITATE TTATENe, efiTTélcOpIAé TOTAEAT 6 48fieda0T00 ET4a0201TA. AT4i0d fi 00fY-
a1 e 400ae0 0a1 TTarTendé Tie yaeypoiy +anolj TATTAT & OTAT a4 fa1aénoaa [740, 741, 699, 1184].

AD44881 p, aTel@Ta TOTAOTA +eféT, & g, GAATTA BRAT p-1, AT 4TélaTi0 TOTROTIO 11T 088p p-1. Cacdi
4043041 g, +efiéT Taed0 1 & p, 46y T0TaTaT g° © 1 (mod p). Afid yoe +efiéa T088000, & 11460 4000 ATATAROTT &f-
TTEUCTAATO 330TTTé TTEICTAA0868€. Casdt00T Bep+TT yaeyaoiy x, T1aiuedd q. Toes000T éep~Ti fedeeo

Ty006e6e4a100 a, b & ¢ TT400 TdeTeTa00 dacée+T 04 cia+aiey. Eaeaay nooTea 16th To4ATN0AAEYa0 Banol aTe-
TTeTTi0aé. TATAAdYy TTATEN, TTE0+0480 ATEeAT 643acouny, ~0T
r* = g°y° mod p

Oaéae. 20-4.
TCiTe 04 TadaN0aiTaée a,beéc
(r'=rmod q)
+r +S m
+r'm +S 1
+r'm +ms 1
+mr' +rs 1
+ms +rs 1
A 15th T404+efeai0 aTciTeei04 2a0eaT00 TTaTele & TOTAddee, TTE6+ai 104 0TEUeT & TadaTé fivdTee arc-
TTeT006 ¢Ta+aieé a, b & ¢ 44¢ 6+40a yOOAGOTA +.

NB&&i 0 6ed6dTaTé TTare firTélicraareai
58MéaaoT 00 61420661 T4
Odaataied Travene 0daaTaTed ToTaa0ee
(1) rk=s+mx mod q r"=g°y" mod p
(2) rk=m+sx mod q r"=g™y*mod p

(3) sk= r'+mx mod q r'=g"y" mod p



(4) sk= m+ r'’x mod q r'=g"y" mod p

(5) mk= s+ r'’x mod q r"=g’y" mod p

(6) mk= r'+sx mod q r"=g"y*mod p
YOT odfiol dacee+T00 i6aT 6e60Ta00 TTATeNdé. ATaaasaTed 18100 6Aaee+eaaa0 &0 6Tee+aM0aT 4T 24. Toe
efiTTelcTAATES Afia0 ATCi TeeT (0 ¢Ta+aiey a, b & ¢ +efeT idaT 4T6Tao 120.

Aagdd. Epadp éc yoed fdal 1TeiT iadcadi aTédd DSA-TTATATTE, TTd4446e4a r 8aé
r = (g mod p) mod q

EATTElCOE0A OT @& 003aTaTea TTATENE & N4deaéod ooaarare
up=a‘bmodq

u, = a'c mod q

v=((g"*y“)modp) modq

.
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T T

7ey. ET44a A0 T8TA30y408 TTaTefl RSA, A0 a0+efiéyao

TOTaadyaony, Toadeéifa &é TTaréil ATTa

Tci T T, 421 1TT00340401y A48TYOTT:
T TTROST Saen Ay

20U ddoea

o Qo

Taeo 6daatared ToTaddée 0aé, +0Tal m
you 88y DSA-TTATATOO fidai:

i €330l AGATO TT fiETeTTioe A0+enearey.
i ¢ T4l Ua U T ciaraiey. Eaé Téachaadony, Tafa ec yoed noai
TTCATEya0 at+eféyol & ddaatarea TTarene, & 6daafared T6Taddee aac efrTelcTaaiey Tadaofao ¢ia-areé, 1oe
yOT1 &0Ia & aThfoaTadeeday iTTatiared. Tia 1ac0aadony ndaiTé p-NEW [1184]
r=mg*mod p
s=k-rxmodq

A " “o A O X ar O N
1

fifioa Taaéeaadony (& T8TAadyaony TTATERl) A TTITUl ad+engarey




Yoa fiddia TTarefe efirTTelcoa0 T TTAT+64Ta TT 1Ta0ép n [1219, 1220]. Alflééé‘ébﬁy ATElTA OAETA +eféT
(cTaol BacETaeaTEA n Ta T TTee@038e T4 TAYcaodci ™). Caodl A04&dadony ie6+aéiTa ~efeT k, acaéi T 1dTA0Ta A n, &
a0-+eneyaony h, 8aaiTa

2

S; = 1/2 (M/r +r) mod n
S; =1/2 (M/r -r) mod n
Tada +ende S; e S, T834n0aaeyao
S, + h*S,2 M (mod n)

NN LN L mamiin ~n O e

TATé TTATeN. ToTAddyy TTarefi, 64

o

RafTé ¢aanl aadearo NGaT 0 TATTAAT Ta 63aad0a0e+T00 TTTaT+6aTa0. Toe 43T Trodceétaaiee a [1217] ¢a
dTaTaBes A0ET TORAETRATT ATCTAA0ARAATEA & $100. TAAACTTARTTAON fGAT (I A0EA ATEACATA [1255,
TROATTAGET 43 a30TATA. 11¢ T04aéTeete 1Tae0CGA0RD aciTAR0Ta, TRITAATTOP Ta é04e+anéed
Geeh TEAGAOPAY TAAACTIARTTE [1255]. AAOTO0 ToAAETEeEe A8feD Ta A3cA T TTAT-BATTA +A0-
iT 4064 AcETIATA & TTA [524, 1255]. Aadeaio, Samapieé yoe T3TA8AT O, TTenar a [1134]
20.6 ESIGN
ESICN -JoT fi641a 6O5TATE TTAVERE, GacBaaTOAT Ty NTT Japan [1205, 583]. O0aA3eaa6THU, +0T Tia 12 14743
A4¢TTanTa, +&1 RSA ééé DSA, & 1ai TTaT a0fiodad T8e 040 =a 6aci14dad éeép+a & TTaréne. Caéstoai eep+Ti
néoeeed Tada aTeleed TETH0N0 +efdé p & . T80T G&p~TT Yaéyaony n, 46y ETOTOTAT

X 0 s~

w, TaéTaiiedd 64éTa, BTOTOTA aTélig

Qo
(904
:
M
Qx
D
Q»

(H(m) - x mod n)/pq
s=x+ (Wkx** mod p) pq

~ A A

(3) Aééfia TTi0eado s AT4o.

(4) A&y ToTad08e TTarenie ATa a0+efeya
TariTio

Ay TA0+TT eNTTElcOAT 0 BacTadTa +&fidé ToaAaa0&0861TO4A A0+eneaTey GRETaYPO TETOARR TTaTeRe Ta TT-
dyare. TT=0e afy oddafay dadToa AOTTETyaony eTaiiT Ta foaaee T84aaa0e0aciia0 ad+eneareé. Tandeaaied
48€M0aeé TTa06ITTE adedTa0eée, A0TTETYaT 00 T8e 6féToaTee ESIGN, TTeiT Taéoe 4 [1625, 1624]. YOT0 agil-



Ta4a YOTO a6aToe0T a0é aTada0d ToaasTaal, k A0ET a04dalT d3aT0T 2 [1215]. Oaday fidaia a0fodT adea
T (Ernie Brickell) & AxTiTi AEacdaioefTi [261], ET0TO0& daiTaTiodaTes

k = 3. T TA20R0R5TAAT T4y A20REY OTAT ABATOR0TA [1203] 40Ea ACETIATA DATESTI [1204].

(16 & [1204], 406 ACETTAT & [1553]. ESIGN - yoT AA&TATY@ 1§y 32816301 :

10082 Afied000 ESIGN [963] TeacasAfill AABACOEI0OTTE.

-\~

a
Thoé RSA ééé Rabin. E A0TTETaTT0é i

20.8 Ad63ed aédTdeo U i ToestioOT éep+T1

Ca yoe aTal 406T T08AETRATT € aNedN0T 1 TTeAM0AT 400380 a6aTOR0TTA fi TOBdN0NT e éép+aie. A8iToeol
Matsumoto-Imai [1021] 40é aféd00 & [450]. AéaTaeoT Cade a0é AT&0A04 TOaaETRAT & 1985 4T40, AcéTial 4 1986
[774], & caodl aTAaaToal 4 0T1 &d 4T46 [286]. TTI&lT y0&d afédnoeé, notianoacpo Tatied anesnoey, danésaad-
aaplied TITaT6AT0 124 6TTa+T0Te TTéY1e[605]. E 8paTi0 a84ToR010, A4CTTARTTON ETOTOTAT TIoa4aeyaony
ETTITCR0RAE TTTAT-CAITA T2 TTa=TOTE TTEY1 e, 10T TOTTAGOUAY AT NGATOROSCTTT, afice T4 fi TOESTAATTON

N S Y

TTaTgoareal.

0 4TcadaaTed & fodTaru mod p il a0&OTAa0&&Té mod p-1 [1623], TT a0é acéTiaf &
80007 éep+Ti, Tsujii-Kurosawa-Itoh-Fujioka-Matsumoto [1548], 0aéaed T y
[948]. T&AACTTARTTE [717] 40éa & 0dA&diY fiefodia, Luccio-Mazzone [993]. No&ia TTavefe 1a aacd
1 fa fiedaoprieé 4aiu TTNed &a rodancaaeaiey [381]. TanéTel
TTaTeNaé TodaeTeee 0a003ee TEATTOT (Tatsuaki Okamoto): A0ET ATEACATT, +OT Tafa & 180 038 @4 4acTTa
826 TOT4EAT A AeNEBA0TTAT 6TAa0e0T4a, A 40034y - Gaé TOTAGATa AREAA0TTAT &T4a0e0Ta & TOTacaTa dacETeaTey
i

12 1 1180468 [1206]. ATa&Tae+ 04 o8

AgaToe0T Yagisawa Taldaery.
[256]. AdGaTé agaroeol A T
T34a¢Trantai acT

TN

NANA DO =~ A

0 T3afoaaeaia a [709].

A6ioaash NeT1TifA (Gustavus Simmons) T334éTees efITélcTaa0l & 8a+4f0a8 TAT
& J-a6440 3 &

i

6 [1455, 145]. ToO yoTé 43e TOR@ETRl TORACAOUAY TTHEa ec¢Tada

3317 T2 1 1Tee0aee [951]. Oadeed a0ée eco+ail & fTaseasi

4 8267, Oacaela Teaad08é0dd (Harald Niederreiter) T,

UTTN0AE A4eATAN0 883efodTa [1166]. AdGATE agaToeol
Aol i

T0éd0001e éép+aie Tayiia. A 1988
~alé TNTTaai( 1a TATTé éc 0840
1 T, 0T 1a ETOTOTAT daafa N
2. Aefiédaoiné &14a0e01: Ange p - TOTAOTA +&fiéT, a g & M - 6aé04, Taéoe x, 46y ETOTOTAT A0TTETYAoRY
g°M (mod p).



, 48y 8TOTOTAT M“© C (mod N),

ii, AOTIAN0A0A0 & DAETA ~eRET y, 48y ETOTOTAT x © y? (mod N).
AegsTi (J. Gill), To1-

STedia Ax.

PrUPN ~2o <

anoaaeypo ATaTé doiaaiaioa

+efieafey danoao SaaiTiad T & fidé+an TTcaTéyao a1 daace-
a0iee +6anoaeoaelin oTElET & aaéfoacodeuiT daaetasuian
ée ecaed+aiee eToT4é.

A 2

3e0Ta0e+4n

+a1e, TATTAATTOA Ta y0&d 18Tacdiad, Aa¢Trania
OTEUET TO A0+eNBe0&&ITTé NETeITH0 TOTASAT O, 8axa-
T 6@cO80MY & elTTT a84TA0T4. Ade Daied Tau-

& +afoTaie feo+ayie ToTaedi 0. EdeToTataseoes @38
aycaf 100 TOTAEAT - dacée+T104 @e00T0aéf00, cageo-

T 1TelT TOATA0ACTAA0U & E8&T0TNER0AT 0, é 0T10 &l
0, cTaied ETOTOTE & OTEUET TIT 436340 aTci Tl



