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80301T T1 TTéacae, ~0T 1
Ta2a06 1.3 € 1.5 aay 16-a
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épofay iToia ycOéa dadia 1aéne
1o ONETAGE, 0T and TTNEaETAA0aE
iTola daata;

R =log, L

Agy aTA6CENETAT YcOa fi 26 408AaT & dafTepoTay 11014 daala log, 26, @6& TETET 4.7 480/408aa. Aan T4 aTée-
T 048a8yol, ~0T aaéfvacodeuray TToTa afaeeéneTar yehéa TalTTaT Taflgd, a1 aafTeporay - anoanoaaiiaa
ycOée Tagaaapo a0nTeTé ecatioT-1TMolp. EcACOT+TTROU ycOéa, TaTeTa+adiay D, TIdaadsyaony éaé:

D=R-r

N+@oay, +0T 11014 aT46ERETAT Yoliéd daara 1.3, ecA00T+1THOU ATH0AA0 3.4 480/40833. YOT T¢1a+ado, ~oT éa-
®aay afaeeéneay a0eaa Taddees 3.4 460a eca00T=+1Té eTOTdIa0ée

O fiTratidiey ASCII, ATAOTYCIAAT OTEUET &¢ aTAeeénead aota, Tee+an0aT eToToTa0ee Ta Gaealé 4aéo fiT-
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Ta00 (GTOy @e0d0 fi 43TETTE TAGAN0ATTAETE TeacOAapofy TTOROTE+2A4a, +AT 400484 TAETI TUp0ad 104 fiefiodi ).
11.2 OaToey AeTeiToe

O&TORY AETR TR0 TAdMTa+e4340 TAOTATETARP aTaseca A0+efeeodéliTé AeTeiThoe dacee+T00 3eToTada-
0&+anéed Ta0TaTa & agdToeoiTa. Tia fi0aATedado é8eT10Tada0e+aneed T1a0Tal & aédToeoid & Trodadeyas eo
A8CTTARTTROU. OATASY eTOTATa0ee ATTAtIad0 Tai T OT1, +0T anad é8e10Tada08+aneed agdToeoia (8Tia TaiToa-
CTA00 46TETTOTA) 11400 4000 aceTTai(. O&Toey fiETe TS ATTAtIAd0, TTA00 68 TTe atol AcETIaT( 4T 0ATETATE
filadoe andearite
NéTae iTAOU 284T0O 1 T4
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1y. Afige P = NP, 0T Tie aiéd0aapony fieaadi e, adoddierestaaiiaie agdtogoiaie

Nedaopriel a e4dadoee féTeiTioe @440 ésafii PSPACE. T3Tagdi( ééaifia PSPACE 171400 4000 84410 &
TTERTTIRAGUTTT TOTHOOATAOAR, 1T TA TAYCAOREUTT cA TTERTTIRAGUTTA a0A1Y. PSPACE a8ép+ad NP, iT oya
T8TaéaT PSPACE 8az60fy ieTeTad, a1 NP. ETTa+1T, & yOT TTéa TaaTéacoaiT. Notiaioaodo éeani ToTagal, 0aé
Tac043adi 00 PSPACE-TTETO0, Taeadapued fedaopuiel faTénoati: anee épaay ec ied Vyaeyaony NP-
T5T4881T6, 0T PSPACE = NP, & Afiée 8paay & 186 JA&yaony P-T5Ta8ai 16, 0f PSPACE = P

E 126T140, 0004080 éeafii ToTaédl EXPTIME. Yoé T3Taédl 0 0a@apoiy ca yerTTiaioeaéiiTa addiy. 11-
®a0 atol 43€M0ae0aeliT aTéacaiT, +0T EXPTIME-TTET0a T8Taéai 0 1a 17460 400U 6a@ail ca 430ad1eiedt-
aailTTa TTeeiTieagliima adany. Oaéed TTéacalT, 0T P 13 8a41T EXPTIME

oA —~ o

Taééé Eyoe (Michael Carey) & Ayaéa AeTifTi (David Johnson) fTfidaaeée fireiTé 4Téad a1 300 NP-ITéiao
1aéT0T00a:
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(a + b) mod n == ((a mod n) + (b mod n)) mod n

(a-b) mod n == ((amod n) - (b mod n)) mod n

(a* b) mod n == ((a mod n) * (b mod n)) mod n
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0
a*® mod n =(((a* mod n)?> mod n)? mod n)* mod n
Al-+efieaied a*, 34 x T4 yaeyaony nodrTaifup 2, Tafal ITar 000afad. Aate+iay caln
AGT 10 NOATATAE 2: 25 - yOT 48Tad1Ta 11001, TTy0T16 25 = 24 + 23 + 20. T1y0T10
a® mod n = (a*a®*) mod n = (a* a®*a'®) mod n =

= (@*((a®) ») **(((@% % *) *) mod n = (a*((( a*a®) *) *) ) mod n

N vaTadiaiiai fitodaiaie

A6TE 10841 Tac0Aad0ny OATT-ETE NETeATEE [863], e6e TAOTATI 4aTe+T00 £3a40a0TA & 01 TTaeaiey. TT &fi-
TTélcoa0 TETNOOP € T+adeaiop 0aTT+60 ETeaieé, a THTTad ET0TOTE eazee0 adTe+iTa Td3an0aacaied +enea. Ta
§c08a C yoT A036y4e0 Reaa6pUIeT TAdaCTI:

unsigned long ge2(unsigned long x, unsigned long y, unsigned long n) {

unsigned long s, t, u;
int i;
s=1; t=Xx; u=y;
while (u) {
if(ugl) s=(s*t)%n;
u>>1;
t=(t*t)%n;
b
return(s)
b
A &T0 4004T¢, 03800NRATOE, A6aTOROT:
unsigned long fast_exp(unsigned long x, unsigned long y, unsigned long N) {

unsigned long tmp;



if(y==1) return(x % N);

if (IM"x&h)) {
tmp= fast_exp(x,y/2,N);
return ((tmp*tmp)%N) ;

else {
tmp = fast_exp(x, (y-1)/2,N);
tmp = (tmp*tmp)%N;
tmp = (Emp*x)%N;
return (tmp);
3
3
B YOT0 T80T4 014iii@ado ETES+AM0AT TIadaoee, a iddaral, aT 1.5%k TTadaceeé, 44 k - 46efa +efiea x a 4e0ad.
Taéoe MTTATA a0+eieaiey il TaéTafligel eTee-anoaTl Tradadeé - 0d0aiay TdTaéaia (A0ET aTéacalT, ~0T TThéa-
4Taa0aeuiTrol aTéeia Taddeaol 1a 1aTi@a k-1 Tradaceé), 1T Ta000ATT fTéceol ~efeT Tradaceé aT 1.1%k eée
: 1

10TH0OT 13 y 0AETA +eMET, aTelpad daeTeod, daeTnoadriaie 1 TTeeodeyie ETOTOTAT yaeyaony 1 &
TiT fAATT: TIT 73 adeeofy Te Ta TAlT 4004Ta +efieT. Aaa - yoT TOTAOTA ~efeT. TaThoGTe yaeypofy e 73, 2521,
2365347734339 & 27°%83%.1 NOUI&0a640 43RETTA~TT 1 ITAT TOTAONS ~fide. ES&TOTA0a0Y, TATAAT IT A0&TOTA0a08Y
fi TO83000T & éep+aT e, +afoT efiTTelcod0 ATelmed TOTAONA ~&fied (512 480 & da@d 4Télod)

AaairaaeTh Edaiaéen (Evangelos Kranakis) Tareéfiaé T08e+iop 1e40 1T 0aToee +efiae, ToThoOT +efieal & &d
TéeTaTaiep 4 é8eT0Tada0ee [896]. Tadea Peadiratél (Paula Ribenboim) Taréefaca 433 Toée+i106 ATeaAT+=T006
dadTo0 TT TaThoaT +eéfiéal aTTauad [1307, 1308].

Tacaieipee Tatieé 436086

/* aTcadavuado ITA (ged) x e y */
int gcd (int x, inty) {

int g;
if (x<0)

X = -X;
if (y <0)

y = -y;

if (x+y==0)
ERROR ;



g =Y,
while (x > 0) {

g = X3
X =Yy % X;
y =9;

}

return g;

}
YOT0 26316801 1TeeiT TATAUIROU 48y TTE6+aTeY

1TA Taffieaa m +enaé:
/* aTcadavuado ITA (ged) xI, x2...xm */
int multiple_gcd (int m, int *x) {
slze_t i;
int g;
if (m<1)
return O;
g = x [0];
for (i=l; i<m; ++i) {
g = gcd(g, x[iD;

PP P ~ N2 A

/* Troéiecavey, 0aé éaé aey fied+aerind x[i], g==1 a 60% ned+aaa: */

if (g ==1)
return 1;

3

return g;

¢Ta+aied 46y 4 - 1/4, TTOTI 6 0T 4*1/4 =1. A 18564 40+8074

4x=Tk+1
344 x & k - 08604 ~efida. Tatiay caaa-a iTnoTeo & TabTeadiee x, 0a8TaT +0T

ATo YT 28aTOOT T2 JCO8A C++:

#define isEven(x) ((x & 0x01) == 0)

#define is0dd(x) (x& 0x01)

#define swap(x,y) (xX*= vy, y*= X, X =y)

void ExtBinEuclid(int *u, int *v, int *ul, int *u2, int *u3) {
// T33a6T33axaaTed: u é v 46ado Tadanoaagara, aneée u<v

int k, tl, t2, t3;



it (*u < *v) swap(*u<,*v);
for (k = 0; isEven(*u) && isEven(*v); ++k) {
*u>>=1; *v >>1;
3
*ul = 1; *u2 = 0; *u3 = *u; tl = *v; t2 = *u - 1; t3 = *v;
do {
do {
it (isEven(*ul)) {
if (isoddC*ul) || isO0dd(*u2)) {
*ul += *v; *u2 += *u;
3
*ul >>* 1; *u2 >>= 1; *u3 >>= 1;
b
if (isEven(tl3) || *u3 < t3) {
swap(*ul,tl); smap(*u2,t2); smap(*u3,t3);
b
} while (isEven(*u3));
while (*ul < tl || *u2 < t2) {
*ul += *v; *u2 += *u;
b
ul -= tl; *u2 -= t2; *u3 -= t3;
} while (€3 > 0);
while C*ul >= *v && *u2 >= *u) {

*ul>l -= *v; *u2 -= *u;
*u <<= k; *v <<= k; *u3 << k;

main(int argc, char **argv) {
int a, b, gcd;
if (argc < 3) {
cerr << "éaé efrTéugraaou: xeuclid u v" << endl;
return -1;
}
int u = atoi(argv[1]);
int v = atoi(argv[2]);
if <=0 ]]lv=<=0){

cerr << "Ad&014T0 aTex&T a00U TTETREOABAT!" << endl;
return -2;

// T83a6183x4aied: u & v 40460 TAadAan0adeart anee u < v
ExtBinEuclid(&u, &v, &a, &b, &gcd);

cout << a <<" * M << u << "+ (-

<< b << ™) * " <«<v<<"™ =" << ged << endl;

if (gcd == 1)

cout << "TABAOITA CTa+8ied " << v << " mod " << u << " is: "

<< U - b << endl;

return O;

3

R T4 iTaédapii 4TéactAaadi, ~0T yoT 0aaT0ado, eee TECATAC0I 04TA408+aNETa TaATHTTAaTRA. 1TTAdTAITHOR 1 Te-
Taé0e 4 [863] &ée 4 &pAaTé &¢ T88A3AATTO0 0aTad JAATO TT 04Toee +eiae.
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TTETYAT (0 264TOR0TTT 4acaTeé BaalT:

0.843*l0g,(n) + 1.47

X1, X2, vory Xm, T1AE0€

Tm, 0T 1aéay 0dTd41a O4d1a 604dde4ad0

e de Fermat), 63ai60chéeé Ta0ai1a0ee, eé fi 1601 TT 1665 4T4. Y0a 0dToa1a T4 €1440

a0-+efieeol TAda0TTA ¢Ta+aifed TT T1Tadkp n, TT 44T 14 4fdaaa AT¢i Tl T SATTEUCT-
ATT TROA0ETA mod n Tac(aadony TTAT ITeeaf0AT TTETTAT 1 1Taf0aa TH0A0ETA, +E4-
n. Taroe140, 70044441174 1 TTA&M0AT TH0a06Ta mod 12 - yoT {1, 5, 7, 11}. Anéé n -
T TTR&M0AT TH0A0ETA mod n - YOT 1 TTa8M0AT anNad +efidé To 1 4T n-1. A&y 8p4aTaT n,
4 40Tae0 4 TOeAAZAT1Ta 1 TTAM0AT THOA0ETA

& :
T 7 114083 THOAOETA TT 1T468p n. ETQTE f6TAATE, f(n) - YOT ETEE+4M0AT TTET@E0A6-
& AcAT TT TOTAOOO fi n (A6y EpATAT n, ATEUGAAT 1). (E&TTA04 Yé83S (Leonhard

2088, @& fi 1707 TT 1783 474.)

0 -ene
TIVAEYDORY & T26TOTE06 aeaToR0146 fi 10
52 13676 0&T0810 08814, fee TTA(an) =
1

f(n

a'™ modn=

s

EATTElcOY A64TOR0T Yaééeaa, TadTaei
x = (b* (a* mod n) ) mod n

10 x

A TAUAT fieo+ad aey an-efeaiey Tadaoino ciataieé asaToeol Yaéeeaa a0foddd, &1 TaTatidied Yéeaoa,
TATAATTT 48y ~efide 4687T6 TTOy46a 500 480. Afge TTA(a,n) ! 1, T4 &fa TTOABYTT. A yOTT TAUAT fig6+aa (a*x)
mod n=b, TTed0 &Ta0U & TARETEUET daaaieé, ece Té TATTaT
Eeoaénéay 0aTodla Ta Thoaoead

Ange ecadnoiT dacéTaeaied +efiéa n Ta TOTHONA AT ITeeddee, OT 46y ddwaiey TTEiTé Nefodin 6daaraieé
TTe T ATAITEICTAA0URY EC0AENETE 0ATAAT TE Ta TH0a0cad. TATTATTE Aadeaio yoTé 04TAa1 0 até Toédto & TadaTH
4564 éeoaénéeT Ta0aT1a0eéTT NoT Oca



20T n == u[k]%m[k] (k=0..r-1) &

a
17*...*m[r-1]

- 0

n < [m[0]*m
*/

/* TT86+4T1e4 60T1é0ee Yéedda (totient) TRoOAAONY OTOARTATEAT &8y +€0a0dey. */
int Chinese_remainder (size_t r, int *m, int *u) {

size_t i;

int modulus;

int n;

modullus=1;

for (i=0; i<r; ++i)

modulus*=m[i];

n=0;

for (i=0; i<r; ++i) {

n+=u[i] * modexp(modulus/m[i]*totient(m[i]),m[i]);

n %= modulus;

3
return n;
3
Tadaniaied EeoaénéTé 0aToaTd Ta Thoaotad 1Taad 400l efTTEl(TAAIT 46y ddaaiey fiedaoptidé ToTagaid
anee p & q - T8TN00A +&fiéa, & p Tafiaé g, 0T NOTIaN0A0&0 448 TH0AATTTa X, TaTli@ad, a1 pg, 0a6Ta 0T

a
a° x (modp), € b° x (mod q)
Anée a3b mod p, 0T
x = (((a - (b mod p)) * u) mod p) *q +b
Anée a < b mod p, 0T

x = (((@+ p - (b mod p))*u) mod p)*q + b



14 afié cTa+aiey a ATT0aa0f0adpo YOTI 6 0ddaTaaiep. xoTal a A0ET 833a0a0e+T0T a0+&0TT TT n, TIT dTéiT
4000 633a0a0e+T0T A0+&0TT 1T 1Ta08p anad TETAOGS AT ITeee0dddé n. 1aTd&140, anée p = 7, éaaadace+Tdaie
a0+aoai e yagypony ~efea 1, 2, & 4

1°=1° 1 (mod 7)

2?=4° 4 (mod 7)

32=9° 2 (mod 7)

4*=16° 2 (mod 7)

52=25° 4 (mod 7)

62=36° 1 (mod 7)

Canaouod, +0T eaealié 6aaAda0e+T0é A0+40 4aaal TTYAEYaofy 4 yoT1 Arefiéd. CTazaréé x, 64TaeaoaToypried
EPAaTI 6 &¢ NEdadPLIes 6daaTaTEé, T4 NOUIAN0a0A0:

x2° 3 (mod 7)

x2° 5 (mod 7)

x2° 6 (mod 7)

Yo +&figa - 3,5 & 6 - 14 yasypony eaaada0e=T0Té A0+A0a18 1T 1Ta6ep 7

OToy y yOTAT & T4 A36ap, TaMETaIT ATéacaol, ~OT &T48a p T4+401T, AOLIAN0A040 & OT+1TH0e (p - 1)/2 AA3AdA0e+-
700 A0+&0T4 T 1Ta08p p, & NOTEUET =4 +&fide, Ta yasypiediy éaaadace+TaTe ad+adaie TT 1Tadép p. EdTIA
GTAT, &i6e a - YOT 8aa40A08+T0I6 a0+40 1T TT4GED p, 0T 6 a a OT+TTNH08 443 BAAAOADTOO ETOTY, TaeT Taea6 0 &
(p-1)/2, 3 80T3TE - Téeedd (p - 1)/2 & (p - 1). TAeT &g Y0es eAaad30T05 6TET4¢ TATTASATATIT JABYA0NY BAAADA0S+-
707 TRoao&TT TT 1Ta6ép p, TT Taciaadony aéaaTai éaaadaoiai éToial

Aféé n yasyaony TOTECARAATEAT 4460 TETHOOG ~@R&e, p & g, OT ROLIAT0A0A0 BTATT (p - 1)(q - 1)/4 8AAABA0R=TOIG
a0+30Ta T 1Ta6ép n. Eadadaoe-10é a0+ao 1T TTA0EP n yaeyaony TAdd@a i TaT 33adaoTi 1T 1Ta0ép n, TT01-
0 0T a6y 0TaT, +0Tad 4000 63348a0TT 1T 1Tadép n, A0+&0 4TéxaT a000 633a0a0TT 1T TTA0EP p & 8334daoTT
TT1Taéép q 14708140, oTIAN0a040 Tae T Taa0aol eaaadace+100 TH0a0ETa mod 35: 1, 4, 9, 11, 15, 16, 21, 25, 29 &
30. O eaxATAT fadada0e+TTAT A0+40a STATT +400104 8334030100 6T iy
Neiate Edaeaiada

Neiate Edeaiada, L(a,p), Trodaaear, aiée a - yoT 8paTa 046Ta +efiéT, a p - TOTAOTA +efiéT, ATélwad, <41 2.
d 1éé

L(a,p) 1T T 83700800 fi6da0ptieT T483cT
L(a,p) = a®""? mod p

~A 7 LR~ —~

Eée TTeiT ATAITEIcTAA0UAY fiedaoptieT aéaToRoiITi:
1

2. Ange a+801T, 0T L(a,p) = L(a/2,p) * (- 1) "®

3. Afiéé a 188017 (&1 1), 0T L(a,p)= L(p mod a, p)*(-1)@He-1r
TAda0e04 aTeTaied, =0T yoT0 TA0TA 04t JAEyA0Ry yOOARORATOT ATTATATT TTO4446€00, YASYAOHY é& a fAdA-
3a0&+T01 A0+80TT TT 1TA08p p (4&y TOTAOTAT +&fiéa p).

NeTaTé RET4e, J(a,n), TO44M02AEYA0 ATATE TATALIATES AeTATéa Edearada 1a iTH0AATOA T1TAGES, TT TTO846-
A0y 48y BPATAT GAETAT a & BPATAT Ta+A01TAT OAETAT n. OOTEVEY 64TaTa Toe TETAG0EE Ta TATAOTOO. NeTATE RET-
4é yaeyaony 00Teoedé 1a 11TxaMn0ad TTe6+aT 1006 a0+30Ta 446€0368€ n & TTedd 400l A0+enéar TT dacge+Tai
OTo168al [1412]. AT0 Taer ec ArTiTara:

T10343641€4 1: J(a,n) TIOA4464T, OTEUET afiée n T4+&01T.

TV583384784 2: J(0,n) = 0



Tro4436a1e4 3: Afée n - TOTAOTA +eRAET, 0T el

T1o34364184 4: Afiee n - TOTHOTA +&fiET, OT IeTATE RETAR J(a,n) = 1, dfiée a - €A3A0A0e+T0Eé a0+&0 TT 1Ta0EP
n.
T1034364184 5: Afiee n - TOTNOTA ~&fiéT, OT IeTATE RETAR J(a,n) = -1, &fiée a T& Yaeyaony 4aada0e+T0T al+é-
OTT TT 1Ta6ep n.
TT035464704 6 Afiée n - TH0AATTA +&f6T, 0T feT4TE RETAe J(@an) = J@,py)* ... * J(a,pm), 348 1, ... , P - YOT
BacETeedT€a n Ta TATHOOA AT TTeedodce
Nedaoprieé aeaToeoi 03860nealT dafi+e004ado feTaTé RET4AS
T3a886T 1: J(1,n) =1
T5348&T 2: J(a*b,n) = J(a,n)* J(b,n)
T386T 3: J(2,n) =, 4ie (n>-1) /8 T4+401T, & -1 & TOTORATTH fido+a3
T3a8€6T 4: J(a,n)=J((a mod n),n)
T5388ET 5: J(a, bi*b,) = J(a, by)* J(a, by)
T0a306T 6: Afiee TacaTeloeé TalIeé 446e0délia éb =1, 3 0aéxd a e b Ta+4010:
1323867 6a: J(a,b)= J(b, @), &fiée (a - )(b - 1)/4 +401T
T32386T 6b: J(a,b)= -J(b, @), &fiée (a - (b - 1)/4 Ta+801T
AT0 26376801 12 yc0@a C:
/* YOTO aEaToe01 O048GOMGATT al+eneydo feiarte ReTae */
int jacobi(int a, int b) {
int g;
assert(odd(b));
if (a>=Db) a %= b; /7* TT Toaaeeo 4 */
if (a == 0) return 0; /* 1T Trodadeaiep 1 */
if (a==1) return 1; /* 7T T6aaeéd 1 */
if (a<0)
if ((b-1)/2 % 2 == 0)
return jacobi(-a,b);
else
return -jacobi(-a,b);
if (a% 2 ==0) /* a +401T */
if (((b*b -1)/8) % 2 == 0)
return +jacobi(a/2,b);
else
return -jacobi(as2,b); /* TT Toaaééai 3 & 2 */
g = gecd(a,b);
assert(odd(a)); /* yoT Tadnra+eaadony 1ToTaddeTée (a % 2 == 0) */
if (g == a) /* b aieeony Ta a */
return 0; /* TT Toaaeeo 5 */
else if (g = 1)
return jacobi(g,b)*jacobi(asg,b); /* 1T Tdoaadeeo 2 */
else if (((@-D*-1)/74) % 2 == 0)
return +jacobi(b,a); /* 1T Toadeéd 6a */
else
return -jacobi(b,a); /* 1T Toadeéd 6b */
3
Anée cadatad ecadnoiT, 0T n - TOTAOTA +&AET, AT4N0T eTTElCTAATeY TOAA0A0TIAAT a84TO 0T a TOTAOT ad+efi-
€03 a((n-1)/2) mod n, & yOTT i66+aa J(a,n) yeaeaacaToar ieT1aTeo Edsaiada.
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TE RETae TAGUcy enTTElcTAA0N A8y TIdaadcaTey OTAT, Yaeyaony ée a aaadace+TaT a0+a0Ti 1T 1Tadep



n (&6, eTTATT, n 14 JA&y40Ry TOTAOOT +efeTT). Tada0804 ATeTATed, 0T &fiee J(a,n) = 1 & n - ATA0AATTA +6fieT,
0T 6043044 Te4, +0T a JABYAORY 6338008+ T0T A0+80TT TT 1TA0EP n, T4 TAYCAOREUTT 40440 efive TT6. TaT3eT43:
=1

3(7,143) = J(7,11)* J(7,13) = (-1)(-1)

TATa6T T4 iOTIAR0A040 03680 68806 +&fié X, +0T x? © 7 (mod 143).

2'9=1024° 1 (mod 11)
2=2° 2 (mod 11)

28 =256 ° 3 (mod 11)
2?=4° 4 (mod 11)
2*=16° 5 (mod 11)
2°=512° 6 (mod 11)
2" =128° 7 (mod 11)
2°=8° 8 (mod 11)
2°=64° 9 (mod 11)
2°=32° 10 (mod 11)
aé 2°* (mod p). Aéy p = 11 38

o

i é
¢ 8. Ad6aea +efiga T4 yaeypofy daTadaoToaie. Tardeiad, AaTadaoToTi 14 yaeyaony +

[

A Tatidl fe6+ad T3TAA0R00, YAByAony ée aaliTa ~efiéT A4T40a0TOTH, T48446T. TATAéT caatia+a OTdTOAA0RY, afi-
6@ &cAANOTT dacETeATed Ta T TTee0dee 48y p - 1. TOMOU a1, O, ... , Oy - YOT dacée+T04 TOTROOE T TTeee0dEe p - 1.
x0Ta0 T8Taddeol, yaeyaofy ée +efieT g 44Ta0a0ToTT TT 1Ta0€p p, a0-efiéedd

Anée yoT +efieT 0aaiT 1 46y TAETOTOTAT g, 0T g T4 YaeyAaony 4a140a0ToT1. Afée 48y anad cia+aieé q dani+eoai-
TTa ¢Ta+aiéd 74 8aaiT 1, 0T g - YOT 2314530 T

12102140, TOR0l p = 11. TATHOOA T1Teeodée p - 1 = 10 - yOT 2 & 5. Agy TOTA408E OTAT, VAeyaony ee +efeT 2
3374020TOTT, a0+engel:

201 (mod 11) = 4

20192 (mod 11) = 10

ToTa4081, yasyaony aATa0a0TOTT &é +eéfie
35 (mod 11) = 9
32 (mod 11) = 1



10e 14Ta0Taelloe TaTaddeeol aATada0Td 1T 1Tadép p TOTHOT e6+aéiT aliaéoaéod +~efiéT To 1 aTp-1e
TOTa4dyé08, 14 yaeyaony éé TIT 44T40a0TOT1. AATadaoTaTa aThoaoT-1T, TTYOT16 Taéi ec 1ed a0, fEToad anaar,

Taéaa0a a0noaT.
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V58 Tafioeeadiee TTERTTITA 0401 T "TOTROTA ~@AET" cATATYA0RY 048 &TTT " TATdeaTaT 06 T TTaT+641". TT-
EeTTI Tac(Aadony TardeaTaeiai, anee 33T Taélcy TOAAM0AASOl A 4e4d 4400 450480 TTEeTTITA (ETTa+IT a&f,
OTTA 1 & AATTAT 1TeeiTia). TT6ei T X + 1 T4T0eaT4eT Taa 6ae0ie +eneaie, a TTéeiTi X° + 2 X + x T4 yaey-
40y T4r3earTaeian, T1 1740 4000 T34AM0AACAT 838 X(x + 1)(x + 1).

TTeei i, 6707006 4 4aTTT1 TTed yaeyaony 44740a0T6TT, Tactiaadony 13 Te0eaial eée aactaat, ana aar ei-
yo06eoedion acaei it TaTio0. W0 1Taa A30TATAY & ToeTe0RaT(T TTeeTTiAl, 8243 40441 ATATOROU T AAAGAT-
400 343e0dad fi éeTaéTTé TadaoTTé naycup (i . dacade 16.2)

704 daacecavee GF(2'%"), aad p(x) = x*?7 + x + 1 [1631, 1632, 1129]. YOoOaéoeaiay adde-
4aafey a NOATATU a8y GF(2") dafifiTa0deaadofy a [147].

11.4 bacéTxaiéd 1a 1 iTee0dée
DaceTeeeol +&AET T2 T TT@e086e - ¢Tare0 Taéoe 43T TOTHONA ATT TTeeodee
10=2*5
60 = 2%2*3*5

252601 = 41*61*101
2113- 1 =3391*23279*65993*1868569*1066818132868207
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Number field sieve, NFS) [953] (iiT. 0aéead [952, 16, 279]). PAxa0T TaTIAiT

[ - nat0é a0nodaé e¢ cadioTOo acaToeoT A8y +efidé dacTadTi 110 & 4Tédd dacdyata [472,

635]. A AATAT TAOATTA+AGUTTT 4044 TT 406 TAT0a808+4T, 1T ca TTHEAATEA TANETEUAT €40 TT 406 TTREAATAA0&EUTT
80+gail S 1 0l GAETOAN BacETeal

—~_

D O

=0
1a
e~ __ N0 N NASXA~ ANQ =

fa TiTzeodee, 1T HETOT aid 14081 a-
T +efisa O4d14a: 2512 + 1 [955,954].

PR

y Ta 1 TTee0dée 43ay

OT05 & +a0is
AR&ET &R 6 1. ATead ao-
fioday agofey 434 Y ¥ [1453, 302].
Naiay a0foday aaoney Tachaadony 4aTé1Té Aadeasedé 1 TTeaN0adT ITAT TTESTTI CABITTAT 82240408+ TTAT ddwdoa
fi aTél@el ToThoaT +efeTi
T 4074 yeeeToe+afeTé éaearé (Elliptic curve method, ECM) [957, 1112, 1113]. YOTO 14074 efTEICTAAERY
aey TTeféa 13 aTeaa, +ai 43-0a¢dyairas 1 1Teeodéaé.

48 GTOT@AAT AARAATEY A Dacee+T04 ABATOROT O dacsTeaTey Ta 11T 718 NFS, iT2iT efi-
AT TOBAT T AT [

4 [953]. AT643 foad0 e STaaToal e Jasypony [505, 1602, 1258].
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A 1988 4146 Eadé 1T1adaiii (Carl Pomerance), efTTéiic6y Ta0+108 NAEN, fiToTaée
i 8 e 0, ¢

N&&TATY &6y OacéTediey fa 11T@e0dée efivTélcopony eTiTipoddind fidoe [302, 955]. A&y dacéTaaiey
116_8acoyaiTaT +&fica Adeead EATR0da (Arjen Lenstra) @ Tadé Nafani (Mark Manasse) & 04+aT€a TaféTélees 1a-
Ayoaa eiTTélcTAdEE NATATATTA A0ATY Taiieaa &TT TU[p0adTa, dacadTRATT(a0 TT afidi 6 1830, - 400 mips-&40.

N P SOV P VN

TITaT TTéeiTieaéliTar QS [66] éTTaian
Te€03ée 129-8acdyaiTa (428-460TaTa) +efieT. AQ-

A 12804 1994 743 A TTITUUp 44TE1Té adeavee 1 iTedn
04Ta08ETa TT4 806TATANOATT EATA0O0 A0ET SacETaalT fa 11
s4Tav AQT 3 -

a

a Tafy0aa 006aeeenl 600 +46Ta4é & 1600 &T1 -
a (é &TTa8TT1a8a0. O30ATATETAOU al-efeaieé
. /Bl 1T YEaBOdTTITE TT+04, T404434ay NATE
cO8 aTTé : 0¢é afagec. A yoed ad+efieareyd efrTéicTaa-
éefili QS & 0&TORY TY0eeaoTaé 4aaiTioe, NFS 114 a0 6iéToeol A0TTETaTed daf+40Ta dac & aafyou [949]. A ATTO-
aaoficaee fi [66]: " O 436241 A0ATA, 0T @ITeT efiTTélcodl 0a 512-480Ta04 1Ta0ée RSA 11400 a00i afiédnod
Todarecaneaé, aTOTATE TT00A0R0I TANETEUET TREEETITA 4TEEA0TA & TTATeAA00 TANETEUET T1aiyoaa." TT Toaiéal
A40TATA 0acETedTed 512-480TATAT +€fiea 4 100 da¢ 4TEAA 0B0ATATET T8& eATTElCTAATES 0Té & 030Teée & OTEUeT

4 10 fiéTe 148 108 STTEUCTAATES NFS & ATAGATATTT6 0451288 [949]

al
N 63éiip dacaeoey efieonfioaa daceTeaiey 1a i ITeeodéé RSA Data Security, Inc. & 14004 1991 4T4a Tauyags



actoring Challenge (fTfioycaiéd RSA TT dacéTaaiep 1a i iTeeodée) [532]. NTroycaies ithoTes a

efidé, eazdTa e ETOTOND Yaeyaony ToTecadadiedl aaod ToThoad ~efide

-@fET A0ET A0AGATT ETTA06YTOTOT 2 VT 1Ta0ép 3. ARGAT a0eT

4 48 T0 100 4T 500 BacdyaTA fi @AATT 10 SacAYATA (TEPA TATT &T-

TTETR0460TTY, 129-03¢Oy4TTa +6MET). E TTI4T00 TaTefiaiey yoTé 87e3e RSA-100, RSA-110, RSA-120, @ RSA-129
40168 BACET@ATO T2 111280468, 4R i TTITUUP QS. Neaaopuiel (7 TTiTUup NFS) 1722 000 RSA-130, &éé

oy~ PN
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ToRATTETET, +07 TATA TOT24062 &¢ 2%° - T@eaT=Ta. YOT Toiatado, +0T fi A38TYOTTOD 1/10%° T6TA458a TAGY-
40 TBTAO0T ATA0AATTA +efiET. (WBTROTA +efiéT Te6TAsa T4 40A%0 TAUVABATT fTH0AATOT Vo8 TETA4064) Afige TT



BABTE-OT TOe+2T4 TTTAATACONY ATEU@AY ATHOTAROTTAON TOTAOTOO +efied, 0OTAATU Toeéaée TT=iT TTieceol. N
agoaté foToTia, afee at ofdarTaeod addTyorThol oTaT, 0T +efiéT yaeyaony ATA0aaTaT, & 300 TeéeeTiTa dag
afl a30TyoiTOU a0eddaol aeaaité Toég & dTR04adn0aadl ITé ET0a04d, a0 1TxA04 aTélwd T4 yoT1 T4

"I/ X A 20y N P A

100 1adaaieo efifieadtaaieé ay
éyporiy [1490, 384, 11, 19, 626, 651, 911].

\,I\, 7w —~ —~ 2~

Solovay-Strassen

—~z0 /, A

PT4400 NTéTayé (Robert Solovay) & OTéiedd @odaffiai (Volker Strassen) 3acdaat
TOTAA0EE TOTROTON +efiéa [1490]. A&y TOTAA0EE TETHOTOO +&fiéa p yOTO A8ATAR0T efTTElC
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Télzd 50 TOTOATOTA.
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00T +efETT, Tachaadony faeasaodcal
a1 50 TTOATOTA. TTA0TOR0A YO
ET t TOTa

T TOATATEA40

(2) Ah=éfieeod a®"2 mod p.

(3) Aiige a®P21 1 ege -1 (mod p), OT p T4 ya&yaony 1
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p Ta yaeyaony T8TioaT, 14 4&Télwda 50 ToT-

OaroTA

E fiTTa3, A30Ty0iThol OTAT, 0T AE0+aéiTa +efiET a 40440 Maead0aeaT NTH0AATTE TOROTAN +&fiéa p, Ta TaTioé
50 T3TOAT0TA. TTA0TOR0A YOO TETAAH t dac. Afiee dacoeioad ah+efieaieé daaar 1 eee -1, 1T 14 afiddaa 034aT 1, oT
p yaeyaony TTROOT +eReTT fi A4dTyoTTholp Toedée 1%
Rabin-Miller

TTARATaR0TT eTTElcOAT O Yaeyaony TOTHOTE aéaToe0T, dacdaaToaiiné TaééeTi PaaeiTi (Michael Rabin),
+afog+iT TATTAATTOT Ta e4dyo Ayde Neeedda [1093, 1284]. TT fidoe, yoT OTdTUATTAy addiiey agdTaeoia, 6aéT-
TATATAATITAT A TOAAETRAT

ee DSS proposal [1149, 1154].

. AO+éfiéeod b - +&
1 a0- F]

(3) Aiée z=1eée &heez=p- 1, 0T p TOTOTARO TOTAAOEO & T Taa0 400l T3THOOT +efeTi

(4) Aige j>0@&z =1, 0T p 14 yaeyaony roTioaT +eneTi

(5) OfvaiTagodj=j+ 1. Aiééj<beéz(p-1,6f0aiTaéod z =z mod p & AA5T&04fl Ta yoar (4). Afiééz=p- 1, 0T
p T8TOTAE0 TOTAADEO & TTeed0 400l TETHOGT +eN&TT.
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1 & i6da6p1ed 0840 4061

réééaoearay a801ra TTedé 181000 +endé: GF(p)

O T08I08TEeEA08ATAY 460TTa ETTA-T00 TTEAE M0dTaTaé 2: GF(2")

O RB61T0 yeeeToe+4METE 808ATE Taa 6TTA:TOTE TTeyie F: EC(F)

A&CTTARTTAON T TTAR0 A64TO0TTA fi TOESN00T & éép+aie TNTTAATA T2 cada+a TTefea 48feddoino eTaa0e01 T4,
TTYOTI0 y0a caaa+a atiéa 460ATET eco+afa. OTOTE@EE TTAGTAT(E TACTO YOTé T8TAGAT T & 43 Tadéd+oed dagaiey
fa ATT0AA0M0AOCIeE TTTAT0 AdaTaTe TTelT Taéoe 4 [1189, 1039]. E6+@aé TAdATATITE fi0aolaé Ta yoo 0aio
yaeyaony [934]

Afige p yagyaony TOTROOT ~SRETT & eRITEUCGR0RY A Ba+AM0AA TTAORY, OT METETTAOL TTefea AREBR0TOD &6Taa
8e61Ta 4 GF(p) TT i0CI&N040 ATTOAA0N0A0A0 daceTeaTep Ta T1Tee0aée +eiiéa n OTAT i daci ada, 434 n - yoT To1-
€¢A454T64 4400 TOTRON0 +&fide TACAEEce0AGITT JAATTE 46€T01 [1378,934]. OT &fol

Noeadi TTeed (Stephen Pohlig) & Tadoei Odseiail Tagée ATTiTa A0ROOTAT A0+efcdiey 46fieddoiad &Taa-
360174 & GF(p) Tde 6fiéTaee, +0T p - 1 daiéeaataadony Ta 1aé04a TETAO0A T TTee0dée [1253]. 1T yoTé Te+eTa a
éder0Tasadee efrTélcopofy OTEUET 0adéd TTey, a6y ET0TON0 p - 1 Taéadadd 6Toy 40 Tafel dTélsel T8THoOT
i aTé aé ad- &Ta ETOTHO aré Teaiedl
1 | T

y
a
+&figa [370,
iT2iT a
0aéeod T1
&1

A 16064 3ai@edaTT00 TTedé efifiedaTaaodeyie 13 e41Toed0poiy & GF(2"). AéaToeol aneé TodaeT=at a [727].
AéaToe0T ETTTASMTe0a (Coppersmith) TTCATEYA0 ca TOSATEATTA A0ATY Ta0Tae0l 46fed30T04 6Taa0e6T0 4 048
IT6y0 836 GF(2'%7) & 448330 TOSTORTEAGUTT ATCI TR0l &0 TTefé a TT&y0 TToyaca GF(2*) [368]. A 44T THiTad
8320 [180]. O YOTAT aeaToe0Ta T+ATU A4686A fddaey T034aa0e03eUT00 a0+eficdies, 1T AT afal THoaeuiTy TT1
5ToTE & yoOacoeadi. Dadcecavey TaTad yOOABORATTE aadfiee YOTAT A asaToeoTa TTHea fdTe +afiTa T03aaade-
0ABUTO0 al+efiedTeé 00a08ea Ta Ta0TeaATed SaeATAT ASfESA0TTAT 674208014 & TTéd GF(2'Y) ééol TafeTéueT



(EEED [1130 180] (YOT &
1632], T4 yaeyaony aa¢Tran

TTcarad anee éO'l“él’
+@0ABITT TATa4eT
eT1TUjp0ada fi 10 4 6]

4800y ca TOaAacaT e ATCT T TTAT.

= ~~ 120

6é6‘” é ITEeTTIRABUTTI |Teé

Eaé & a6y TadTeaaiey aefiedd

y TTE4é GF(2227) GF(2313) eGF(24°1) 0&aETAU gTa-
y ToTaTaeéeni 1a nCube-2, TafieaiTl Tadaceaeuimi

1a
700 6742060174 & 1Té4 GF(2°%) afid 404 Ta6T1-



Aeada 12 Noataasd oedoTaaiey aaifad DES (Data Encryption
Standard)

o~ A~ —~ A

0afaado oedoTaaiey aaifad DES (Data Encryption Standard), ET0T00€é ANSI 1
aariao

dTaafey aaf 16 DEA (Data Encryption Algorithm), a 1ISO - DEA-1, ¢a 20 &40 ficaé 1e8Tad ;
141 & TTyaeény 1aeao foadTioe, TT aailTa Toeee+1T al4addxaé 4Ta0 édeToTaraceca & afa atid Thoadony aagTran-
701 TTT0TT@aiep &T afal adadal, 80714, aTci Tl T, fial (6 1Ta0UIAN0aaT 100

0T 46 7
&iiy 4 GARTOTIOAOSE 838 & TA08A. CAT&0-

| 4rTacaosol oeddTaa-
+410 086aTT TdeTeTaol

iTi d3=eid, e 0.4,

1
&T0T004 Toad+age aa

A 1972 146 TaoeTTaéliTa apoT fidaiaadoTa (National Bureau of Standards, NBS), 047&di Tachaapuidany Ta-
TTaéliial efno e (N
e

u
E ~—rz N AN mamA A D e 0 s

ederal Register NBS TT0aéeétaaé
0: a864TOR0T TTA €1aTa1 Ep06esasd, 4 ThiTad

4aa
a

iy TTadtayueeé é : ETOTOTAT édxaca dacdadToéa éTiTaiee IBM,
a0TTeTar1ay & 1a+aéé 70-0 (1. dacadé 13.1). A IBM fidUIai0aTAAca 686ay ETTaT4a GORTOTA0A0TA, 0AATOAADAY &
FeT4M0TTA (Kingston) & EToé0adi Oaéon (Yorktown Heights), & éT0To0p adTaeée DTé Aagdd (Roy Adler), ATT

] 0 (Don Coppersmith), OT3fio O&éfioden (Horst Feistel), Yata EdTi Edna Crossman), Aéai ETi6&é1

a i
(Alan Konheim), Eadé Taéad (Carl Meyer), Aééé 176 (Bill Notz), Eeif Nie

(
) (Lynn Smith), OTéo Oa+iai (Walt
Tuchman) & Adaéaio Oaéédiai (Bryant Tuckerman).

\ X - 220 a0 N PN ~ b maX e

8y Ta TrodaaeaiTop néTaeiThol agédToeoT ateé oy



en
33 8 53 TAOATO [514], 1T @A6ABA fadeaol faTp ef
A60TOP ATAROAAT ITHOU ATROOT ITE A8y TOTECATAN0AY, 5AABCAORE & SRTTEICTAATEY A06AeT & ETTTATeyIe. A 8TT04
&TT6T4, NBS & IBM a0034Toace fTA6AmATed, TT STOTOTT6 NBS TTE0-26T 1a8fieep-208sUiop, AafTeaoiop &e-
BATCep SCaTOAAEEAA0N, SATTEICTAAON & TOTAAAA0U GROBTEN0AY, 58a8ECO LIS YOTO A8aTAR0T

IBM T T344TH0a86aTEe Taeneep+20aciiTé, AafTeaoiTé 6e0aicee Ta aBATAROT, A 0a8ed TOAAETREET 1TdeNNEaol
ETT11a10a0¢e 1T TTATA0 4ai TTAT aé4Tde01a [536]. A 4004Té ca1408a & Federal Register, 1 a346fioa 1975 4T4a, dac-
ée+101 Todatecadeyi e Té 104 ATTAA TOAAGAAAETTIU TOTETT 1aT088TAA00 TOAAETRATTOE 264TOR0T

E 8T 1410adee TTyaeéenn [721, 497, 1120). T iT4ea TafoToTeaiiT ToTTheeell & 6+anoep "Taae4aeiTé 668
NSA & dac0adToed acaToeota. ATyeedl, 0T NSA ecTaieo aédToeol, aficaded a TadT TToaéiop 4addos. AaéTaa-
eefill, 0T NSA 6TaTU@eET aéeio eép+aé f TadaTTa+aélr00 128 4eoTa 4T 56 (fil. dacadé 13.1). AaéTaaeefii fa

p - s o

~ O NO A Ao

I
12 4fa0 Tanaédaoiad Toaaeoaéunoaaitas e

NB L AANANI NN AN NN e e AN N ~A N

e NBS Data Encryption Standard” (P6ETATAMOAT IT ddadeécasee & éfiTTelcTaarep Noaraadoa oedataaiey
aariao NBS), TTyaeéTiu a 1981 aTad [1142]. NBS 0aéaea TroaéeéTaaéT FIPS PUB 112, iiTace6e6ed0y DES &aey
afey TadTeaé [1144], e FIPS PUB 113, iiTa0e0e6eddy DES &y ToTaadee TTaeeiinoe éTivipoadiao
[ N0 N

1145]. (FIPS Tat¢ia+aao Federal Information Processing Standard.)
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a0eTTaeliiaé efnoeodo foataacota (American National Standards Institute, ANSI) TaTadeé

A s

i
éa 0aT4a00a 46y +af0 TTAT Nae0Toa & 1981 740 (ANSI X3.92.) [50], Tachaa 44T AeaToe0iTi 2eddT-
aafey aaiffad (Data Encryption Algorithm, DEA). ANSI TT0aceéTaaé noaraaso d3=eiTa daaTod DEA (ANSI
) [52], 7 i

52], TT0Teeé Ta aTé01a10 NBS, & fioafaado aey geddTaaiey a fidoe, efirtetcoprieé DES (ANSI X3.105)

DaAT+4y 436112 ANSI TT 48CTVARTTA0E O&TATATAND T3AATEcA086 T8 3TcTe+TTé OTOATABA dAcOaATOABA F0AT-
4300 46y 6T3AABATEY PIN-6TAa1e & &5 ACTTANTTRoUP (ANSI X9.8) [53] & 4364Té efiTTéicoprieé DES fidaiaadd
46y TOTA4068 TTAGSTTTR0e OTATTANG ATTA0IATES T T3 Bac-

S .

i 5 T 0T¢Te+T00 T3Taa@ad (ANSI X9.19) [56]. Yoa 43071712 dac
Ba4T0aca & TATAGO fdaTAad0a 48y AACTIARTTAT JaNTda4a6aT

1

&y B8p+46é (ANSI X9.2.4) [58].
DaaT+ay 306113 ANSI TT aCTTaRTTioe e faf

OAATTOE TAATO M0ATAAP0TA 46V TOTAA08e TTase

(ANSIX9.17) [55, 1151], @eddTaaiey (ANSIX9.2.3)

(ANSI X9.26) [59].
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Taaiey [1], & ad0aTé noaraado &aey Ordaacaiey

T TTyaaiTey a 1987 4Ta0 Aéda T eTTTip0oddiTé aa¢TTaniTioe (Computer Security Act) the ¢a dacd3aTORO OA-
aaéaeufué f0aTaad0Ta é Taganoe 04636TT110108A08¢E T0Ad+ABA A a‘élenoéaoey Tatied fiedea (General Services
Admlnlstratlon CSA), a fi yOTAT 1T1410a T0AA0M0AAT TTOU Tadd@éa é NIST. CSA TroaeééTaaca ode foaiaadoa,

ATTélcop1ed DES: 44a &é y 0834aTaaTeé & Tatiaé Aa¢TraniTioe e & ”‘gl TeiThoe acaeiTadénoaey (Odadvacuine
ﬁ‘é’aééo 1026 [662] & Qaaddagiiné fvaiaadd 1027 [663]) & Taei aey 6aéf-a1radaota Group 3 (O4aadasiiné
oA 74280 1028 [664]).

EacTa+a6M0aT ecaadT f00a0dae+aiieed 480360240, 008a0pIed, +0Tal TTAERTTTRON Afiad TTatIATeé T Tad4aT4ad
yEREOBTTTO6 OETATATA GATAOTAZBYEAMI fi TTITUUp DES [468, 470]. TIT 0aé®A GacBa4TOAET THITAATT(E T4 DES
88€080e¢, ETOTOTI0 4TéeT( 04TAGA0ATAYOU Aid OMOSTER0AA TETAGDES TTAGSTTTT0E [469]

T
&1 0TO4TAEE, |'6é‘|é|’éeé
y 88p-ai e [761]. DES 0aéma &ff

a
afaadoa DES yaeyaony 16Taddea NIST daaeecadéé DES. Yoa T0Taédea TTa0addeaado, +0T 0daeeca-

Taa NIST T8Taadye 0TEUET aTTadaoT(a & ToTadal 1 1T-a1Tadaoiia ddace-
14200 caTdatIaé ToTA0a1 1104 ddaeecasee. Ta 1ad0 1995 4Taa 73 dacée+i00 ddacecasee aneé
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NaiT TT 1348 NSA T034éTeesT
Endorsement Program CCEP), &T0T
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6a(;6aa|oa| 104 NSA agaraeoi

NAEN (1. dacadé 25.1).
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TodaTecaoee 11400 TaTaTERA00 fITEICTAA0N IOLIAMGAGPIGD ATTad20080, d4asecoptidp fivaraads. Caidiyy DES, NIST
&¢aano a00aea foaiaadod.

OTABAMTTOBA0I TTETRATEY f0aTaadoa T TORTATETTN0E e/éee T3TAdN0e dddecep ddaeecavee. Oaday O4aecey aTéeia
aéep+aou ecraraiey fioaraadoa, TTcATeypLied efTTélcTaa0l éaé aTTadaoT (4, 0aé TTasa
TTElcTaa0U DES €040a0eaiT & Troaadeai 100 ToeeTeaieyd, eiTelcTaaol aéiiodd Taoea it aéaToeoT a, Téeciai10a & cada-

aefodedTaariaa NIST.

N&Té T8 108y TodasTaAaTeé &fiode 10 436340y 1992 4Taa. NTaeaniT DyéiTiad
OT 4041y 485480706 NIST [812]:

A 1T6T@ETT
A1TO0AA ToeReaiTaa

a1aé NIST OTOTaeUTT T08aETeeET ToeNtEaol ETT114T0a08€ 1T TTATA0 TTA0TOTTE fiddoedeéavee DES. Dafi-

TO4aETeaTey & ad6aed 0a0Te+aneed enoT+1eée, y iTaédapiii 0a&TTaTaTaaol Teiefiodo oToaTaee, ~0Tal

)

Ti TTA0TOTT fdd0e6e0edTaaé DES U Ta TY0U £40. 3 0aéed fiTaedapiill T04aETae0l TeTef000, ~0Tal, TAUyaeyy T TTa0ToiTé
fadoeoeeadee, 10 NOTOT0EeTaace Tape TaTadarey SaffiiTodaol & 04+4T€4 yoed Tyoe édo aTciTel04a aéloddTacean. Adeay

TTATATTA cayaeaied, 10 Taaddiiy 4a0i épay aTci TeTThou A0NRGacaciny TT TTATAO T8AAN0TY 10 046 TTETAS+AMées eciarareé.

A 0T @3 4031y, Tal T6@ T 6+80012300 ATEUIGTA ETES+AM0AT AefddT, EATTEUCOP IS YOTO TATAOAT T0é fdaTaado.

TaRITOdY Ta 0T, +0T OT3a46aTea TOATES 040 TTETARE NNNIBAETAU Ta ETAA 0AATOAAEAAT & NIST Adiiena Adai-
fioéaa (Dennis Branstead) TO 0TT, 0T TTEAcTTa 4041y aeécié DES ¢aéTi+eo0iy 4 6TT04 90-0 [1191], agiToeoT age
RA80RBRGRSTAAT TTAOTSIT T4 AEAAGPUIRA Ty0U 80 [1150]. TABTTAO AGET GACOAGAIT RAGORORGESTARON @ TOT-
40311 104 ddasecavee DES. OT0&&THl 40 ¢Tadl, ~0T fiéo+eofy 4 1998 4T46?

12.2 Irefatea DE
DES T133af0aaéyas itaTé aéi+i0é @eod, Ti 2808630 aaiida
0014 aaTéaeony 64-aé0Taté 4éTé 10800014 fi T é

w

DES yaéyaoiy neT 1408e+T0T acaTo0TTI: 46y @éddTaaTey & 43 3 a6aT-
Be0T & éép+ (ca eiéép+aTedl TAaTEUwEO dacee+eé a efiTTélcTaaTee éép+a)

Agera éép+a daaia 56 420ai. (Eép+ TA0=TT T344M0aaEYA0RY 64-480TA0T +@féTT, 1T édxalé ATHUITE 40
eATTEICOA0MY 46y TOTAAdEE +A0TTHOE & eATTORd00MY. Aeol +40TTH0e Yaeypory Taeiaiigeie ¢fatatieie 4éoaie
426074 é8p+a.) Eép+, 6T0TO0E T1Taa0 400l Epali 56-480TA0T +eféTl, T1TeiT eciaiedl 4 éparé 1T1ai0 ads-
Taie. bya +efaé fi+eoapoiy fieaatie éép+aie, IT &0 1TeIT 6436T ecadeadl. AGCTTARTTAON TTETTROIP TI38436Y-
80y 88p+Ti

12 TOTR0AE @1 0OTATA A6ATOROT T4 TOAAN0AAEYA0 Te+8AT ATEUEAAT, +41 éTT1aeTaoey 4300 THITATO0 TA0T4TA
oeodTaaTey: NTavarey & 4e6006cee. O0T4aT1aT0a80TOT AOGTE0AEUTOT 48TETT DES yaeyaony ToeTaiaied & oaeé-
fiod daeTe<iTé eTTaeTaoee yoed Ta0TATA (TTaf0aiTaéa, a ca 1aé - TAdan0aiTaéd), caaenytiaé 1o éép+a. 0aeTé
AETE Tactaadony yoarTi. DES ATA0TE0 &¢ 16 yoarTa, TaTaéTaay éTiaeTaoey Ta0TATa TOETATYA0RY é TOestoTi O
048M06 16 Bag (1. 11-€).
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Ta é ra (Ai. poy, & 4e0T: -3 a04edap 4e01
aay 1TTETAGTA AaTT00 GAdce+eAadony 4T 48 4eoTa fi TTITUUP TadaM0aiTaée fi dafipedaiedl, Taludae 1yaony -
nBaafoaTT XOR i 48 4éoaie ATACIATTTAT & Tadaf0aacaT TTAT &jp+a, TOTOTAR0 +adac 8 S-4ETETA, Tadagoy 32 11-
a00 4203, & Ta0AM0AAEYA0RY NTTAA. Yo +&0004 Tradacee & a0TTeTypony 60T1e0eaé f. Caddl dacoéinad 60Tevee
TAUAAS TR0y fi 6RATE TTETASTTE fi TTITUIUD A00TAT XOR. A 80734 yORD AACH0ARE TTYASYAORY TTAAY TOAARY Ti-
6TAe 14, & 10A0ay TOAAAY TTETASTA f0ATTACORY TTATE BAATE. YO& 44éf0aey TTAOTOYPORY 16 dac, Tadacoy 16 yoaTTa
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danpzedaredi nt neaoeal
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ITancaiTaéa
4 g-46Tea
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TadanoaiTaéa a
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y
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L Ri Eep+
peéfi. 12-2. TaeT yoaT DES
Afieé B; - JoT G3c660020 i-T6 20ABa0ES, L; & R; - 6AAAY & T0AAAY TTETART By, K; - 48-480TA0I6 B8P+ A&y YoaTa i,
af - yoT 60Té6ey, A0TTETYpUISA aid TTan0aTTage, TAdanoaiTaée & XOR fi é&p+TT, OT YoaT 1TeiT T534M0aaol
éaé:
i~ Ri—l
Ri=Li1 A f(Ri1, Ki)
Ta+asiTay Tadanoaitaéa
Ta-aguTay TadanoaiTaéa A0 TTETyaony a0id 4T yoara 1, T8e yoT1 a6TaiTé 4678 Tadan0aaeyaony, 8aé TTeacaiT 4
11-é. Y00 & and 456484 0aaeeo yoTé 4630 TaaT +€0aol fédaa TardaaT & Naadss arec. Tardeias, fa+asifay Taoda-
RoATTABA TAGATALIARD 480 58 & A20TAOD TTCRORD 1, 480 50 - & ABOTAGD TTCROEp 2, 480 42 - 4 480TA0p TTceoep
3, & 048 5a64a.

0ade. 12-1.

Ta+-aéuiay TadafoaiTaéa
58, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4,
62, 54, 46, 38, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8,
57, 49, 41, 33, 25, 17, 9, 1, 59, 51, 43, 35, 21, 19, 11, 3,
61, 53, 45, 37, 29, 21, 13, 5, 63, 55, 47, 39, 31, 23, 15, 7
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33 64-480Ta0é éép+ DES 61afligadony 4T 56-ae0
é acaiT a 10-é. Yoe aeol efirTélcopory OTEUET aéy ETTO0TEY +aol
éép+a. TTMed ecaga+aiey 56-4€0TaT: T ’
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TTaéép+. Yoe TTaéép-e, K;, T1ddadeypony iedacptiei Tadact

_ Oaae. 12-2.

raddnoaitaea eep+a
57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18,
10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36,
63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22,
14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 4

= &fiET 480TA f4ae4a 88p+a 4 caaefie 1 T TO yoaTa

year L 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
xefisf 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

TTred 1aae3a A0420a40y 48 &¢ 56 480TA. Oaé 6aé TAe YOTT T4 OTEUET A04edadony TTAT ITRAM0AT 480T4, 1T &
ecTATYA0RY &0 TTOVATE, yoa TTadacey Tac0aadony TadanoaiTaéa AT feeaded. Ad d4c6eioaoTl yagyaony Tadrs éc
48 420TA. Tad4M0a1Tata AT fiecdd@d i (0dleed Tac0AA4T Ay TAOAM0AAATTOT A0ATOTH) TIo444841a 4 8-6. TaTde149d,
480 NAAG TOOTAT é8p+a & TTeedee 33 TAdATatIad0fY & TTeeoep 35 33c06ii0a0a, A 18-é 420 AAAGTOOTAT éép+a T04dA-
f0a340fy

0ade. 12-4
TaoafoaiTaea fitT fieedaoedl

14, 17, 11, 2.4, 1, 5, 3 28, 15, 6, 21, 10,

23, 19, 11, 4, 26, 8, 16, 7, 27, 20, 13, 2,

41, 52, 31, 37, 47, 55, 30, 40, 51, 45, 33, 48,

44, 49, 39, 56, 34, 53, 46, 42, 50, 36, 29, 32
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a
, Baea0ié A0TATTE 4ETé 4474080040 6TeasiT

0y A00TATTE 46T aTEUwa AGTATTAT, OTAITé 4ETé 0é a00TaiTé aéTé
B Oaaé. 12-5.
13danoaiTaéa i dafpedareal
32, 1, 2, 3, 4, 5, 4, 5, 6, 7, 8, 9,
8, 9, 10, 11, 12, 13, 12, 13, 14, 15, 16, 17,
16, 17, 18, 19, 20, 21, 20, 21, 22, 23, 24, 25,
24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1

g~ N - 7 si~a~n

ITaioaiTaéa A TTITUlp S-46Té€Ta

TTNed Tatdaeiarey nedadTar aéTéa f daneedai Ol 4ETETT fi TTITUiP XOR 1ai 48-480Ta0T 84cOEH0a0TT
a0TTETYA0RY Tradacey TTanoaiTaée. TTanoaiTaée TOTECATAYONY 4 ATAUTE 46Téad TTafoaiTaée, eée S-a6T1éad
(T0 substitution). O éaz4TAT S-46Téa 6-480TA0E A0TA & 4-420Ta0é a0oT4, &
S-46TETA. (A&y aThliTe S-48T6Ta DES TT0844080fy 256 43€0Ta Taiyoe.) 48 4&0Ta 44&yoiy Ta AThaiil 6-4e0Tand
TT446T6a. Eaealé Toadeli10é TTAa8Te Tad0aaa001aadony ToadeliTaT S-46TeT1: T40A0é TTA4ETe - S-46TeTT 1, 40T-

8Té - S-48TETT 2, & 0aé 4asda. Ni. 8-é.

AmNO N~ N A O~

NAAT efTTelcoaony aTRaT U dacee+Tad

A O~ . ~A A~

peéf. 12-4. TTafoaiTaéa - S-aetee.

Zsisa =m0 st AN N A s O

Eaza0é S-a6Té TOAAM0AAEYA0 ITATE 034600 &¢ 2 i0ATE & 16 MOTEA0TA. Eaealé yeaiaio 4 46Ted yasyaony 4-
4e0TAa0T +efeTi. TT 6 A0TAaTOT 4e0aT S-46Téa TIdaadéyaony, TTA eaééie TTiadaie foTeaoTa & fooTé éfiéadi
a00TaiTa cTa+aied. And ATRAT U S-46TETA TTéacai( 4 6-€

Oaae. 12-6.
S-aétée

S-aéteé 1:

14, 4, 13, 1, 2, 15, 11, 8, 3, 10, 6, 12, 5, 9, 0, 7,



4, 1, 14, 8,
15, 12, 8, 2,
15, 1, 8, 14,

3, 13, 4, 7,

0, 14, 7, 11,
13, 8, 10, 1,
10, 0, 9, 14,
13, 7, 0, 9,
13, 6, 4, 9,

1, 10, 13, 0,

S-4é1é 4

7, 13, 14, 3,
13, 8, 11, 5,
10, 6, 9, 0,
3, 15, 0, 6,
S-461é 5

2, 12, 4, 1,
14, 11, 2, 12,
4, 2, 1, 11,
11, 8, 12, 7,
12, 1, 10, 15,
10, 15, 4, 2,
9, 14, 15, 5,
4, 3, 2, 12,

6, 11, 13, 8,

S-4éT1é 8

13, 2, 8, 4,
1, 15, 13, 8,
7, 11, 4, 1,
2, 1, 14, 7

13, 6,
4, 9,
6, 11,

15, 2,

10, 4,
3, 15,
6, 3,
3, 4,
8, 15,
6, 9,
0, 6,
6 15,

12, 11,

10, 1,
7, 10,
4, 7,

10, 13,
1, 14,
9, 2,
7, 12,
2, 8,
9, 5,

15, 0,
4, 9,

12, 3,
1, 4,
6, 15,

10, 3,
9, 12,
4, 10,

10,
12,

0,
15,

12, 9, 7,
11, 3, 14,
7, 2, 13,
0, 1, 10,
8, 12, 6,
6, 7, 12,
13, 12, 7,
8, 5, 14,
1, 2, 12,
15, 14, 3,
2, 8, 5,
7, 2, 12,
1, 3, 14,
4, 5, 11,
5, 3, 15,
0, 15, 10,
9, 12, 5,
15, 0, 9,
13, 3, 4,
1, 13, 14,
0, 4, 10,
14, 1, 7,
12, 9, 7,
3, 5, 12,
15, 6, 8,
5, 0, 15,
9, 3, 14,
5, 6, 11,
6, 10, 13,
12, 9, 0,

3, 10, 5, 0,
10, 0, 6, 13,
12, 0, 5, 10,

6, 9, 11, 5,

9, 3, 2, 15,

0, 5, 14, 9,

11, 4, 2, 8,
12, 11, 15, 1,
5, 10, 14, 7,
11, 5, 2, 12,
11, 12, 4, 15,
1, 10, 14, 9,
5, 2, 8, 4,
12, 7, 2, 14,
13, 0, 14, 9,
3, 9, 8, 6,
6, 3, 0, 14,
10, 4, 5, 3,

5, 10, 6, 1,
2, 15, 8 6,
0o 5 9 2
14, 2, 3, 12

ABTarna aeot TiTao

ba, bs & bs. ABOT by & by TAUAASTYIORY, TAGACGY 2-A80TATA +&AET T0 0 4T 3,
T

Noaaied 4 4eoa, fi b,
60.

6
b51

—~z

Taudae 1ypoiy, Tadacoy 4-a60TaTa +&fieéT T0 0 4T 15,

N~ o~ ~n A~

~—~

nrio

40acTT TId4adeypo yeaiano S-a6Téa. DaniiTodeT 6-ae0Talé a6Ta S-46Téa: by, by, by,

ATT0440M0A0p 1da f08TEa 0adees.

A0

ad0fi0adp tidd oTeass oaaee-



31 7T 36) 'I"I"I'éi’:iéé(‘) 110011. Tasaaé e

11
AOTAT S-46Téa. NodaiTed 4 aeoa Tadaco-
TA5TAY .

f
fiodTéa 3 o
1

16, 7, 20, 21, 29, 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
2, 8, 24, 14, 32, 21, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25

N i N

é TTéTaeimé
, & Ta+eTadony nedaop-

]
=
=)

0aae. 12-8.
Caéép+eodéifay Tadanoait

40, 8, 48, 16, 56, 24, 64, 32, 39, 7, 4T, 15, 55, 23, 63, 31,
38, 6, 46, 14, 54, 22, 62, 30, 37, 5, 45, 13, 53, 21, 61, 29,
36, 4, 44, 12, 52, 20, 60, 28, 35, 3, 43, 11, 51, 19, 59, 21,
34, 2, 42, 10, 50, 18, 58, 26, 33, 1 41, 9, 49, 17, 57, 25

184 afiad TTAR0ATTATE, TAGAM0ATTATE, Tradavéé XOR & jédde+anced iaaédTa 1TeiT TTad1a0l, +0T A8AT-
B80T 24@e0dedTaaTey, 6acET Toce+ayhil To a8dToe0Ta peodTaaTey, OT+1T 0adaed cardoal. 1ardT0es, dacee+Taa
ETITTTAT00 DES a0éeé TTaTadai( 0aé, +0Tal a0TTETYETHl T+aTU TTEAcTTA RATEN0AT: 48y @eddTaaTey & 44eeo-



ox
)

edTaafrey efirTelcoaony Taer & oTo 28 aédToeol.

(5] 1
A8&iToeoT, éTotoaé
0

Pé=eéi G DES

FIPS PUB 81 T13343630 +4004 d8ei
foar4a000 ANSI TI83486ypo 46y @eO8TAAT
[52].

A 1803 ToT40a1 1 ITAT TaaNTa+aiey fiadoedeead
AOCIAN0A0I CIES ETT 1a0+aNee0 TOTA0aT 1 efl
0ep. CBC éfirTélicdaony 6336T TaniTody Ta oT, +0

T4 y00460eaT00 aTTada0T (0 & T8Tada1

738, 1573, 176, 271, 1572]. O0a4dxaadony, 0T fia

ATROTYCI4é é¢ 50000 08aicenoTaTa. Aaiioa 1

~O A ~ e~ ~a
1

a fiaédiad, Tacadaotaay 16.8 1eéeeTita aé
OTH0aT DES T8€adaaid a 3-é. Eaeouieaiy 1
/I\/ A~ AO 70 N\ e N0 7 A7

700 TA6METAGATO &TTa4€a0eca0ed
0APUIRS TA0ABEAEHTT DES-1A0AT&C

TacaTeas a0aapu
Tia 74 0TEUET 1740
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o

yOT Gaeedony 74

-/
o

&8¢ CBC - ¢a 35 36074,

=~

DES TTCaTeya0 efiTeicTasol a8y oeddTaaiey eee aameode
e

ATCAAA0 B&+ &Y BamaTAT Y0aTa, 0aed Heéée:
0eé fiddeda 0aaiT1o0,1,2,2,2,2,2,2,1,2,2,2,2,2,2, 1.

4 334700: ECB, CBC, OFB & CFB (iii. 48346 9) [1143]. Aa
&y ECB & CBC, & 46y T3T2406¢ TT46ei T

1104 d3aéécadee DES

=~

—~ A

1ciTelaT, 1T 0430yp &afi, TTaeiaiit o

7z

~AN N

o

.~ 0

NN

s~ 7A0

+1T T4 daeia. Ec-ca fiaTaé 101

a
) ECB, 0T0y y0T0 daxe
s fact

AN 0 s~

131 DES, Sacdadtoar 14y a Digital
10 ECB & CBC & ThiTaaTa 2 310860116 1200864 GaAs,

N AANA

OTROATTE DES yaéyaony 6868 VLS| (daiad Tachaadwayiy "Gatekeeper" - Adaoadii).
T

17i0é - CBC & n-4é0T:

-/
-
QD
(4
Q.
D
- Qo .,
o Qo
|
O~
a» O
Stom-

TaaTey 46Téa Talo € 00 &d 66Tevep. Aaeio-
T0TE0 & 0T, 0T eép+e 4Téxi0 eATTEICTAA0UAY & TA0AOTTT 1TTOyA8A. OT &fol, afee Ta yoarad
TélcTaaeeni eep+e Ky, Ky, Ks, ..., Ky, 0T 8ép+ale dd@eddediaaiey 46a0o Kis, Kis, Ky, ..., K.
4i. Eép+ fiaaaaa0fy TaTd3AT, & +efeT 1Tee-

1éTané
aa

D
O
1
W oo

1706 58a8ecaceys aeaTaeoTa 1 1T4T TefasTri [997, 81, 533, 534, 437,
176 40f03Té Yasyaony 1ee

CAZeOOTANAAINY & AAeeOBe5TAIRY AT AETETROUp 1 4843480

RABOTAS. YOT ATA-a06y80. Tada14080 oyaa

T03+€

¢ aT60d¢ TEEsTH6aT 0, & TOTOTE TT®eé0 atol ddacecTaaiT TaneTeueT daaT-
1

NANN N A

142280 0480TATEé +afioToTé & NETATNOUD TadaaToée aai-

0l @&OdTaaTed DES ¢a 8 0a80TA (8aaTOA0TOT0A TATOTOSTO TTA00 44640l YOT ¢a 4
1a6620T0¢ DES 4 84&14 ECB ¢a 25 038074, a 00Taédaoiaé DES a daxeiad OFB
i a8 & 3aaT0aao0.

A NOA <

ToT40a1 114y ddaeecavey DES Ta 1y61083€14 IBM 3090 1Txd0 A0TTEéTE00 32000 éddTaaieé DES 4 fidéoi-

40. Ta 450360 T8a00TS1a0 NETHTAON Teeed,
NP 0

N

iT 40d GAATT ATH0AOT+TT Adéeéa. A 2-¢ [603, 793] 19

0860704 8a¢OE10a00 & TOaTae a8y dacee+T00 TeEsTISTOARNTATA Intel € Motorola.

20 ZaNAN

edaaal O aaénoae-

A Oaae. 12-9.
Ti140+40éed 1eea1ii6di 0 DES
TOTecATARAB! 12857110812 Ata  OaeoTaay +afoToa  NETOTAOl 4afTGd  ATAOGTITAOU
AMD Am9518 1981 3146 1.3 Taaéo/i 1
AMD Am9568 ? 4 T1Ab 1.5 Taaéoli 1
AMD AmZ8068 1982 4 T1Ab 1.7 T a&aéoli 1
AT&T T7000A 1985 ? 1.9 Taaéoli 1
CE-Infosys SuperCrypt 1992 20 TAd 12.5 T &aéoli A
CE99C003
CE-Infosys SuperCrypt 1994 30 TAd 20.0 T &aéo/ A
CE99C003A
Cryptech Cry12C102 1989 20 TAd 2.8 Taaéoli A
Newbridge CA20C03A 1991 25 1A 3.85 T 4aéo/i A
Newbridge CA20C03W 1992 8 TAS 0.64 T 4&aéoli A
Newbridge CA95C68/18/0 1993 33 1A 14.67 Taaéolf A
9
Pijnenburg PCC100 ? ? 2.5 Taaéoli A
Semaphore Roadrunner284 ? 40 TA6 35.5 T 4&aéolf A

Communications



VLSI Technology VMO007 1993 32 TA6 200.0 T &aéo/i A
VLSI Technology VMO009 1993 33 TAd 14.0 A
VLSI Technology 6868 1995 32 TAs 64.0 T 4aéo/f A
Western Digital WD2001/2002 1984 3146 0.23 T4&aéoli 1

3 0aaé. 12-10.
Né&TsTioe DES Ta dagee+T00 1e85TIaT1040

7546 & 6T TUp0sdad

TOTOATS NeTaTiol (& TA0) A&tée DES (4 i)

8088 4.7 370
68000 7.6 900
80286 6 1100
68020 16 3500
68030 16 3900
80386 25 5000
68030 50 10000
68040 25 16000
68040 40 23000
80486 66 43000
Sun ELC 26000
HyperSparc 32000
RS6000-350 53000
Sparc 10/52 84000
DEC Alpha 4000/610 154000
HP9000/887 125 196,000

¢ T 46eTa éép+a, 6TEe+an0aa
7fi0ai00, a4 46481 TAT Tauyh-
0 w~sA 0 A

62 BAcOBI0A0TT 17 +AE6TASET-

3

-86TETA. S-46Tée atiee Tae4Tedd 0aelnoadiiaie - aced-oT &t
a+41 Tié T6ei0. OToy IBM 60addaeaada, ~0T 0a4T0a aédToeoia &
eoéroTaraseca, 146107004 épae Tranaeefu, ~0T NSA aficadesT

T 4422060e6TA300 Tada6aa+aTTOa ATTAtIaTeY.

1
Epé&é 43aiT e10384f0pony adcTrafiifoup DES [458]. AQ&T
0 a

(o4
(0%
a»
m;
:
=)
ox
M
o
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:
m;
v
Qo
o
D>
p\
o™
=)
=
52
<

>

o~ o~~~ ~zAaN

a 08801000 €0T4a0 YoTAT dannedaTaarey i NSA a0ee nfyod ana Taaera-
a2a0381IN0Aa & TOTA0edTAaTEa acdTAe0Ta [1552]. "AQET RacaiT, +0T NSA 04346ET IBM A
ET Bp+2 AATIT T

a0a NDA +08ca0+aé1T 0UIA048UTT danfieaaTaas yoTo ATToTH 4 1978 4TA0. Dac6&inanh
; SN

iey a

ATH0A0T=TTHOS 4Téd4 &

TETT+A0880TTT A0eaio

adéoeé " [435]. Tafaet

4800 T4 0AAETRU.

I TAET BacdadToaol 108680680 S-4ETETA & TTA0AA0AGET, +0T A
é NSA, Tofi60fi0aTaaée foaoenoe+anees eeé Taoaiaoe+anées
0 1

'046e8TAET 1TadTATTAOE daffedaTaarey, 111460 epadé 64a-

0a+14f (Tuchman) & Taé&d (Meyer), dac0aaT0aa@ed DES é3e10Tada00 IBM, cayacée, +0T NSA 14 eciaiyer

T8TAE0 [841]:

EGS TATTATOT TTadTari a0é TTefé fesurad TTancarare, TadancaitaTe & 607éoeé Tearedraaiey éep+aé. . .. IBM 1T
TOTAUA4 NSA ¢afidéoaoeeT e16ToT1adeh, éanapidpfy 866040644 a04TAa. ... "NSA iTTALIEET TaT, ~0T 10 AATTAOTYOAEUTT cait-
aT T0éd0e Bya fiaéoaoTa, efirTelcoaT 0o aéy fitcaarey eo Tan0aal (o aeaToeoT1Ta", - TAUyiTyao Oa+1ai.

I'Tced & TATTE &¢ 0aodé Oa+Tar Tefag: "AédToeol DES 40é TTeTTholp dacdaaroai aidode IBM & fiTodoa-
: ToTaeéoTaal a nayce!" Oa+Tal TTA0440486 YOT 00aadxadied A IATAT 4TE6a4d TT &foT-
- e,

]
0Aa0aToee TT ETTTUp0adTTé 4a¢TTaniTioe (National Computer Security Conference)



i TdTad0e6e &
gapony Gaé Ta 4Téaca0acURoAaT, ~0T NSA Af0aaeeT eacaéed
¢ 1

ToiTneodeu T Noaraadoa oeddTaaiey aar

fiTaddeeeoiy & Tro4eeéTaar 100 01430 dafinedd

00 (DES) 10 fi+€03aT, ~0T 10340 Ta 4@ ATTOTi
aarey ETieodoa NaTaoa T 5acadaed, ToTadaar
T T4 eicaeacT a8aToe0T, & 0T AAcTraniTiol, T6daTnoadeyaiay DES aéy 1anae-
acdaaToat, a0ea 4Tedd ~41 a83eaaoia 4 04+4Ted 1T 60aéT4é 1404 5-10 &ao.

Thieol Tééaded Theadcaieé a aeaTdeot DES.

T84 1T+a10 40 400U, ~0TA0 dadafoedTaaol, +OT eacdééa T4 46ado afodTara a
DES faiTé 438you enneaaTaaoasyl I1BM, & TiT 1T4ET da@eol, +0T Ta &T ET103
eATTéTE0 0fidaed éacadé a DES. Cadaied S-a46T6Ta e 1T46T 400U Tafen ec fnT-
ATaTa

N7 iTa0a dacoencaot ederToTafaéeca ToTyieee yoTo ATIoTH, ETOTONE & 0d+aTed T1T4e0 édo 40é
044140
Neaans éep+e

Ec-ca 0TaT, +0T TAdATTa+a6iT0é éép+ ecTaiyaony T8 TTE0+aTee TTA6Ep+a 46y BaATAT yOaTa A8ATAe014,
TI04a36aT1T104 TadaTTa+aél y ] ARTTI Te03, TadaTTa+aéliTa cia+aied
daftiareyaony fa ' 1T, Afiée ana 4e00 aeaté TTETAETO
gaara 0 ééé 1, or éép+. YOT 17240 T3TECTE0E, afiee é&p~
fTAoTE0 ¢ Taied ¢ Tafed 1, a adoaay - ¢ Tafed 0. E6T1a
OTAT, 6 444 figadaod &0 AACTTARTTHOU [427]

%300104 i6adto &ep+ 14 24042608, +0T Bacalié aTHUTTE 480 -
yoT 460 401 Thoe.)

0aae. 12-11
Neaata éép+é DES
Cra+afed feadrar eep-a (fi 4éoaie +aoiTioe) Adéi0aeoasiiaé eep+

0101 0101 0101 0101 0000000 0000000

1F1F 1F1F OEOQE OEOQE 0000000 FFFFFFF

EOEOQ EOEOQ Fi1F1 Fi1F1 FFFFFFF 0000000

FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF

EST14 0T4T, 146T0T004 1200 86p+aé T8¢ @e0aTaATee TAdAATAY0 T0Es000Eé 04670 & 43T0e+T0é @eddT0déNnd
ETO1é fieTaate, Tael ec éép+aé 1Tad0 17230 dafi@eodTaacl AiTTatidiey, caoeddTaal 10 406aé1 éep+T1 Tadq.
YOT ToTefidTaeo ec-ca 1a0Taa, eiTTelcoa1TaT DES aéy ddfadadee TTaéép+aé - a1afoT 16 dacée+T00 TTasep+aé
yoe 8ép+e 441a0e30j0 0TEUET aaa dacee~T00 TTaéép+a. A a6dTOR0T4 Baxalé &c yoed TTaéép+aé efTTélicodony
aTnaTu oac. Yoe éép-+e, Tac0aadi 04 1TedMeadn e éép+al e, a gafofaadacede+iTi 4éad T06adaain a 0-é

0aaé. 12-12.
I'Teoieaand Tada éép+aé DES
0IFE 0IFE O0IFE 0IFE & FEOL ~ FEO1  FEO1  FEO1
IFEO 1FE0 OEF1 OEF1 & EOIF  EOIF FIOE  FI0E
0IE0  01E0  O0IF1  0IF1 & E001  E001  F101  F101
IFFE  1EEE OEFE OEFE & FEIF FEIF FEOE FEOE
011F  011F  010E 010E & 1F01  1F01  OEO1  OEO1
EOFE EOFE FIFE FIFE & FEEO FEE0 FEE1 FEE1




Yoe atciTeeiT ieaana éep+e Tadd+efeain a-1-é
Oaaé. 12-13.
ATciTeeiT icaané éép+e DES

1F 1F 01 01 OE OE 01 01 EO 01 01 EO F1 01 01 F1
01 1F 1F 01 01 OE OE 01 FE 1F 01 EO FE OE 01 F1
1F 01 01 1F OE 01 01 OE FE 01 1F EO FE 01 OE F1
01 01 1F 1F 01 01 OE OE EO 1F 1F EO F1 OE OE F1
EO EO 01 01 F1 F1 01 01 FE 01 01 FE FE 01 01 FE
FE FE 01 01 FE FE 01 01 EO 1F 01 FE F1 OE 01 FE
FE EO 1F 01 FE F1 OE 01 EO 01 1F FE F1 01 OE FE
EO FE 1F 01 F1 FE OE 01 FE 1F 1F FE FE OE OE FE
FE EO 01 1F FE F1 01 OE 1F FE 01 EO OE FE 01 F1
EO FE 01 1F F1 FE 01 OE 01 FE 1F EO 01 FE OE F1
EO EO 1F 1F F1 F1 OE OE 1F EO 01 FE OE F1 01 FE
FE FE 1F 1F FE FE OE OE 01 EO 1F FE 01 F1 OE FE
FE 1F EO 01 FE OE F1 01 01 01 EO EO 01 01 F1 F1
EO 1F FE 01 F1 OE FE 01 1F 1F EO EO OE OE F1 F1
FE 01 EO 1F FE 01 F1 OE 1F 01 FE EO OE 01 FE F1
EO 01 FE 1F F1 01 FE OE 01 1F FE EO 01 OE FE F1
01 EO EO 01 01 F1 F1 01 1F 01 EO FE OE 01 F1 FE
1F FE EO 01 OE FE FO 01 01 1F EO FE 01 OE F1 FE
1F EO FE 01 OE F1 FE 01 01 01 FE FE 01 01 FE FE
01 FE FE 01 01 FE FE 01 1F 1F FE FE OE OE FE FE
1F EO EO 1F OE F1 F1 OE FE FE EO EO FE FE F1 F1
01 FE EO 1F 01 FE F1 OE EO FE FE EO F1 FE FE F1
01 EO FE 1F 01 F1 FE OE FE EO EO FE FE F1 F1 FE
1F FE FE 1F OE FE FE OE EO EO FE FE F1 F1 FE FE

Todxad, +a1 1TT6E0a0U DES fieadlad éép+e, Tadaotod afeiaied fa o, +0T yoé 64 ép+a - YoT e3T@a+Tay +afol
TTETTAT 724702 &g 72057594037927936 ATciTei(o &8p+aé. Afee A0 A0Ae5a408 E8p+ NEG+AETT, AAdTYOTTROU
4040300 TAeT e feadnd eep+aé TdaT4a04=eTT Ta6a. Afée a0 TanoTytieé TadaiTes, 1Tea0a afddaa T8Taadyou
"fa feaaTiol" NGaTasesTaaiineé éep+ Ta6T0TO04 40140, +0T T4+3aT & A4RITETeouny Ta Yoo fi=dd. Ad6aed 6o-
addaeaapo, ~0T ToTaddea T+ail éddéa, TT-a10 40 &4 & 1a aaTTereol.

AdsiTaéoeé afasec neaald e TTeoneaalns eep+aé Toeadaar a [1116]. Ad6aed fieadto e&ép+aé a ToToaMME ef-
fieddTaaieé TaéaaiT 1a 406T.

Eep:e-4TTTE ATy

capeodTaal Toeaefaeuian éep+T1, OT aTriefared
e " s o x Ao gans

8300TAT 08éfida 4 411

I | ~L~ e e~ 0~ O

TaTcTa+ad0 ATITETared x, 0T iédaoptidd 4adiT:

@D

Ex(P)=C
Ex(P)=C'

A yoTT T80 Te+83T 028 TH0AAT TTaT. T4 a4l YOAT TTNHEa TAdaM0aTTA
pofiy Tradacee XOR fi T6adTé TTETaeTTé. TOYT1OT féaancaear yorar
ETTTéETaT0ad1Ti0E.

aée fi dafioedaredl 1TTaéép+e TTadddda-
BABOA @ VABJAORY TORARAATITA RAT

YOT Teia+ado, +oT Toe a0TTéTaree anednoey DES fi A0A0aTTOT T0AG000T 088ROTT ToiT TOTAAGYOU OTEUET
TTETAET6 ATCi T i 00 88p+8é: 2%° ATA&ROT 2°° [1080]. Yée Aédai (Eli Biham) & Aaé 3aied TTéacase [172], 0T
A6LIAR0a640 afiéd010ea fi @caanioTh

2% &cadnoT06 Toed0008 04éfoTa.

T T080000T 046fi0TT, TaPLIAd 06 s €T TTAOU, 46y ETOTOTAT T61T 14 TaTlod

TNoadony aTTaTiTE, yaéyaony éé 0aéTa AATER0AT feadifiollp, 0aé 6aé a aTéli@einodd ATTatiateé 4o
141020700 46TETA TOBOUIOTAT 0défi0a (aey Ned+aé TTAT TOSODOTAT 0aéfiva @afill "roToea" +0aca
Té0 o

TE(CTAA0GEEE TTeIT TOAAOTAAAL0U Ta TTEICTAAOUAY ATTTETYpUIeT &.

a 0
O+aéiT a3keée), a



Afige 401 DES 40 cai&16001,
Ex, (B« (P)) = E( (P)

-37i6Té 334108 ATTa ETIVAORT €08, 1T YOTAT T44THOAOT=1T [377].

i Y06 TTA8A16 [588, 427, 431, 527, 723, 789]. A TTAITEYPLIEDHY YerTa-

i BACA0RBUROAA" OTET, +0T DES T4 yasyaony 4567TTé [807, 371, 808,

1116, 809], T OTEUET 4 1992 ATAG EOETOTASAOAT GAAETHU YOT ATeacaol TETT+a086UTT [293]. ETTTASHI0 60A45-
e | i




Tee-AiOAT JOATTA

TT+4106 16 yoarTa? TT=410 14 327 TT1ied 1y0e yoarTa éaxalé aé0 aeOaT0aéM0a yasyaony 661eoeaé anas ae-
0T4 TOBSTOTAT 04&fi0a & aMdd 4eoTa éép+a [1078, 1080], a TTiied ATAUT & yoaTTa @eOSTOaERd TT iG0e T34AN0aAEYa0
ATATE fe6-a6T6p OOTEED AMAG A20TA TORGOOTAT 08Afi0A & AfAD 40TA eep-=a [880]. (YOT Tac(Aad0Ry EaaeTTO
yOORBOTT.) 048 TT+A16 T4 THOATTAGOURY TTHEA ATAUT & YOATTA?

A 0&+&1¢& 117480 840 adofiee DES fi 61aTugai 101 ~eiéT yoarTa OfTaa T anédnaaeeri. DES fi 0041y & +4-
008UTY yoaraie a0é 6A36T aceTiafl 4 1982 4Tad [49]. DES i géioip yoaraie vaé TanéTenéeie aTaaie TTeed
[336]. AéOO&daTORAGHT Taiaé a Tauyniee S i épad Se+afoaT
Jafuweéli 16, iTxd0 40 y
ulp anéodoey aooare fi
fiaf 0TO BAB0, 0T ABATOR0T Taddeesd §

TOTAEOSOTAATEA S-46TéTA

TTieiT oidiigéaiey ¢
TTa0A40248 168 fiGd10 S
a0ou Trédeeétaara. 1

Y A6ATOR0TA A&y afaceéca NGATO & BaATo0 S-a6TéTa aliee TAaATAeTY00 ¢Ta+e0dciina
4 70-0 Lexar Corporation [961, 721] & Bell ANGAAT: I

76é T4 TATa00xEET 1680 fica
apo aTélwa fiaTénoa, 1 8
1 TadacTi. Ei
neéao0a eacaéee, a aTécaa Lexar ¢addd

~. . 7

= ;) (:3\
Hil 11
-\ (D’
—) MD:
(o4
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o
o3
QJ/
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:
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A DES a0éé 1364410 fiod6e0080, TARTT TATTT 4f0a46ATT04 48y TTAO@ATEY 6f0TE+2ATrOR fiefioaT O & TTo3aaeaTTaT 0eTal
anédnoey. Oaéxd a0ee Taéaarh 0868060, ET0 TT 48461110, Tiéaaéee fiefodio.

yoTO 4TéEad 0aéeed fTaddead ieaaoplidd Tdaa0Tdaeadied:
2 10308060 & S-46T645] OfiET TR0 &g-ca ATTATATTH0R +A6TA4=4f
44€M10AG0AI TTOR ATAMA T4 JAEYDORY f0868063a1 &.

T fiTciarey 1adTaeol a néo+aél

PR A A . 20X 0A ~0 AN

TAB0TTé A4CTafTTroe JafedOET dya 65&0a0eaa TETAG0esTAa-
Yol 440 TTATCOATEE, & ATTE TOTaTEResRy [228, 422, 714, 1506, 1551].

N

17460 adou

ADée ToaaTde Y00 & 480384 TTI008e edeTOTATaéecedTAA0l DES. TaeT &¢
foe, efTTElcoy TacodaclTha 0aiio0 [559]. Addaed aTacecedTaace TTieasaTa
€0 aneadoe a TTHEa aTAUT e yoi 1297, 336, 531]. 1&TT048e

efiITel;TadET
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A ~

12 6-éa '|Teégé’a
3 1844006 +afio oy OTEUET TAdAOT & 08&0ueT &
<;l’ Q

14733 T+-4a04Tay 0a0ad0ade0ecd. NTTAd, dacee+@d L 84300 +afodé TOTECATeuTT. AGTAIT:
dacée+ea T8aa00 +anoaé 6aarT 0x60000000, 444 A0T4d Toee+ 1))

4 i a
ol 14/64 dagee+ed Ta a00Tad 60Te6ee yoara 6aaiT L A 0x00808200. Yc‘)T TcTa+ad0, +0T A0GTATTA dagée+ed
68200 TTETAeT 0AATT L A 0x00808200, a A0BTATTA dacée+ed 133a00 TTETAeT - 0x60000000 (fi A4dTyoiTholp

14/64)

X = 0x60000000
Y = 0x00808200

N a48Tyo 1ol 1 N a48TyoiTholp 14/64
(a) (b)
bacee-104 Gada 0T yoarTa Tacaaeneld, adsTyoriioe 11-
460 TadaT TTeeaoliy. fioéée. AGTATTA dagee+ea feada daalT
0x00808200, a fiTdaa I | 2 6e+4 & Bacoélinao 60Tésee yoara 1aéoda-
8ecopo 4864 480633, e+ 1230 T2 A0TA A0TOTAT yoaTa, TETT+a08éuiTa
a00TATTA dacee+ea fie . y Ui yOTé 4405y0aT TTé Gadacoadenoeee - 14/64

X = 0x60000000
Y = 0x00808200

R a88TyoIThoup 14/64

(b)
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>
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Tee-+4M0aT  A0A&GATTOA T0AdN004  Ecadfofda 1o ¢ 04  NéTeiTiol
YOATTA REES 04éfio0 T0880004 046700 araseca
8 21 238 4 29
9 224 244 2 232U
10 224 243 214 215
11 2%t 24 2 232()
12 231 247 221 221
13 230 252 2 232()
14 239 251 229 229
15 24 256 27 pal
16 247 255 236 237
U NeTee o0 aTageca 46y yoed 4a0eaioTa 112480 at0l ¢Ta+e036i T 61aTUGATa ca i+40 eATTEUCTAATEY TARTADTT 4 +300183
daca ATEUDAAT 6TE6e+4M0AT TORBTI0NE 036M0TA & TA0TAd A00TTESTATE.
13266+244 aNéo008a TTETTAT 16-y0aT ITAT DES 0044640 2" 404041 108 T08301000 04éfoTa. T TeiT T38TadacT-
4300 84T @ afédnoep fi ecadnoTaT TOedNOOT 086A0TT, TT 48y TAAT TTOA4A0A0MY Geed 2°° &cAdioT00 TORSNIONE 0&é-
fioTa. T aTasecd TT0034680fy 2° Tradaoeéé DES
AHOAGATORAEITOE BORTOTATABE: YOOARORAAT TOTORA DES & afaéTae~i100 agaToeoiTa A wTioTyiTaie S-
46TeAT . YOORR0LATTIOU AfEd01084 NREITT cadenied To 00080030 S-46TETA, 46Téé DES TT A+afi0searé Aeo+aéit-
fiog 40ée TToeTecedTaai( ToTORA 420040410 ABITT: ToTataéeca. A&y anadd ddeeiTa 6aaTod DES - ECB,
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a
8¢ fi NSA A0&T 84
ETOTATAT 1780
1706 @oaota 4684

i
084 117480 @@00TA. YOT, 4 faTp T+404840, iTE0A0ET A0 TAAeTOUIAR0AT NTaae

¢
&ooaeie fiodataie & Taganoe é0eToTadadee.

Ade AT ed TOERETOENY, TOAAETRRA ETTTA0NT 00 TOEGTAOUMY, ~0T fi 040 TTO 410 T4 GAAETAU Taéoe yOOAE-
0GATTAT ATTATAA afiéd0i0ey DES. ETTTadM 160 ToaaTT+aé To1 Té+a0ufy [1426].

3TaaTT0é DES, 4 6T0TOTI e8P+ M4AC33301Y T4 433 AG0A TTH6A GAcATAT YOATA, TATAA ASCTVARAT
JeATTOTE B8p+aTe T1Ta0 ACETIA0U 0A6TE AA0RATO ABATOROTA, SFTTEUCTANA OTEUET 2V A0-
0A6M0TA 46y A0ADAT 10D 88P+86 e6e 2% &ca&HO TG TOBGNONE 0AENOTA 46y A0AGATTOD e8p+aé
3eTOTATABR0S-ANETAT AMBON0SY A6ATR0T A 43TA0A08E TTAGED+4¢ & DES. AT 07506, YoT 4fed00ea
Be-410A3 JOATTA OSTOTAOAOS-ARETAT A8ATAROT, TT TASTAETAT yOORLORAAT T3TORA DES fi 16, 32

s Toeei 8716 463008, ECTATATE 6T6-41033 AGOTA H8BBE-+4-

OSSN

afaééc Tdaanoaaeyao Tam
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S =
Do
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e a6ao6o a0TTeiyolfy aéy 32 ec 64 arciTeiOo adrara. 13 ec-




42a8p aaf TO 46e0a8uTT 034620, TaeaTEdd ATALATTOT S-A6TETT YAgyaony Tyo0é S-a&Te. Adéfoae-
088UTT, 48y 12 40T: ¢ 420 83341 XOR &fiad +400846 A06TATO0 4&0TA. YOT ATT0AA0M04040 AadTyO-
iTnoe 3/16 eéé Al BYAON 1 aTélgel NTAtIATeaT a8y anad S-a&TeTa. (Daied Téfaé Ta

i
Y/

0 N~

0ata DES. b26 - yoT adtaiTé aeo S-aéréa
TEETYOTA 46y DES fiTaéazaied & 710138030
1 Taiao

5. i
fi fi 61a.) C17, C1g, C1g, Cxo - YOT 4 A0GTATG

a 0 40TAA & S-46TE. A&y TTE0+ATey by 4o
T 0Ta&0 +404c 1Taf0aATTaéd ii danioedaieal,
+ ac P-a&Té, Tédadatiayil 4 +400d4a a06Ta-

X17

E(X) Ki
aze Ki,ze
P26
S-46Te

C17,C18,C19, C20

P
%

Y3, Yg, Y141 Y25




i Ki126
B i 17

—
A

17

Ki+1,26

A 17
A=[3, 8, 14, 25] B=[8, 14, 25]
N a&a8TyoiTioup 1/2+6.1¥10°
beéf. 12-9. 3-yoariTa éeTaé1Ta Toedcexraied DES

AagTaTa aMes00ed aTéelT SMTTEICTAA0U Tae80+o8d EETAETTA TORAEe2ATEA 46y 16-y0aTTTaT DES. Ady TaaT
0044080y 2*" &caaioT06 TOEdN000 4ETETA, A A4cOEI0A0TT ANBdNI0RY YAEYAORY 1 480 88p+a. YOT T4 T+ATl TTeaciT
Aree A0 TTTATY408 147041 & T0880I00E 08670 & PEOTOAEM0 & efiTTélcoaod adaeddesTaaied ATaM0d i @eoaTaa-
i Al Tee 80+e00 2 ae T a T+atl Tréact

N A

0é, & 4 4ééxraéo

i
600 & [1270, 811],



AQE To4aToRTY0 dya TTTO0TE dafieededl ETTOATOp 4600408 T0CAEHTTAT 0RTOTATAGRCA Ta 46004daT0eAEN
AT684 A0MTEe0 TTOyaeTa [702, 161, 927, 858, 860]. Eadh Efoafai (Lars Knudsen) efTTélicoa0 1a+0T, TachaadiTa
+afioe+T0T & 460080aT0CAEAT & 46y anédNIey 6-yoarT TTaT DES. YoT0 14074 0084040 32 404841 106 T0880003 04é-
fiod & 20000 géddTaaTeé [860]. IT yoTo T140T4 fEe@éTT 114, 0Tl 1TeiT A06T 0044daad0l, ~0T Ti Taeai+eo
anésnoed TTETTAT 16-y0ar TTaT DES

Az oA TSN

A364eT AITATAT Af€8008Y yasyaony 4600803 T6SEUTT-66 TAETOE BORTOTATS
o~ - I’ . — —~

d

O Afige 433 a6Taa S-a6T8a Toee+apoiy 0TEUET TATeT 40T, dacO8(0a00 dTeése T( TOEG+A0UAY TT 80aéTaé 1404
a2 &eoa

O Afige 432 40T4a S-46T6a Toée+apony 0TEUIET 4201y 6AT0AAITOTE 480aT e, BacOEI0a00 ATéa T Tose+aolny
TT 802é74é 1403 Ta 2 4é0a

O Afige 433 40T4a S-46Téa Toee+apoiy 4201y Tadal T e 4e0ai e, a TTHeaATed &0 TTHEaaTed 2 480a NTATAAApO,
8acoeioaot 7a aTéaeei( a0l TaeTagTadie.

O A&y BpATAT TATOBAATAT 6-4C0TATAT TOES+EY Taxeal a0Taaie, T4 ATédd, +41 8 &¢ 32 Tad 46T4Ta 17400 Tde-
aTaeol Ta a00T4d & TATAETATI 6 dagee+ep

4
S-46TETA Tayoardi + 1, a 46048 Tedaréd 4800
O 4 A0GTATOD 4204 BacATAT S-46T64 A8yPO Ta BANOU Sacee-T00 S-46TETA, T08AGRA 2 T4 A68YPO Ta TaeT &
0TO &4 S-4é7é
O Afige A0BTATTE 480 TATTAT S-46T8a 48eya0 Ta fdaared 4e00 A00ATAT S-46Téa, 0T A0GTATTE 40 YOTAT 406-
ATAT S-46Téa T4 1Taa0 A6eyol Ta i0aaTed 4800 TAOATAT S-a&Téa
Y03 0a4T0a TOTATERAEA TafdxaaTed e020a0e4a. NAATATY AiTanAl TA000ATT A4TA080TAA0l S-4éTée, 1T & Ta+aed
70-6 yOT A0ET T48436TEé caaa+aé. Oa+1af ATaToee, 0T T8TA0aT 10, ATOTAcAoed S-a6Tée, daaToage Tanyoaie.
12.6 Aaoeaiol DES
T 1TiTedao10é DES



Péf. 12-10. 0336éda010ié DES.

DES i Tacaaefiel e TTaeepaie

Adoaté atciTeiTholp yaeyaony efirTeucTaaied dacee+100 TTaéép+aé fa éaeall yoara, 1a fitcaaday eo ég
TATTAT 56-480TATAT 88p+a [851]. 04 £aé Ta BazaTl &¢ 16 YOATTA RTTEUICOR0RY 48 480TA 8&p+4, OT AseTa sp-+a
48y 0AETAT A208AT0A ATH0AACO 768 480TA. OAETE 4208ATO DACET 0AAEE+AA80 TR ITAON Afied0I0eY a8aTOROT A 406-
ATé fIGETE, IETeTTOU 0AETAT Afiéd00eY fiToaaed 27%

TATaeT aTgi Tl T & TelcTAATed Afed00ey "aioda+a TTHA0AAe T8" (. dacade 15.1). NET@ITioU 0a6TAT 4fied0-
o0&y OTaTugadony 4T 2%, <0T, 081 T4 TAT4, ATTETA 4TH0A0T+1T 46y TAdTIa+aiey éparé 10AEeTTé aicTraniTioe

OToy T4caaenel 04 TTacep-e T4@apo EETAETTIO E0ET0TATABEC6, YOTO Aa08ATO +0AN0ACORBAT & 4e00ABATOR-
ABUTTIO B3ETOTATABECO & TTeedd 4000 418300 A TTI TP 2° 40481 106 T0830006 048f0TA (il . -3-€) [167, 172]
I'T 42481116, 16684y 1TACOREAOEY BARTOAAAEATEY B6p+8¢ T4 i1 Taed0 TAT TTAT 6fiééedl DES.

10ai TG¢€ RSA Data Security, Inc., & 4éép+aiT0é & 1986 4T40 4 T6TAdAT 10
Té TT-00 MailSafe, a & 1987 d1a0 T
& 15.6), 48y TaneeoTaée a0TATA & A00TaTa DES. EdT14 56-420TATAT éép+a
iT0é 64-ae0Tatié éép+ Toddeeaar

CRYPT(3)

CRYPT(3) T334f0a36ya0 fiTaTé aadeaio DES, efirTéicodi 0é & iefodiad UNIX. TT A TAiTaiTi
833044 TATTTaTdaaea T T i &Y T T U effl a J
s dedd CRYPT(3) e DES iiffi

7

66+ i

Tatatdiiaé DES (Generalized DES, GDES) a0é fiTdTag0e8Taal 46y OfeToaie
1A fi

1381, 1382]. TAUISé DACTAD A6TEA GAAGE+EERY,
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¢ ~8186) 03BeA (Ta+60A6UTT THeaaeyad DES: DES fi 16 yoa-
aie e OTOT eCTATATTON TTOY4 a iT ca 2% gaata. ... ATeacaiT, =0T DES AT ie6-a6101é S-
aeTeale aneo0ol T+ATU 6A36T. Admd TETETAGUTTA SCTATATEA TATTAT & yeATAT0TA S_A6TéTA DES TT@a0 ATecedl 6RoTé-e-



aTnou DES é anéatoep.

S-46Tée DES T4 408é Troe1ecedTaai( ToToea 6eTAETTAT édeToTarageca. NOUIAR0Aopo & 86+ped S-aéTée,
+81 T04A823341 04 & DES, 1T 43c401 Tay calafa S-a6TéTa TTadie - 14 fiaiay eo+-oay eaay.

A -3-¢ [167, 169] Ta0&+efieaT( TAETOTONA T1TacOea0ee DES & &Tee+4f0aT a040ai 100 T08301000 0480T,
1614 46y A0TTETATEY A200A0ATORABITTAT 08 TOTAaTABECA. A 0348800 T4 ABép+aTa TaTa &¢ 1Tae08Ea0&é, TAU-
daeTypriay 63a0p & Toaaop TTETAeTa i TTITOUD féTeaiey 1T 1Ta68p 24 A14R0T XOR, &4 4 21 dac 0004143
anéanoi, a1 DES [689].

\~A AN e 0 %0 MmN ZsA~A A

i yoa
fied 16-420TA00 TAOANOATTATE, ATaéTaé+106 RDES-1.
. é . o . po

Anéstioey aaceaiota DES A TTITOUp 46004041061 TTAT édeToTatageca
Eciaiaied daatod FT88+4f0aT A04dai 100
TOEA0I006 08670TA

TTéi0é DES (&8¢ éciaiaiee) 24
P-T404M0aiTaéa 14 1780 ofeéedi

OTeea4f0a4 T Tay TAd4M0a1Taéa 218
1TOyaTé S-4éTé€Ta 2%
Caidia XOR fiéTzaieyie 2% 2%
s-agtee

Neo+aéiaa 218 2%

Ne6+aé 104 TadafoaiTaée 2% .24

Tariyediaioioa 2%

TATTOTAT04 0248860 2%
Oaacaied E-danipedaiey 2%°
TioyaTé E-daipeddiey & XOR 2%
TT486p+a
GDES (@é3é 4 g=8)

16 y0ATTA 6, 16

64 yoaTa 2% (Tacdaenel né eep+)
s"DES

Ad01Ta 6T046MER0 efifieaaTAA0864E TTA O0ETATAM0ATT EaaraseT E&ia (Kwangjo Kim) TTT(00a8af0 Taé0é 134T0

S-46TETA, TIORTABUTT ON0TE+RAND & TATORA 4200A04TORABITTAT, & TOTORA EeTAETTAT 8deTOTATAéecA. ED T80aay
TTT0083, 8cAAR0OTAY 636 SPDES, T584M0aA8AT Tay A [834], Teacasafl, 638 A0ET TTEACATT A [855, 858], 14144 6OTé-
+8aTé, +&1 DES, T0T08a 460030a108A8ITTAT e0eToTaTaseca. Nedaoptieé aadeaio, s°DES, a0ié To4aM03a8aT 4
[839] & TéacA8AY TATAA 6fi0TE+e4, +41 DES, & 62 T46TT10 8OSTOTATABRCH [856, 1491, 1527, 858, 838]. AeoaT T344-



%86 TACTA~S0860TT &C1ATR0U AB4TOROT, +0TAQ 148630 S°DES AACTTANTOT VT TOTT@ATEp & & 460040316846 -
16, & & BETAGTTIO EOETOTATABECH [165]. EffieaaTAI0AEE ARDTOBSRU & AATET ETTTUDOASAT & Bac0aaToABe 086+
@ATTOp 0801666 TOTAEESTAATEY S-46TETA [835, 837]. Tié TdaasTaese s‘DES [836], 4 caddT s°DES [838, 944].

A -4-6 7528348170 48y s3DES (i TASAUATTOTE S-46TéaTe 1 & 2), 6T0T004 AACTVARTO VT TOIT@aiep & TaTel
40431 €OETOTATABECA. ERTTEICTAATES YOTAT 4208410 AT14M0A fi 0540EGA0TOT DES T2A801Vea TT140a0 65eToTa-
fageco.

DES fi S-4éTéai e, cadefiytiéie 7o éép+a
EeTaéi0é & 4600454T0SAEITNOE E8ETOTATaEEC JAATOAPO OTEUET, afice ATace0RE0 ecAAROTT OSTAT
Ange S-aéTée caaenyo To éép+a & a04aedapoiy 08 ToTada0e+af ( 0T 0T eefaéi A€
08ABITOE é8eT0TaTages ¢Ta+e036UTT OnéTaeTyony. OTOY TaaT TT1 €00, +0T 4ded 6 6daTyIeony a

T ATcaai 100 S-a6TETA T-ail TETOSA 4600630AT0EaEUTA & 68TaéT1A Ga

(oY
(9]
=t
(9]
D
o
-\
o
-/
-/
QD
o
Q:
o
D:
@D

)
)
\
/
2

13
x
m;
D>
o
Do
oY
=t
o
lo%
™
02

13 14 0 3 10 4 7
8 2 11 13 4 1 14
14 9 3 10 0 7 13
1 4 14 7 11 13 8

5 15 0 3 10 6 9 12
15 11 12 1 2

N O~ N ©
©
3]
o

S-4é1é 2

15 8 3 14 4 2 9 5 0 11 10 1 13 7 6 12
6 15 9 5 3 12 10 0 13 8 4 11 14 2 1 7
9 14 5 8 2, 4 15 3 10 7 6 13 1 11 12 0

10 5 3 15 12 9 0 6 1 2 8 4 11 14 7 13
S-4é1é 3

13 3 11 5 14 8 0 6 4 15 1 12 7 2 10 9
4 13 1 8 7 2 14 11 15 10 12 3 9 5 0 6
6 5 8 11 13 14 3 0 9 2 4 1 10 7 15 12
1 11 7 2 8 13 4 14 6 12 10 15 3 0 9 5
S-4é1é 4
9 0 7 11 12, 5 10 6 15 3 1 14 2 8 4 13

5 10 12 6 0 15 3 9 8 13 11 1 7 2 14 4
10 7 9 12 5 0 6 11 3 14 4 2 8 13 15 1
3 9 15 0 6 10 5 12 14 2 1 7 13 4 8 11
5 15 9 10 0 3 14 4
6 9 3 15 5 12 0 10
15 0 10 9 3 5 4 14
12 5 0 6 15 10 9 3

12 7 1 13 6 8 11

11 1 7 6 12 13 2

~N 00 00 N

4 3 7 10 9
14 13 11 4 2
13 0 10 9 4

1 7 4 14 11

14 13 15 5 12 6 2 11 1
10 5 3 15 0 12

© W N o
[
©
©

© N o o™

13 2 10 12 3 5 6 15 0



S-46Te 7:
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TeiT efTTélcTa ATITETe086UT00 4é
0eaBUITIO édeToTalageco [165].
(1) Eci&ieol wToyaTé S-aéTéTa DES: 24673158.

(2) ADAadaol 16 &¢ Thoaaoedhy aeoTa éép+a. Afee Tasané aeo
dyaa S-aeTéa 1. Aiée aoToT T ] & T4
40TOR00 0T &4 fi aey
T 8.

Tadaceaeliop Ta@eio aey anesa-
| a & Harris Corp. N éef-

1
a TaneTeé

TTélcTaal
oiafigap

é
i

Cray Y-MP. T83a1TéTee0a8(
LA Té fBETE. ETTO

ETeiThol anédtioey DES a004Té feéTeé.
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iTi (Walt Tuchman). YoT && Tacdaied - Lucifer - i 1
a+a64 70-0 [1482, 1484]. A 436M0ac0aEITTHOR AGLIANG
a1 [552, 1492]. [552] fiTaddeeo 8ya TOTAAETA & Ta0E0e8a0ee asdTdeoTa

-/

Lucifer - yoi
Taudaetyaony fi TTITAlP XOR AT
oeoia Lucifer 4-ae0

\ o~ . N

iy éép+a. (Lucifer 83a&ecdao y
0 DES TTETASTO 46Téa Téead yoa
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Lucifer ja&yaony TAUAEOTT TanieTeuees Taoarota NGIA: [553, 554, 555, 1483]. NoTee 486f0Aey ARG Y0&6 Ta-

0410Ta efivdéee.

1 aa8eda (W. E. Madryga) T83a6Teeeé yoT0 46T+101é a84TAe0T 4 1984 4Tad [999]. 1T 1T2a0 400l yOOaé-
0CATT 84aGecTAAT Gaé TOTAGAT Ta: A T4l 140 TaATAA6AN0 TAdAM0ATTATE, & afd Tradacee aarTeiypony Taa aaé-
oaie. NoTeo Tada+enéeol caaa+e, &ToTo0a da@ac aaoTd Tde ToTaéoedTaaTee adiToeoia

1. Toéd000é 0&éfi0 Taslcy TTe6+e0l &¢ @ed3T0aeN0a 4d¢ TTITUR éép+a. (YOT Teia+ado OTEUET OT, 0T aé-
AT6e0T AacTranar.)

4. ECTATATRA TATTAT 4204 é&p+a dTéaiT A0c0AA00 A6y OTAT @& TOBSNOTAT 0461104 0aaeeABITTA ecTaTales
@eO8T0a8N0a, & ECTATared TATTAT 4802 TOGSUIOTAT 048i0a ATéae T Alc(AA0l 46y OTAT el éép+a daae-
8260TTA ecTaTared @eoaT0aM0a. (YOT 6aaeTThé yooago.)

5. ABATOCOT ATéxAT iTaddeaol TAETT 100a08AT0p ETT14eTa0p TTaM0ATTATE & TAdAN0ATTATE

6. TTafoaiTaée e TadanoaiTaée, efrmeicodl0a a aeaToeoa, 4Tée il Troaadsyouny e adTaiaie aarfaie,
e éep=Ti
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Madryga fiTho1
230 atol 6adee+a
o]

8385TY (fiT. 12-
~e0apoiy besee-
s

Odefio L1 l2]3]a4flsf[e6f] .. [nolmal m |
acabheeny wr@) | wr) | | wr@) |
é?‘aa"ee ‘8aeota 8a4eota ‘Baeora
ROT :
Oesee-aneeé Tan&eo R-ao-eé
faae fiaaeia fiaaeia
3 4804
ToaTadacraaied Taueo
TOATABACTAATEY
8 ac01a
) . XOR -
Eép+ L1233 .. [ w |
XOR
Oyo-ciazaied [ 1 | 2 | 3 | | ke |

0aé 636 Gaealié 4360 AaTT(0 a6eya0 Ta 433 4aéoa Nedaa To fday & Ta Tael aaéo fTdada, TTHed aTthiie T8To1-
aTa eaxalté 4aéo @edaToaéM0a cadeneo To 16 4aéoTa fiédaa & To aTilT e 4aé0Ta fiTdada

10e péddTaaree éaeaay €0ddaoey ar6odal 1aaT oeéea ofdar. dT+eé 8aad Ta TéAaITREAaTeé aaéo
TOBOUIOTAT 0défida & cedée-anee TadaTalado 44T & 4aé00 TOESUIOTAT 0aéfioa, 0540UAT 6 fiedda To TTHEAATAAT. NTa+a-
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A yoTi T80

1
x0TTHOl 440 460TA PEOBTOREN0A & TORGOTAT 046M0A TACTATTA & CAAsTieo OTEIET T0 88p+a. TTYOTi06, TAbakAy T063000T
04670TT @ fITT0A30M0A6PUIET BEOBTORENOTT, 1T 1T TAAANCACA0N +80TTTOH PEOBTOREN0A 46) EDATAT TOBOOIOTAT 0460A.
TT T04360TTR0E T€ TATT &¢ yoed caia+aieé 14 yaeyporny édeoe+anéeie, T yoTo aéiToeoi 74 a0c0aado 6 1aiy
ITETRE0880TA0 YITOSE. R T4 83ETTATa0p eiTTélgTAa00 Madryga.

13.3 NewDES

NewDES (iTa0é DES) 40é fiToTaé0edTaal a 1985 4T46 DT4400TT NETooTT (Robert Scott) 838 AT¢i Teefay cala-
fa DES [1405, 364]. AéaToe01 T4 yaeya 12088A0846 DES, 838 170 TTEACAURY & AAT TacAarey. 11 TTa-
8e8640 64-a0TA0T & A6TéAT & BeBBTOA ATTElICOA0 120-480TA0E éép+. NewDES T8TU4, +41 DES, & 141
T30 Ta+a6UTTé & cadep+e0acuiTé Tada Ar& Tradacee a0TTeiypony 1aa 6aénie aaéoaie. (Ta AaiTi
4368 NewDES Té 8781 TAGCTT T4 yaeyAony TTATE aadfieaé DES, Tacaaied 06T A0AGATT TA6AA-TT.)

AETE TOBBOOTAT 0aéi0a a3eeoiy Ta ATAATU 1-43€0TA00 TTAAETETA: By, By, . . ., Bs, B7. CA0AT TTAAETES TOTOTAYO
+40&¢ 17 yoaTTA. A GaxaTT Y0aTa ATNAT U 43éf0acé. A GamaTl 44éM0ace TAeT ¢ TTAAETETA TTA24043400) TTAda-
0éé XOR i +afidip éép+a (4ol TATT eféep+aied), calaiyaony ad0aeT aaéoTi fi TTITUlUp 66Tévee f & cacdi
TT424032301Y Tradaoee XOR fi 400381 TTAAETETT, ETOTO0E & calaiyaony dacoeioadTi. 120-480Ta0é éép+ 4a8e0-
fiy 1a 15 TTaaéréra éép-+a: Ko, Ky, . . ., ToT0aMT 683+ TTIYO0U, 048444 83T GAT 0, A1 TOT+20a4 44T Tre-
flaied. AeaToeol oeddTaaiey NewDES TTéacai 1a 11-é.
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Ooieoey f atiaTaeony ec Adecadacee Tacaaeneiioe. TTadTalTRoe TTeiT Taéoe & [1405]

NET00 1TéacaE, +0T Baealé 480 46Téa TOSOOOTAT 086704 A6eyA0 Ta Gaalié 420 @@OOT0AEM0a Gl TTHER 7 Yoa-
TTa. TT 0a6zd T3TaTaéecesTaae 60T6oeb f & T4 Tapdé CaBes-¢eaT T+40AT00 TOTAEAT. NewDES Tagadado o7é
®4 ETTT62T410201TN0Up, +0T & DES [364]: &fiée Ex(P} = C, 0T Ex(P'} = C'. YoT 014ii@ad0 Taldi 0aamoq, iéfa-
OTaeTTé 46y afieon0ey a664Té eETé, fi 210 adénoaeé 4T 2'°. Aedai caidoes, +0T EpATA eciaTaied TTETTaT 4aé-
0a, TORTATATITA 6T andT 4aéoal @ép+a & 4aTT00, 0aéead TOSATASO & ETTTET4T0a0TT0E [160]. YOT 014il@add
TAOAT 2004TAT anednoey aT 2! adéfioaeé

FEAL &0é TodaeTedi AéededT @eioco (Akihiro Shimizu) @Taee T eéyio+e (Shoji Miyaguchi) é¢ NTT Japan
y ETE & 64-480Ta0é eep+. AT eady ATHOTE0 & 0T, +0Tad fiTcAA00 AgaT-
00T80e4aé yoara. EfTTélcoy 1aTli@a yoarTa, yoTo aédtéeot 114 &l da-

/,

T
] a yoarTa, yol
€040 TTIOU Téacaeanl Aaeaéa TO 6a&aé TTaR0A.

Tal A6TE-N0ATa TATTAT yoara FEAL. A 83+4i044 46T4a TOTOAMMA @@oaTaaTey efTelcoaony
64-460Ta0é 46Té TOONIOTAT 0aéfioa. NTa+aea 46Té aaiT00 1Taddddadony Tradavee XOR fi 64 déoaie éép+a. Ca-
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13) NdaiTaeony 1TarTé éad

ITETAS n0aa&ypofy 1TTREa n-aT YOar
TTETAETTE, Tadacdy iTadp Téaddp TTETael0, ¢
AATTO0 TAUAAS TYR0RY fi TTITUUD XOR fi 43638
(Toeatoné oaeho)
64 éébé v (KS! Kos K105 Kll)
N 64 Acon {(K12, K13, K14, K15)}
32 4eoa v 2 4eoa
v
Lo{Re} »(P Ro{Ls}
Lo{Rs} i I Ko {K7}
ﬂ\ f Ro{Ls}
Li{R7} v K1 {Ke}
CP‘ f Ri{L7}
L7{R1} ¢ s K7 {Ko}
P+ f Ry {L}
v
Re{Lo} | ” Le{Ro}
Va '\< 64 aeoa (K12, K13s K14s K15)
1 {(Kss Kos K10, K11)}
DEOBTOAEND A KA KA €A 8
( } N Adgedoedtaaiea
pefi. 13-3. Taef yoar FEAL
Ooiesey f 44080 32 4202 42T T00 & 16 480Ta 88p+a & MT14oeaddo &0 a14M0d. NTa+aéa 46Té AT 100 dacaeardony
7a 8-4€0TA0A &6fT+Ee, 8TOTONA ¢addT Taldaeiypoiy i TTITUlP XOR & caiadiypo 4864 4003a. A6Té-idaia O0Té-
oée f 1daancaacaira fa 9-¢. Add 66180ee Sy S, Tradadsypory nédaoptieT TadacTi:
So(a,b) = beéee+aneeé faaed a6aaT Ta 4aa 4&0a ((a + b) mod 256)
Si(a,b) = beéee+anéeé faacd A6aaT Ta 4aa 4&oa((a + b + 1) mod 256)
b
16 &eoTa
So bo
T y v aO
f S /4 Ne
@D 1 U al a
<« v X Te——
v OO
p S, | Me Me 32 aeoa
l X a,
S1
a,




2810, & 8T0TO0T TOTATYpOfy Tradaoee XOR & 66T1é0ee f,, 828 TTEACATT Ta iGATA.
B6Teoee f,. Ada 32-480Ta05 a0Taa dacaeaapory Ta 8-480Ta0d 4&Tée, Taudaeiyaioa &
a8e fiT ABATTE. Sp € S, TISAA86YPOfy, 838 TTEACATT Ta defioTea. Ca0dl A a8aTOR01A @0
eRTTElUCOpORY 16-480TA0IA 46Tée éép+a
T2 1688TTOTOARATOA 80286/10 T A afifidl 46adiay
fiolip 220 E&éo/fi. FEAL-64 T1Ta30 26514300 4ai 104 fi ﬁATaT diip 120 Eééc‘)/n [1104]
AéTé eép+a
32 4é0a 64 4e0a 32 ae0a
Ao Bo
v
f
Ko, Ki K
A 4
I
\
A, D, B,
A 4 v
fic y
K2, K3 \
:
v __ | . 4
L [
|
A7 | B;
D7y s
f 32 aeoq)
Ki4, Kis K "

Bl Ay Ay %
4V e
¥ bo
Sl ®< b
v 1 PN
. S ——Dp 32 aeoa
P 0
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Xl v l b3
S AKV\‘ » D S
o [€D¢ D 1
X PN
2 a, b -gaeo
Y v A 4 y v

Y_So(xl,XZ)_ROtZ((X1+X2) mOd 256)
Y=54(Xq, Xo)=Rot2((X;+Xz+1) mod 256)

z a0x

v: A06TATOA 8 48074, X1,X (8 aeoTa): abta

Rot2(Y): 0eéée+arieee na aeo
8-480Ta00 &
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Tafagec FEAL-4, FEAL fi +200001Y JoaTaT e, 406 AOTTETAT A TTITUUp AReS008Y fi AASAT-
éfidai e [201], a TTcaed fGAATHON YOTAT aédToeoia alea TTéacaia 4 [1132]. TTNedaiaa anésa-
eiTi 1400¢e (Sean Murphy) A0ET TadatT Trodeeétaaiian anestoeadi, efrtelcTaadoel
ééé'l'“él’ eé , & 88y TaaT TTOOAATAAETN ‘Téué’l‘ 20 404841100 T0800000 0&46f0TA. T0a40TT
8-y0ATTOé FEAL [1436, 1437, 1108], 83 V0TATaéec 6TOTOTAT 406 TORAN0AABAT AGGAITT &



L

DaiedTi 1a ETT0&04166¢ SECURICOM '89 [1424]. A&y aiédtoey FEAL-8 fi a0iadai 1O e Toédto0 e 0dénoaie
TTOBRATAAETAU OTEUET 10000 4ETETA [610] —0| c;anoaéée? 6a<;6aa|o éé’l‘é aeéléeo‘l cafio+eol 66éaaa e
éeo0l FEAL-N [1102, 1104] aedroeot fi riai

~\ N A N

Aeﬁal & Jaied 16eia T8T0eA FEAL-N 4600488aT6eaéuTa
06 é“ééuou 8aT aéoale fieéTé (n TTiTUlp 14744, <81 2% peostaaie
ATUGAAT 32. [169]. Aey afedtoey FEAL-16 To=iT 2°° a0adaii 2%
ﬁea 0 y FEAL-8 0884080fy 2000 a04dai 106 ese 2°7° égéaﬁbl’ﬂﬁ 0830000 048A0TA. FEAL-4 1Ted0 4000 4féd00

~ -~ ~N AN AX AN AN AN~

1TAP aN3sT 8 T8aaeelTT a0iadal TG0 Toéd0000 036M0TA.
“'éb FEAL - FEAL-NX, a éT0T6Té efirTélcoaony 128-
"Téal

5
Ox
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QJ
c
-
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(0%
=
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QJ
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o
Q.
D
ot
Q
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(oe]
N

ToTaiaeeg, dToy Tie
éuaéalllal |0e600|

S5t Q) wm/ 31

DacdadTo-eéé FEAL Trddadeeee 0aézd 1748068
aeotané éep+ (fii. 6-€) [1103, 1104]. Aédai & Daied i
ae0Tall éép+T1 acéaltiaaol 13 fETeraa, ~ai FEAL N fi
FEAL-N(X)S, 6iééeadapuieé FEAL ca ii+a0 aéfaie+anété o

acaée, ~0T aéy epatat gla—él’éy N FEAL-NX AT 128-

64-420Ta0T eep+Ti [169]. TA43aIT a0é TodaeTeeal
Hieoee Talaia 1anoaie [1525].

A&Té éép+a (K |Kg): 128 4é0Ta

TAadaaT08a 4804 +80TTr0e

K Kg
32 4éoda "l 1
f T
Ko, K1 K J Q:
‘—l><///,,
T
D,
A1 Il Cv ) Bl
K2, Ks fK YA Q:
/><
D2
Az T « B2
3
K4, Ks fK VA Q
_____________ b 4
_‘_______::I::<—_: ‘‘‘‘‘‘‘‘‘‘
|
Aniz+2 1 f‘l'\?’\‘/z“’z Buiz+2 L
Ko s | K = Quzsa
—]
J—
Anjz+3 l x Dniz+3 BN/2+3“__
32 4e03
Kn+6, Kns7 fK A Qwizea
Kr1 69 Kr2
KRl KR2
Koy €88aY TTETASTA B, (16 40T4) Q=Kr1 A Krz, 1=1,4,7, ...
K2(r L Toaday 1TéTaeia B, (16 aéota) Q=KRg1, r=2,5,8, ...
xeNET €040a0eé: N/2+4 0=Kro. 3.6 0

pefi. 13-7. Tadaaioéa éép+a a FEAL-NX.
ATé44 0TaT. A [1520] A0&T TOaR0AAEATT 4004TA aiiéd00ed FEAL-4, oéaaobl]éé OTEUET 1000 &caanoTao Toédd-
’\ —~ —~ -é’\ AD~\//\~’\A A0

fioTa, € FEAL-8, 4éy éT0ToTat 16eei 0|eu T 20000 egaanmuo 108300006 086f0Ta. A303ea afédnoey Toeaa-
adfaaf 549, 1550]. Tagéd+@ei yaeyaony aarreiaiita 10006 Mavoe (Mitsuru Matsui) & Ad@oedT Riajese
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FEAL caracaiotaai & NTaaeiaiTao @0aoad [1438], iTT0440M0a0pCIed Ta0aTo0 T3eTyo0 & dafifii Toddiep a
Afdeee, Odaroee e Aj eATTElGTAATES 1a aTé 11

id a
saplieé E20aTcedTaa0l efTTEICTAATES agdToe0Ta ATéAT Naycaoury fi AAdaT-
Toe (Intellectual Property Department), NTT, 1-6 Uchisaiwai-cho, 1-chome,

REDOC Il &07T&1y80 aid 1
413801 JOOABORAAT T8 TOTH
Toée+e4 70 DES, e14p Uit 68
11476 & T234farTaTe REDOC Il &ff
467674). O REDOC Il 10 y0aTT3, &

7 si~a

13
ox
D D Q-

460eafa NoaancaT anestoey yoTaT aeaToeot a yagyaony asoaay feea, REDOC Il
€é (Thomas Cusick) a0TTEéieé é0eToTa-
Ta TanéTeueT yoarTa [400]. ERTTElcoy
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fagecd

REDOC T33afioaaey R

|, 0déed dacoaaToaTiop NaceeTi AoaTi [1615].
' i TA (20480 420T4). AEAT:
5o oe
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+T1 86y SadTaT, 80T14 eATTEUCTAATTTAT 46y 4 éeps



2.75 Taeo/i. Aoa Toaiee, 0T é&oec
2e063Taa0l 441 TO4 AT IETATROUp falé 1.28 Adeol

Taa 440fiee REDOC ¢aracdiotaait a NTaae1ai 100 20a0ad [1614]. Dafifiia0deaapoiy & e 1Tiodai 104 Taoaioa.
Ide caefoddanTaaiiTioe & REDOC Il ééé REDOC Il Tadatiaéoait & Naééed Adad (Michael C. Wood, Delta

Computec, Inc., 6647 Old Thompson Rd., Syracuse, NY 13211).

13.6 LOKI

LOKI dacdaatoai & Aanodasee & aradand ate Toaanoaaean a 1990 aTad 4 ea+afioad ATci TeiTé aéioadTaoeal
DES [273]. A 41 &fiTelcOpORy 64-420TA0E AETE & 64-480TA06 86p+. TALIAY OBGEOOA ABATOROTA & SFITECT-
aATey B8p+a TISRATA & [274, 275], & fiGAT4 S-A6T6TA - & [1247].

EfTTélcoy 4600a04T108a81TOE édeToTaTases, AedaT & Daied iiTaee aceTiaol LOKI A 11 & Ta1ad yoaraie
a0nodaa, +a1 A004Té neeTé [170]. ATéaa OTAT, aéaTOR0T TAGaAado 9-40TATE TITEéeTAaT0ad Thoup, 0T diafliga-
a0 MeTee TTHOU aféd00eY 4604Té fieETé a 256 dacg [170, 916, 917].

Eaodh EToanar (Lars Knudsen) TTéacaé, 0T LOKI fi 14 & 14744 yoaraie +0afoacodsai é 466040a16ea8iiTio
éderoTaragecd [852, 853]. ESTIA OTAT, anéé a LOKI efrTéucopony aclioddiaoaita S-astée, TTeo+apulieéhy
@03 A45TYOTT 0aéaed 40430 +0A0AC04EAT & 4600A0ATORAGITTI O 8d&TOTaTaéech

y BacdaaTo-eae LOKI aa8T68efl &
24 LOKI9L [272]. (W38404601ay a80fey LOKI A0iea TA388TATTaaTa & LOKISY.)

. s~ A 2 -

4. ADéa éciarara 60iéoey S-aéTéa i 6aéip faeaaeol XOR ToTOeEe S-a8TeTa (+0Tal TTadfReol &d OfoTé-
+eaTiol & 4600804T10acUTTI0 édeToTatagecd), & 14 aTrondeol, ~0Tal aéy EaeTar-oT ¢ia+afey a0me-
TYETTU f(x) = 0, 444 f - YOT 6T148 7208y E-, S- & P-a6767a

Tadareci LOKIOL 7ToTa fa DES (1. Déf. 13-8). A6Té aaT 100 436&0fy Ta 63a0p & Toaadp TTeTaeid & ToT-
6Taeo +adac 16 yoarTa, ~0T T+af( TT0743 Ta DES. Ta éaxaTl yoara Tdaday TTéTaefa fa+aéa TTaaddaadony Tra-
Sabee XOR fi ~afiolp 86p+a, & CA0AT TAd 186 AOTTETyA0Ry TAGANOATTAGA fi GAN@EdATeAT (1. Oade. 13-1).
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béf. 13-8. LOKI91.

0aaé. 13-1.
TaodnoaiTaea i safedaieal
4, 3, 2, 1, 32, 31, 20, 29, 28, 27, 26, 25,
28, 27, 26, 25, 24, 23, 22, 21, 20, 19, 18, 17,
20, 19, 18, 17, 16, 15, 14, 13, 12, 11, 10, 9,
12, 11, 10, 9, 8, 7, 6, 5, 4, 3, 2, 1
48-580Ta0é BAg0E(I0a0 43680NY Ta +400I04 12-480TA0I0 AETE], A8y BaadTaT &¢ €TOTON0 AU TE 40y fiédadpuiay
a1 2780 €800 & 8026780 18a-

0afTaéa i efrTelcTaaredl S-aéTéa: aadaony eaeaté 12-aé0Taté aoTa, TT 2 édaéied
aeoa enrTelcopony aey TTéd+aiey TT1ada r, a 8 6aT0daéliTa0 4e0 Tadacojpo TT1ad c. DAcOEN0aoTT S-aéTéa -

ran
a0d
O - Jagyaony fiedaopid cra+aiea:

O(r,c) = (c + ((r* 17) A 0xff) & 0xff)** mod P,

P, 10833441 T 4 044é. 13-2.

Oaae. 13-2.
P
r: 1, 2, 3, 4, 5 6, 7, 8, 9, 10, 11, 12, 13, 14, 15 16
P: 375, 279, 391, 395 397, 415, 419, 425, 433, 445 451, 463, 471, 477, 487, 488




Caoal +a0016a 8-ae0Tand 6°géeuc‘)é(‘)€‘31 fifTaa T'l]é'éé’ybf)ﬁy, Tadacoy 32-460TaTa +efieT, ETOTOTA 1TTaadddadony
Tradaoee TadanoaiTaée, Trefafié a Oade. 13-3. 1aéTTa0 aéy TTé6+aiey 1TaTé eaaTé TTeTaeia aarienyaony
XOR T834Té TTETATO i T84 Taé 63ATé TTETACTTE, 4 8344y TTETASTA f0ATTAGONY TTATE TOaATé TTETAeTTé. 11-
fied 16 yoarTa aey TTéd+aiey TeTT+a0deliTaT @@00T0déM0a NTTaa A0TTETYA0MY XOR 4éTéa & éép+a

Oaae. 13-3
T3dafoaitaéa i TTiTUlp P-aétéa
32, 24, 16, 8, 31, 23, 15 7, 30, 22, 14, 6, 29, 21, 13 5,
28, 20, 12, 4, 27, 19, 11, 3, 26, 18, 10, 2, 25, 17, 9, 1
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EOT 63TATT 1780 63a6e¢TAA00 a6ATAR0T & efiTTélcTAA0l 43T, EAGTATOE 674, TOas-

faf & OTea4dMneodod TTaTAT PaiTat Oyeina. Toe edsaiee efTTélicTaa0l YOO ddaeeca-

68e, 6TOTO0A Ta TANETEUET TTOyaéTA 40f00448) & ETT 140+aNETT T3TA0804 TAdat1aéoanl &

86 CITRAD, Oaé6&iiodd eTiTijpodd 100 Taé, OTeadsnecdoneeé eTesdse, OTeadsneods TTataT PaeiTal
fié

Ay

0 fiee, Earaaooa, Aanodaeey (Director CITRAD, Department of
Computer Science, University College, UNSW, Australian Defense Force Academy, Canberra ACT 2600, Australia;
FAX: +61 6 268 8581.

13.7 KHUFU e KHAFRE

1. 56-460TA0é daciad éép+a DES fee@éT1 Tas. 0aé éaé AOTETTNOI
53 (BT TUbOS3TAV TAT Vol TAATSTE & ATROGYTA). T AT

BAe@TT Ta8a (BT TUp0adTay Taiyou TaaToTaa & ATHOOTTa), TT aTée

Qo
-
[N
o

3. S-4éTéé DES, afdiT f 64 4-ae0Talie yediaioaie, néewéTi 1aé0. O4Tadl fi 0Adée+aiedl Taiyoe
aTéei0 0adee+R0lNy & S-aéTee. ATéad OTAT, afa AThall S-46TéTa efTTelcopony TATTA0ATATIT. OT(‘)S'/
YOT & GATATT 48y aITadaoddl, aey TOTA0AT 1 1TE 0aadecatee yoT fasdony TaroeiOl Tadare+areadl
ATéxT0 4000 daacecTaATO ATeligeé dacTad S-a6TETA & TTHEAATAA0ACITTA (A T4 TA0AEEAEITTa) &0 efi-
ITelcTaaTea.

4, DESTET TOSCTATT, ~0T Ta+aciTay & cadép+eodélifay TadanoaiTaée edeToTAda0+afée AaRNT aneariq,
TIYOTI0 Tié dTéei( 400l 6fiodarar.
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d3a6TaTT00
JETEREE E 0 i 1T é &é yoT0 a8aT8e01 TT0Te Ta Khufu, TT TT ATOTAG0TAAT A6y TOGET-
®&Teé, T4 efITElCOPp IR T38AAa00461TO0 a0+efieaTeé. S-46Tée T4 cadeniyo T0 éép+a. AT&R0T yOTAT Khafre éfi-
TTECOA0 OeeNeaTaaTT0A S-a6Tée. AéTé edaTaaTey TT4A303a401) TIadaoee XOR fi éép+Ti T4 0TEUET Tadda
e

00840807y aTél@a yoarTa, a1 a8y Khufu. YoOT Tadyao fi 041, +0 0al e RET y
Khafre 4T€8a T8a6aTT0T. CaoT 4y Khafre T4 T0eei( 763884 T8333a0€0481T0 dafi+a00, +0T TTCATEYa0 A0M0daa
@eO8TAA00 TaATEUZEd TT0ee 4aTT00

A 1990 4740 Aedai & Daied ToeTaieée faTé Ta0T4 480040aT0RAEITTAT aTadéca ToT0ea Khafre [170]. E
GAAETHU ACETT A0 16-y0aTT0é Khafre i TTITUUD AME0008Y fi A0ABATTOT TOBO00OT 0AEROTT TTHER 1500 dacee+-
100 oedsTaareé. Ta eo TAORTTAeUTTI eTITiUp0ada yoT cAiyeT TETET +afia. 104TAdacTaaTed yoTaT anésnoey ar
anesnoed i ecadnoTaT TOESGOOT 0AGHOTT TTOB4A0A0 TETET 238 pébdTaaieé. Khafre fi 24 yoaraie T1Tead adol
48300 fi TTITUUD Afed008y fi A0ABATTOT To8B000T 0AEROTT ca 253 weosTAATey, & A TTITUUp 4féd00ey fi &c-
A4M0TOT TOBdN0OT 0&4EROTT - ¢a 259 geodTaaTey
Taoadion

-\ N =

a0dfod. Toe maeaiee
460360780 TT éedaicedTaaiep &T6TT0a
tamford, CT, 06904-1600).

TTe6+e0l eedaicep Ta paTé eée Taa aédToedia fiedad

i 0
oee Xerox (Director of Licensing, Xerox Corporation, P.0. Box 1600,

N

o
E Khufu, & Khafre ¢aTa0a 1074410 [1072]. EAGTATOE 6T4 Y00 a64TAe01 TA iTaddeeony & i
P

[92)

13.8 RC2

RC2 T84470a86Ya0 NTATE acaToR0T N TA0ATATITE AceiTé éép+a, NTETAG0esTAATTGE DTITI DeaaioTi (Ron
Rivest) 46§ RSA Data Security, Inc. (RSADSI). T+43841T "RC" - yoT ATe8a0AT T4 "Ron's Code” ("ET4 DTA"), 6T0¥
TOLOABUTT YOT "Rivest Cipher" ("@&68 Deaafioa”). (RC3 a0é AcTiaT & RSADSI 4 TT6AAA dagdaatoee, RCL T
a04é ca T03A360 caTefiiTé éTexée Deadiioa TaTé - '

i

16aceétaard. 1



[1334]:

... RC2 14 yaeyaofy ecadaceaian aé

EeTAETTIO édeT0TaTaeeco, ~41 ad0aes aé

Tosac RSADSI TT64886Tad00 RC2 cafidadsyad ATl 12A200RY & TATAGATEyD YoTé eTTTaTee. Tia TAAUAA0 TO4-
ATF0AACOU 42046 AGATOROTA ARAT, EOT TTATE @A) MTAGADATEA T TAGANTOTAOGATATEE STOTOTA08E, & 60AR0RAAA0,
0T TTCATER0 & 126808841 TTGAGEETAAN EPA 1250841 163001, i

TT fiTacasaiep Taeas Al , ey
SPA) & T6aa¢048M0aTT NA RC2 & RC4 (1. 0acasé 17.1) TTe0+eeé firaoeasi
44é 25.14). TETOAAA 176 T3 3R 5

+afey dacddwaiey 1
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2308210 oe0da IDEA, TodaéTeai 10é Efidaasea Eaé (Xuejia Lai) & AxdéiiiTi M affé (James Massey),

1990 4740 [929]. Ti Tachaaény PES (Proposed Encryption Standard, T334éTaai 10é 0aTaad0 @eodT-
aiey). A nedadpCiail 140, TTRed a1 Tinodaoee AedaiTi & DaTedT ATci TeiTioaé 4600408 108A6ITTAT 80T-
Tafaéeca, adoTold oOficeeée fiaTé @edd ToT0ea 0aETaT aféoloey e Tacdaée iTadé aedroeoi IPES (Improved
Proposed Encryption Standard, 666+@&110é TodaeTeai 10é i0aitaadd @eddsTaaiey) [931, 924]. A 1992 4746 Tacha-
784 IPES 40T &¢iafaiT fa IDEA (International Data Encryption Algorithm, Taza61adTaité agiToeol @eodTaa-

- N A~

iey aariao) [925].




Q o -
1

acOElioaoal e yoal

(6) ATTer
(7) TA8AT TTeealpofiy dac0810a00 YoaTa (5) & TY00eé T
(8) Neeaaniaapony 58c68i0a00 YoaTTA (6) & (7).

o~

(9) Tada1 iTeeap oy daco&ioaot yoara (8) & aafoTé TTaéep-.

(10) Nesaa0aapofiy 340810200 JOaTTa (7) & (9).

(11) AQTTE T80 XOR Tad 340810041 & YOaTTA (1) & (9).
(12) AQTTETY40) XOR Tad 340810041 & YOaTTA (3) & (9).
(13) AQTTETY40) XOR Tad 340810041 & YoaTTA (1) & (10).
(14) AQTTETY40) XOR Tad 340810041 & YOATTA (4) & (10).
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9 > 9
2.0, VN
Y4
X; - 16-4e0Ta0é TTAaETé TOAOUIOTAT 04éfioa
Y, : 16-4é0Ta0é TTa4€Té pedIToaé0a
700 - 16-480TA06 TTA4ETE 88p-a
D : TT4e0TaTA "efitep+aptidd e6e" (XOR) 16-460TA00 TTAAETETA
HH: reTeaiea T 1Ta0ep 2'° 16-480Ta06 648006
() 61 ITATEA 1T 1Ta6ep 2'°+1 16-460TA00 63606 158 6RETARS,
+0T T088ATE TTAAETE ATT0AROM0A0R0 21°
ben. 13-9. IDEA
AGOTATT yoara yagypony 40088 TTaaéTéa - 6ac0eioaot aaénoaeé (11), (12), (13) & (14). TTiaiyeéod 1afoaie
aaa af6odaied TTadéTéa (1T 13 & TTAEAATAT yoara), e A0 1TTé6+604 efdTaT(d a4l 104 a&y fedaop LiddT yoara
TTiea aTiuT TaT yoara a0TTe 1yaony caéép+eodeuiTa TddTadacTaared



B 0a4é. 13-4.
ITaéep+e peddTaaTey e adoeddedtaarey IDEA

Yoar TTaéép+e geodTaaiey TTaéép+e adoedsestaaiey
1 Zl(l) Zz(l) 23(1) Z4(1) Z5(1) Zﬁ(l) 21(9)-1 _22(9) _Z3(9) Z4(9)-1 25(3) 26(3)
2 21(2) d 2(2) d 3(2) 24(2) 25(2) 7 6(2) 21(3)-1 4 2(3) 4 3(3) 24(3)-1 25(7) 7 6(7)
3 21(3) d 2(3) d 3(3) Z4(3) 25(3) d 6(3) 21(7)-1 4 2(7) 4 3(7) Z4(7)-1 25(5) d 6(5)
4 21(4) d 2(4) d 3(4) Z4(4) 25(4) d 6(4) Zl(ﬁ)-l -7 2(5) 4 3(5) Z4(6)-1 25(5) d 6(5)
5 21(5) d 2(5) d 3(5) Z4(5) 25(5) d 6(5) 21(5)-1 4 2(5) 4 3(5) Z4(5)-1 25(4) d 6(4)
6 21(6) d 2(5) d 3(5) Z4(5) 25(5) d 6(5) 21(4)-1 4 2(4) 4 3(4) Z4(4)-1 25(3) d 6(3)
7 21(7) d 2(7) d 3(7) Z4(7) 25(7) d 6(7) 21(3)-1 4 2(3) 4 3(3) Z4(3)-1 25(2) d 6(2)
8 21(3) d 2(3) d 3(3) 24(3) 25(3) 7 6(3) 21(2)-1 4 2(2) -7 3(2) 24(2)-1 25(1) 7 6(1)
cagp+eddeiita z,® z® z® z0 7,0t .z, .z,®™ z,®7
TOATAdAcTAATEd

Saasecacee IDEA TOETAGIT 4 434 Saca

AATTOA AT AETOTAOUp 880 E4SO/R, & T2 8

T IDEA aTézai a0é anoi
2 TOTOARTTOA 1486 ca

o~ -

i386/33 1 a
2400 Eaeéoffi. AQ TT46e 1 TTa
aed. Ol iTedied 4300 32-48
baaeecacey PE

4
fa 4acd NAEN 2@65080 4aii0d AT feTOTAOIP 55 TAeo/N Toé 0aB0TATé +afoTod 25 TAD
[208,398]. Adoaay Toai i3 h & ATAOT 0 f gé
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Uaatip 107.8 112 @&6380640 aaT 104 i TTITUUp 48aTe0Ta IDEA AT AETOTROUP 177 TAR0/A TOE 0380TATE +afoTe
25 T A6 [926, 207, 397].
EseroTaiaées IDEA

Agéia éep+a IDEA 53aia 128 42041 - ATéAA +A1 & 44a Oaca 48e 1744 éép+a DES. T0& 6fieTaee, +0T Tae4Tead
yOO&BORATOT Vasyaofy afednioed 4064Té feeTé, a8y afednody eép+a TTodaa0a0Ry 212 (10%) péodsTaaieé. Nic-
43604 TEEOTAGAT O, ETOTAAY 1Tadd TOTAABYOU 1e868a0a eep+aé A Nde0TAG, TAUAASTROA Te88Ra04 0aéeD 188dT-
fiGAT, & aaT TTO0&A080MY 10™° 640 a8y SAmATEy TOTABAT( - YOT ATélod, AT ATcHaM0 ARAGATTTE. 10% 0aéed 1edT-
fiGAT TT460 Taéoe eep+ ca AATl, TT AT AMAGATTTE T4 Tadadony MOTEUET A0TTTA 8841 T&y, +0Tal TTHOGTEdl 0aédp
Tageio. TaeTiao 10 ~34T-0T aThoeaee, 6Toy & TAETOTAN0 04T 1010 ATTOTAA0 ¥ 86+~ THOATORN OTOTTTET Taaép-
52086417

TT2
+0t1ad 11
arciTeiTa,
0ed
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D : TT4e0TaTA "efitep+aptidd e6e" (XOR) 16-460TA00 TTAAETETA
HH: reTeaiea T 1Ta0ep 2'° 16-480Ta06 648006
() 61 ITATEA 1T 1Ta6ep 2'°+1 16-460TA00 63606 158 6RETARS,

)
m
Q:
:
<
:
o
o
C
o
@]
o
D
o:
<
Q
D/
(o))
Qx
a»
-
—

o

o
[N
ox ¢

)
)

OI\

(0%

Q»

Q

(D

[«

=t

<

&S o
g_);
D>

[
-
a»
o
=9
mz &
T m
o .
| - —
-
5z
03

| & PATT &¢ BaeeTTa 8aATOO AET-TTAT 2€683, Tréefar a0 4 4633 9. TaToea 4aTéT00
daacecateé IDEA TTeaead0 atol TOAATETYOT 0T ad afédt0ed "anoda+a TTHaddae a", ~0T & TaT0ea DES (. dachde



(43608 128-480TA06 B8P+,
OTT THeaasya0 IDEA.

Caveat Emptor*
IDEA - 0T TOTTRe0A&uT

AB0TT6? (Eaé 461280, 0T T

IDEA 03384ay 04T6a0&+-aféay TATTaa, 1T ATl

itadie oroiaie

Taoaiol & eevdicee
IDEA caracdioTaai a AadTra & NTa4efaiias @0a0ad [1012, 1013]. Taodio vdeiaaééeed Ascom-Tech AG.
Aéy TAETT TA0-ANETAT efTelcTaarey 2oaicedTaared 1a To:iT. Toe caeT0adanTaai iTioe & éeoaicee aey &Ti-
~~ - N \I \ ~ 7 0 T

130+4NeTaT ToeTaTarey aeaToeoia edacao Tadaoeouiy TT aadand Ascom Systec AG, Dept CMVV, Cewerbepark,
CH-5506, Mgenwil, Switzerland; +41 64 56 59 83; Fax: +41 64 56 59 90; idea@ascom.ch.
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025f1cdb

2aaaaaaa
ag=2%*¢c

Xi A ki+g, aeyl =04ar3

Xi A ki+1, aeyl =04ar3
Xi A ki+g, aeyl =04ar13
Xi A ki+1, aeyl =04ar3

C3:27*C0

f(Xo, X1, X2, X3)
f(Xo, X1, X2, X3)
f(Xo, X1, X2, X3)
f(Xo, X1, X2, X3)
f(Xo, X1, X2, X3)
f(Xo, X1, X2, X3)
c,= 28 * ¢

Xi
Xi
Xi
Xi
C
Co

Xi
(3) Xi = Xj-1 A Xi A Xi+1, aey i=0&ar3

(1) x1

s 2

[405].
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13.11 CA-1.1

CA - yOT 4éT+10é @e0d, THITAaTTOé Ta é840T=100 aA0TTa0a0 & dacoaAToATTOE ATAAdATT AGOTAGOTI
(Howard Gutowitz) [677, 678, 679]. TT @€0380630 384-460Talid 46Té€ TOSOUOTAT 03&i0a 1088-460Ta0IT &8p=+T1 (ia
AATTT 4384 efTTelcodony aaa eep+a - 1024-4e60Taté & 64- 460Talé). E¢-ca ToedTal 830T-T00 aa0TT1a0Ta aédT-
de01 TaedTeadd yooaeoeaal Tde daacecatee a ATEloes Tadaseaeliad e10aa0edTaal 100 iGaT ad.

1. c

aé . fioeioea Ad
"TAOATAT +46TAdéa, 8T0TONE dacdadToado aTHo0T 0P TaT6aa0d0 afédtioey CA-1.1."

CA-l.1 caraodioTaar [678], iT ATROOTAT 46y TAETI 140+aNETAT efrTélcTaaiey. Toe TaTa0TaeiTh0e TTe6+ ol
geodicepp Ta aeaToeol eee Tauyaeaiiop Taddads ca éderoTaiaées Tadatiaéoani é ATaadad A6oTaeod TT aadano
Howard Cutowitz, ESPCI, Laboratorie d'Electronique, 10 rue Vauquelin, 75005 Paris, France.

13.12 SKIPJACK

Skipjack dacdaaToal NSA a éa+afoad aciToeoia oedsTaaTey 46y 1865Tn6AaT Clipper & Capstone (1. dacaael
24.16 € 24.17). Oaé éaé yoTo aeaToeoT Talyaear iaédaoiai, aaT TTadTaiinoe 1eéTaaa 1a ToaéeéTaaeeni. 11 ao-
aa0 daaéecTaar OTEUET éaé catietidf fay To acéTTa arradaosda.

YOT0 26570801 TAGYAGAT fi88d30TOT T4 TTOTTG6, 0T YOT TTA0@A30 44T Ta4deTTrol, & TTOTI6 ~0T NSA T4 67-
+80, +0Ta0 Skipjack efTTEICTAAENY 8¢ T40ATecTa ONETATTAT 400+4TY 8&p+a¢ Clipper. AGATOR0AT T4 6T+20, +0T-
40 TOTA04T 1 104 04368cA08S ABATOROT A BANTETHOAATRERRI TT A1&T 6 1886

ASCTTARAT & Skipjack? Afiée NSA ¢adT+80 fTcaa0l A3CTTARTOE A6aTaR0T, THT, fETAR4 ARAAT, yoT fadeado. N
4804Té ROTOTTO, Afiée NSA (aGT+20 fiTcAd0l A64TAROT A EacAEETE, OT THT MiT@A0 fA48a00 & yoT. ATO +0T 40T
TI64686TAATT [1154, 462].

de€1a0 ECB, CBC, 64-460Ta0ié OFB, &e4T 1-, 8-, 16-, 32- e 64-480Ta0é

o~ . " s ~ ,

Taatey eée adoeodedTaaiey AmoTeo é¢ 32
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=
«Q :
©
o

O NSA 1a+a6T 8adT00 Taa TeT 4 1985 & cadddeéT T0Taddeo

A aTédiatoacee fa 1eedTioaio Mykotronx Clipper 604adaa3a
- - o ’I\

.,

TOAATTETRE0aE([

i
yoara. (T4 caalaa

Mykotronx yoa 43060aé0Tay Tradacey Taciaadony "G-a&TeéTi"”, a ana aianod - "Naaeari”. (xafo
Tachared "F-0adeeon” & ya TIM0aT0, & 1Teedo 4000 0a46e0&€ OOTEORE.)

I'T Taiéi neodai Skipjack efTTENCOA0 16 S-AETETA, A TT 400381 A&y GoaTaiey S-46TETA 102 1T afaaT 128 4aé0



ACI& TaeT "e6d 60aada4a80, +0T yoara Skipjack, & Toge+ed T0 DES, 3a4Toapo T4 fi TTETAGTTé 4éTéa. YOT aia-
fiod i caTd+aféal T "fadedad" & fe6+aéiTi cayaeafee fa Crypto '94 T 0T1, +0T 4 Skipjack TdeT1aTyaofy "48-
aedTaay afoodafiyy 10d0e000a", TTcaTéyao Nadeaol ataTa, ~0T aéaToedT TT fiaTaé fidd1a TT0Te Ta SHA (fi1. dac-
436 18.7), 1T efiITélcoa0 +4008a 16-480TA00 TTA4ETEA. 08 TTAAETE], TAGAATOAT 104 cadenylaé T0 é6p+a TATT-
TaT0236aTTTé 00TE0e4é, aapo 16 004 TTaaddaapony Tradacee XOR fi Thoaaoe 1y TTAAETETT. Caoal
aafl 46Té Oedee+anée naaedadony € TTN00Tado Ta A0T4 fedadpUIaaT yoara, eée fiaaeda. 1de yoTi 0aé-
@3 efirTélicopofy 128 4aéoTa aaiia 8 R TTaTcddaap, ~0T S-46Téeé cadefyo T0 éép+a

i ' i arey fiaTaé Nefoaia catie af
(Defense Messaging System, DMS), ia€430a&0f040&0 T Aa¢TTaRTTHOS aéaToeoTa. x0Tal 64daéol féaroeéTa, NIST
dacdamee eTiefnee "0aaxadi 00 TaTdaAe0aE(i0aATTO0 YenTasoTa . ITE0+€00 ATROOT & ETTOaaTO 8T
TTAGTATTAOYT a84To014a, +0Tal TTe efifiédaTaace A4T aTciTeiTnoe & TroaeeéTaase 8acoeioaon NaTed effeaar-
aafeé " [812].
A T04532000880TTT TO+&04 YOTE 6T effee yerTadoTa [262] (TETT+a0&6UTTAT T0+40a 14 40T, & ATCi T T 188T-
344 T4 40480) ATTACIAETH

Téeieiay at aieia
1Mol afié ck

ATe4, +OT ROTETTHOU A0+6fee0A8UTTB T 46 GTATU@ARONY & 442 DAca Bawala 18 TAAY0AA, feTe-

7o afiéd0i0ey Skipjack iGAATYAORY i AAGTATYS TA6 feTaTTHoup 47ed00ey DES 0TEUET +Ad4c 36 620. NeAaTAA0RBUTT, O&AE, +OT

Skipjack 40430 acETTaT 4 Ase®aé@ed 30-40 &30
Tacia+2086AT & 06fié aceTia Skipjack fi i

) 46aTER0TA T2 BAAN0 B6p-46, TONGOMDA0AD & FATEROAT &

aT ATl TaT efiiédaTaarey agaToeoTa eco+eée T0aaf0aae

ATa afestioey, aéép+ay a600adaT0eacliteé deT-
70a01Tri0e. Y&fTadot a Tofidonoaed asaiaie aey
T4 NSA Tréfiafed dacdaatoée & ToTaddee aéat-

& aéféofineé 1a Al 102410200 N aBATOEOTTI ATNOAOT=IT & O Toeéoe é éaéel-
TTROTYOREUTT. Afd, 0T TTe A1TAee N&dcaol - yOT AcAéyTo0l Ta 8acoenoad, 1Téacaiiaa el

IS
Qo
o
m;
>
=
x
=)
_31
<:
S Q>
:
<
Do
=t O
=13
<

0

468c20486UTT 1 & 1000. Eé+|’Ty
Cayaee To4ee+1T, a0c0Aad0 084ATAG.
08 TA0AT0A [1122]

i Skipjack 46a&o 6

aoliy & T8&&T OtIaN0



Yoar ATNO TTéacai 1a
Ta68p 2% Pacoeioad 83
a06ya30i 8aé:
15,9,0,3,6,12,5,13,1,8,11

:
/

AQGTa0 afds aTiiie S-46TeTa TaUAaeTypony a 32-460TATa AETAT, ca0dT and RETAT oeeee+ance naaeaadony
464aT fa 11 dedTa. TaéTTao Gacoeloao Taudaeryaofiy i TTITUUP XOR fi 64aTé TTETAGTTE, € TTéd+adony TTaay
Toaday TTETaela, a T0aday 1TETaéTa fioaiTaeolly TTaTé adané TTéTaeiTé. AOTTETe0d yoT 32 daca, & ana a TToya-



[}
Qo

A&Ta5a08Y TTABED+86 TOTHOA. 256-480TA0E B8P+ 33cAcAARVNY T2 ATHAT U 32-480TANG 4ETETA: ky, ko, . . Ke T2
BaceaTT YOATA SRITEUCORONY FATE TTAGED 636 TTEACATT 4 0348, 14-1. AdoeOdesTAATed A0TTE TYA0RY 036w, 636
& peOOTAATe, TT e TA30080640RY TTOYATE TTaeEp+46 k.

Noaraado ATNO 1& Trodadeyao ArTiTa aaTadaoee S-46TéTs, T, ~0T 4éTée &TéaeiO 400U To4-
4T0AAEATO 828&T-0T TAGACTT [655]. YOT TTOTAGET ATT QRGO T 0TT, 0T TA40NEeé TOTECATAC0AE! T1Taa0 1TH0AA-
&yol GTOTEEd S-a6Tée "GToTEET" TodaTecateyT & TET0ea S-4éTée 04T Todarecaveyi, eToTo00 TOTecaTAC04E(
fiTae0adony Taa00l. YOT ArTera 1Taa0 4000 038, 1T TaTORORAEITOA TA0AATATON i OTHReEReeT TOTECATAC0a6AT

PS4

Qn
/) =)
QX
@
o
Ot
o
@

o~~~ ~O 0 P

A TTITUl 427482010 fie6+aéTao +~efae.

0aaé. 14-1.
EfTTélcTAA TS TTaéEp+&é Ta dacee+T0d yoarTad ATNO

Yoar 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1Taéép+ 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8
Yoar: 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Tragep+ 1 2 3 4 5 6 7 8 8 7 6 5 4 3 2 1

OTOT T24T8 S-46T8T4, efiTTélcoaT 00 & TdeeT=eaTey0 O4T08aeuTTaT Aaiéa DO. Yoe
TATTT .

n
S-46Tee 0ad®a SRTTEUCOPORY & TATTTATOAAGAT TTE 6y@-66T608e ATNO (il. Sacadé 18.11) [657]. Tié TASA-enea-
i

Ederotarasec ATNO
AT0 4834104 dacee-ey T1a=a6 DES & COST.
O DES &fiTTéiicod0 fAéTeiop ToT684000 46y aaTadavee TTaéép+aé é¢ eép+4é. A ATNO yoa ToT68400a T+a Tl
TOTHOA.
O A DES 56-480Ta0é éép+, a a AT
TTeT06 TaUaT aed30TTé eToTaTa0ee ATNO fif
O O S-46TéTa DES 6-480Ta014 46740 & 4-480Ta04 ad
TaTe0 264Toe01a0 eRTTElcOR0RY 1T J0 S-4¢
daci40a S-aé7éa DES.
O A DES &fiTTélcopofly T408306yd1048 TadafoarTase, TacaaiiOd P-a6TéTi, a & ATNO efrTélcodony 11-
480TA0E Deeee+afieeé Naaes A6aaT.

O A DES 16 y0arT7a, a 4 ATNO - 32.

7 si~n

14 11 4 12 6 13 15 10 2 3 8 1 0 7 5 9



14.2 CAST

CAST a0é dacdaatoai a Eaiasd EadsaéneTi Aaaiiiti (Carlisle Adams) & NoadoToaTT 0adadaiTi (Stafford
Tavares) [10, 7]. TTe 60add@&apo, +0T Tacaaied TAONETAGATT GTAT1 dacdadioée e &TéaxiT TarTiefaol T addyo-
TTAOTTT 020280403 TOTOAMNA, & T8 TA eTedeadad aaoTaTa. TTefi0aadl 0é aédToeol CAST efTTélicodo 64-460Taté
4ETé & 64-4é01a0é éép+

CAST &1440 ¢cTaéTiop 08680080. AeaTaR0T efITélcodd @anoi S-a6TETA fi 8-480TA0T AGTATT & 32-4é0Tadi
a00TaT1. DadToa yoeod S-aéT1éta NéTeia é caaef eecadee, TTaoTaiTioe 1TelT 1aé0e 4 660350004

Agy ze6aTaaTE : TE TORONOTAT 048fi0a dacaeaadony Ta é4adp € T3aadp TTETAeTO. AGaToe0T ATRHOT-
€0 &¢ 8 yoaITa. Ta eazaTl Yoara Toaday TTETAeTa Taudae 1yaony i +afidlp éép+a fi TTITUlp 66Tévee f, a caodl
XOR 83¢0& e a eiyaony aey rred+aiey 0 5] O -aélTay (AT
y0aTa) Tdaéa Ta ofly TTATE € ITETAETTE. 8y [EREGE a b T1i-
6TaeT0 TTNEA ATAUT TAT Y0AT3) 438 TTETARTO TAu&ae Typofy, Tadacoy @eddToaéfno. OoTésey f T3THoa

8

(3) TT4a604 a T2 4674 S-4676a 1, 574 S-46764 3, d - T2 AGTA S-467€4 4, e - 12 4674
S-aétéabef- 1a adTa S-aé1éa 6
(4) A0TTETE04 XOR @éfioe A06TATA S-46TETA, TTé0+ay 32-480Ta0é daco81I0a0
Efa+4, 32-460Ta0¢ 4674 1Ted0 400l TAUd&eTaT A TTITUUp XOR fi 32 4édaie éép+a, dacaed Ta 40004 8-
4&0Ta00 +afoe, eToTo0a Tadaaao0aapoiy S-a6Teai e & ¢addi TaudaeTypony fi TTITGUP XOR [7]. Ad¢TTaniTiou N
YOATTA, TOAATECTAATTO0 0888 TAGACTT, 1T A84&TTI 0, ATTOAA0M0A0A0 N + 2 yoaTal AJ0ATAT 4adeaioa.
16-480TA0 TT46ED+& YOATTA E38ET TTE0+APORY &¢ 64-A20TATAT 8ép=a. Afige ki, ks, . . kg - YOT 8 426074 &ep-
+3, 0T Ta y0aTad agéaToeoi a efrTelcopony nédaoptied TT4éep+e:
Ybé'l 1 kl, k2



s A

14.3 BLOWFISH
yoT aédToeot, oacoad

Blowfish - T
1389]. AgaT8e01 Tacaracaioraar, e &
15¢ T8TaéoedTaaiee Blowfish § eATTElCTA

1. NeTomiol. Blowfish @e68040 4aiT04 Ta 32-460TA00 1e&5TTATOANMTOAS AT METITHOUD 26 0380TA Ta

. Blowfish éfiTTéligoa
'40aia0. ATagég 3

N e A

aéy efrTélct
TTélcTaaiey
efirTéicraai

N

NASA N L0~ 0~

1a10Ta;

81,01 81,11 CEERES | 81,255

82,01 82,21 CEERES | 82,255



S30, S33, -+ -1 S3.255

S4,01 S4,41 LI} S4,255

32 aeoa 32 aeda

32 4e0a
Py D . . il
32 4eda [~ 32a&0a NN
; F v

P, —%D I

v v
Plg B P17 9
32 aeoda 32 aeoa
64 4éoa
A 4
| DeOITORERAO |

beéf. 14-2. Blowfish.

Blowfish yaéyaony fidoip O&éfiodéa (Feistel) (. dacadé 14.10), iTAOTYCI&E &¢ 16 yoaT
N~A A 7 r--O\Ié I I’ ~ A.... T

aeotangé ye

AAN N

T404M0aae0il x, & Xy (E6TTAT

0 0
1

fieaaiadT yoara.)

XrR = XR A P17



8 4eoTa
8 4eoTa
32 4éo0a
8 4elTa
v 32 aéo0a
H—
8 4elTa

AAn 0N

O6iedey F Toaan0aaey a0

Pacadeeoi x, Ta 40084 8-480Ta0d +anoe: a, b, c e d
F(x) = ((Spa + Sap mod 2%) A S3.)+ S, 4 mod 2%
AdgeodesTaaied A0TTETYa0Ny OT=1T 0a8xd, Gaé & @eOdTAA RS, 1T Py, Py, . . ., Pig EATTEICOPOMY & TAA0TT
1T0y464
A d3a8ecadeyd Blowfish, 46y éTOTO0E 00840401y T+aTl ATeU@ay AETOTNOU, 0eéé aTéaal atol dacaddino, a ana
eep+e aTeeT( 6OATEOURY & 6y@a. TTASTATTAOS TORARAATA A [568]
TTaeép+e dani+e00aapony i TTITOIP ATaoeadliiTAT aéaToeoTa. ATo 82614 0T+ T4y TTREAATAA0&EU TTHOU A3é-
fioaeé
(1) NTa+aga P-1afified, a caddl +40004 S-46Téa 1T TTOVAE0 eTeveasecedopony OeenedTaal iTé A0dTETE. Yoa
noaTéa ATROTEO &¢ @afoTaatacede+i 0o 6edd p
(2) AGTTE a0y XOR P; fi TA5a0T& 32 48041 & 88p+a, XOR P, fiT 20T60TE 32 48041 & 864, & 036 42644 48y
aNad 4&0Ta éep+a (AT Pig). ERTTEUGOA0RY OeGEe+anee, TTEA 48y ARaaT P-Taffieda Ta 46430 A0TTéTara Trada-
0ey XOR fi 4eoaie éép+a
(3) ERITElCOY TTacEp+e, TTE6-ATTOA T4 y0aTad (1) & (2), a8aToe0NTT Blowfish @&656801y fodTea & Taied
T06&é.

®afey 17460 ATOdATYOU

& r yoaTaie, 480040aT0ea8-
0é 88&T0 a b 2°** a0 0 086fi0Ta [1568]. A&y TAETOT-
300 fieaa0o eép+aé, TOTO0A 441408000 TETORE S-a6T6e (AA3TYOTTTION A04TAA 0AETAT 864 fiTfi0adeyao 1 & 2'),
yoT 4 41630064 346304340 P-Tafified i TTITUUP &M4aT 2°™'. Toe T48cAdfoTas S-46T6ad Yot Afie6008a 1T®a0
TaTad6eeol efiTTElcTAATeS fEA4TAT 88p+a, T T4 T1T®40 Tro8a46e0 AT eep+ (Te S-a6Tée, Te P-1aified). Yor
41630084 JOOAGORATT OTEUET T3TORA A30€AT0OTA i OTATUGATTOT +efiéTT YOATTA & fiTAAG@AT IT A&MTTEACTT T3T0eA
16-yoar iTaT Blowfish
ETT4+1T, 83 TT & 6afiéd0084 18aa00 88p+4¢, Aaed OTOY Tie fETOAA AMIAAT T4 40800 &I TElCTAA0IMY. NEaalT
yagyaony esp+, 48y 6TOTOTAT 43a yed14T0a 4ATTTAT S-46Téa eadioe+in. AT a0TTETaTey dacadsonaaiey eep+a
1 1 n ny au



aTé TOTAa080 TadnTa+arey aacTraniTioé FolderBolt, Té3afagia+aiTaé

0aéxa a0Taeod a Nautilus € PGPfone.

Kent Marsh Ltd. afiodTeéa Blowfish & f
Tae

i
46y Microsoft Windows & Macintosh. AéaT3&0

14.4 SAFER

SAFER K-64 T¢cia+aa0 Secure And Fast Encryption Routine with a Key of 64 bits - Ad¢Traniay & a0fioday ToToa-
4603 @eOOTAATEY i 64-480TA0T 6p=T1 [1009]. YOTO T4 JAEYDUIRERY ~Af0TTé ATARVAAT ITHOUD ABATOROT, BACOA-
AT0ai T0é AzaéinTi Naffadi (James Massey) &éy Cylink Corp., fiTTElCOA0RY & TAETOT TOTA0R0TA YOTé

N i AN

éufioaT NeTaareda fiTaedadony efrTelcTaaol

A~y o~

<
S

N
:
QO
D/
o
-

A&Té TOBONIOTAT 048fi0a A46e0fY Ta ATHAT Ul 4aé0TA0d TTA4ETETA: By, By, . . ., By, Bg. CA0&1 TTAAETER TA0a4A00-
aapory a 6Tad r yoarTa. TaéTiad TTA4éTée TTa4ad3apoiy caéép+e0dcuiTio TodTadacTaarep. Ta éaxeaTi yoara
SATTEUCOA0NY 48a 1TTaep+a: Koy € Koy

Ta Deéfl. 14-4 TTéacal Taei yoaT SAFER K-64. NTa+aéa 1aa TTa48Tea1 e A0TTETYA0MY 884T Tradadey XOR, ée-
aT NéTedie N daéoaie TTaéep+a K,.p. Ca0aT ATRAT U TTAAETETA TTA8304ajory TATTIO &¢ 4300 T46€TaéT00 104-
Tadactaaieé:

y = 45 mod 257. (Afiee x =0, 0Ty =0.)
y = logys x. (Aféé x =0, 0Ty =0.)



AdTa yoara (8 42éoTa)

1 2 3 4 5 6 7 8
xor add add xor xor add add xor [ Kaa
4‘5;( ) |0;45 |0;45 4;;( ) 4;(') |0;45 |0;45 4;;( )
add xor xor add add xor xor add tF—— K
’ 2-PHT ’ ’ 2-PHT ] ] 2-PHT ’ ] 2-PHT ]

2-PHT 2-PHT 2-PHT 2-PHT

2-PHT 2-PHT 2-PHT 2-PHT
‘17 v v v v v v v

YOT Trasacee a
SAFER K-64 a0fi0daa

4aéoai e 1Taéep+a Ky, DACOEI0A0 YOTAT &
14da0eé, O'ééijb &101o00 yaeyaony ééé'ee aTed caderimTar yﬁééé()a.
] aiedi (Pseudo-Hadamard Transform, PHT). Afée a

Caoal ||aaeTéé eé T 174330
Tarn
é”" 44 PHT a, az, oT
b; = (2a; + a,) mod 256
b, = (al + ap) mod 256
1yaofy caeep+e0deuiTa TodTadacT:
8 1a. 134 By, By, Bs € Bg
B,, Bs, B € B; Nééaataapofy fi ATTC

€ TOTOAMN: ﬁl’é A6a CABEp+E0&eITTa |6a|a6a<;| éé (i a0+e-
0 yoa' a01Ta PHT (Inverse PHT, IPHT) -y

1474080 eATTEUCTA0U 6 YOATTA, TT 48y ATéUwaé AacTraniTnoe

+€0l

A4T40e5TAA00 TTadép+e ATAMT 14 0004TT. Tada0é TTaéép+, Ky, - yOT TOTAOT éép+ TTélCTA086Y. TTHEA-
a0pri1ed eép+e 54Ta0ed00fy & ATT0AA0M0AEE AT fEdadp1aé TETOAA05TE:

Kis = (K; <<<3i)

NeTAaTé "<<<" TATcTa+ad0 Heeee+4iieeé faaea TaedaT. Naaed a0TTETyaony TTAAG0TT, & ¢; Yasyaony ETTN0aToTé
yoara. Anée c; - yoT j-0é 4aéd 8TTH0aTon i-aT yoara, o7 1TeiT dafifi+e0a00 afd 8TTH0ATO0 yoarTa 1T iedadpriaé



OTo10664

Cij - 4545’\((9i+j) mod 256) mod 257 mOd 257

TTelcTaaiey ééb+éAéC|'é 0acoaaT 0 i
4 SAFER [1010]. A yoT1 ATTATA& efTTelcopofy aa
+0Ta0 3471408374400 1 e Ta 8aATAaa0aE
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=
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o
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D QD

acaé, 0T T
A0T=TT AacTranar. Ozed TTHEa 3 yoal

aéec [1010].

SAFER K-64 TTfiéa 6 J0aTTa AARTEpOTT cALIBUIAT
- Jat
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(7200 SAFER.

14.5 3-WAY
3-Way - yOT 4€1+10é @edd, 6acda
4ETE & BBp+ 4816 96 40, € aaT fi

~O N

doiip O&énoadea, a 0adacearai 481101 @eodTi. O 3-Way iTedd 4ol n yoar

20\~

3-Way yagyaoiy fa
AT 036TTaT4680 11.

Tréfaol TaneTelT. Aey geddTaaiey aé
Fori=0ton-1
X =X XOR K;
X = theta (x)
X=pi-1(X)
X = gamma (X)
X = pi-2(X)
x=x A K™
X = theta (x)

S-S i s

Taeé yoTi efrTéicopoiiy

<
=
[0
Qo
QD
(=N

T
c
-
Qo
(@)
o
-
D>
o
D
lo)

e

O theta(x) - 66T80ey e&Ta

O pi-1(x)é pi-2(x)-TdTH00a TadafoaiTaée
O gamma (X) - 00T86ey TaéeTaéiné TTancaiTaée. ETATIT yoT 446M0aea & 48T &1y afdio agartoeoio, TiT
TA34M0aaeya0 TATE TadageaeliTa adTTérared 1TancaitTase 3-aeo01ato aaiiao



14.6 CRAB
YOT0 28410801 &

Laboratories [810]. A

|ey A0fooTaT 3 "é d

e
aoiy, 0T a0 ¢TaéTia

aé 6a<;6aa|0a| A&30TT Eageriee [Burt Kallskl] ¢ TyooTi PTagTo [Matt Robshaw] &¢ RSA
TATTA4 Crab 63e0 €43y efTTélcTAa00 Ta0Tal Tal’Tl’éléaaea’l’ 0 dya-60160eé aéy fitcaa-

THiT
014 pe0dTaaTey. NedaTaaodéuiT, Crab T+a1l TT0T2 Ta MD5, & & yOT1 dacaded TOAATTEAda-
i Ta040EAETT dacadea 18.5.

\\\\\\\\\\ 0~ mAa ANA S~ AN N

O Crab T+410 4Tél@Té 46TE: 1024 43é0a. 048 8aé Crab a0 TOAAN0AAEAT NéT
T2y, a T4 0&3GITOE A8ATOR0T, BTTEA0TTE TOTHAA0D( 44T40a08e Bep+aé T4 A0ET TOAAETRATT. AAOTON dAfif 1 TO-
daée T40T4, ETOTO0E TTCATEYA0 TOAAGA0E0! 80-480TANE éeép~ a ode aft T1T320860T00 TTAGE+a, GTOY ABATOR0T

O~ 0 &z 7 N o~ N e

TTCATEYA0 GAAET efil TeUgTé oil eeb @ TA0ATATTTE 46210, A Crab efITélc080MY 432 Ta4TOA ATélI@ed TTaéép+aé:
Ta0af0aiTaca +enaé fi 0 4T 255: Py, Py, Py, ..., Poss.
T afifiea e¢ 2048 32-420Ta00 +&f&é: Sy, S1, S,..., Sa047.
Arid yoe TTaéép+e dTeéeil 4
4a60TaTaT aéTéa X:

sTaafey 1024-

c
QD
()
o
[
»
()
|
-
=
[}
Do
—
e}
QD
Q
-
(@}
x
=)
QD
-
loX
<
oD
(9]
-
QD
Qo
Q
-
(@)}
x
gf
=)
<
>
@D
<
Q
-
(@}

\\\\\\\ ,\ N No~~ A O

(2) Tad4n0aaliod TTa4ET
(3)Forr=0to 3
Forg=0to 63
A = Xag) <<<2r
B = Xag+1) <<<2r
C = Xag+2) <<<2r
D = Xag+3) <<<2r
Forsteps=0to7
A=AA (B+f(B, C, D) + Ssizrggss)

TEMP=D

D=C

C=8B

B=A<<<5

A =TEMP
Xag) <c<2or = A

>((4g+1) <«<<2r = B
X(4g+2) <«<<2r = C
X(4g+3) << 2r = D

(4) NTTaa Taldae1eol Xo, X1, Xa, ..., Xoss, 1T€0+2y @EOSTOSERO.
Ooieésee f(B, C, D) aifaéTae+i0 efirmeicodiai a MD5:
fo(B, C, D)= (B UC) U ((@ B) UD)
fi(B,C,D)=(BUD)U(C U (@ D))
f,(B,C,D)=BACAD
fi(B, C,D)=CA (B U(@ D))
AdpebdedTaaled T84an0aasyao itaTé Tadaoiaé TdToa 55I’é§:6"“|’éé "‘\é‘ééb Eii yagyaony 1ars
i .

0 -0

4a+86. AT0 838 TT 80-480TATT 0 86p+0 K T1Taa0 4000 i3aTadedTaar

o~

0T€ ca-

(1) ToTeT1e68a680230608 Ko, Ky, Ky, ..., Ko 10 4aé0aie K.
(2) For i=10 to 255
Ki = Ki. A Ki.s A Ki.7 A Ki.10

(3) For i=10 to 255, P; =i



(4) m=0
(5) Forj=0to 1
Fori=256to 1step -1
m = (Kgse-i + Kosz.i) mod i

Kas7.i = Kosr.i <<< 3

S-1afifiéd e¢ 2048 32-460Tal0 fieTa 1Tea0 A00U NddTddedTaal afaéTae+iOT TAGacTT1 E€4T TT 0T10 ad
80-460TAT10 66p+0, AT TT 480aT106 e6p+06. Ad0TON TEaa6Tdaxaap0, ~0T yoe ddoace aTér 0 "dafifi1aodeaaouny
OTEUET 4 éa+afiodd 1Toedaoee, 1Tad0 400l e adoded yooaéoeara fical a, Taafra~eaapuied é6+@op aacTrafiTiou"

]
eiTTélcoa0 0d ®a T8edl 0T T=aTl aTél@Té 4éTé OTATUAd0 deToTaTaces agaT:
oeol fi a 3CT T+ail a 5, T
fied+ ’

il 1
4e¢é, 420100 060448430, +0T TTe TTA00 TAAMTa+€00 4TR0A0T+T0p AA¢TTARTTNON ¢A TAETA ~&RET yoauTa. 10 4ééia
46Téa 1024 4aéoa MBAL TO&T431TT & 70 dac 40fodaa, +ai DES. E fai+afolp a [1174] TTéacaiT, +0T MBAL +06a-
N0AG0AEAT & 4600AJATORAGUTTIO EBETOTaTaéecs, 4 A [865] - +0T TT +0AN0AS0AEAT & & eTAeTTIO édeT0TaTaéech
14.8 RC5

RC5 T834M0aaéyao ATaTé aeT+10¢é 68&I0d N aTelgeT ~eReTT Tadala0dTa: SaciadTT A&Téa, JaciadTi éép+a e
ETER+Af0ATT yoarTa. 11 até ecTada0al DTITI DeaanoTl & ToTaTaéécedTaar A RSA Laboratories [1324, 1325].

4 TOTOANTTOTA Tradaoe
dé yaeyporly Taeeraéim
é

RC5 &fiTTéiicodo 46Té TA0aTATITé aéei, 1T &4 TORATACTTI 1881404 10 THOATTASTAY Ta 64-480TATT 4&Téd

AATT00. SeOOTAATEA SRITEUCORD 2r+2 GRASHYIS To 88+a 32-480TANG fIETA - So, S, Sy, ... Sorst - 484 I - ~&RET
AéTaa 10 faaradesodi SHIEEE acadceT a&Te T OTAT O a3
2-480Ta00 NETaa: A & B. (RC5 T8aa1Téadado iedaoplidd iTacasaied 1T 0TaéTaéd 4aéoT ST,

cafeTad0 Teaamed 4800 633en0da A, & 0.4.) Caodl

A=A+S,

B=B+ Sl

Fori=1tor:

A=((AAB)<<<B)+S,
B=((BA A)<<<A)+ Sysy
880I0TAT 036102 Ta 43a f€TAa, A € B, a ¢aoal:
For i = r down to 1:
B=((B-Sx)>>A)AA
A=((A-S;)>>>B)AB



RTcaared Tafieaa eep-aé ATeaa 6T T, 1T 0aé®a TOYITEETAGTT. NTa-283, 43600 66p+a ETTEB0PORY A T afi-
fiéa L ¢ c 32-460Tat0 feTa, aTiTeryy 1oe TaTadTaeliTioe caéeép+eoaelita feTar Toeyie. Caoal 1aifiea S efe-
0eaBeced0aony T8E TTITUE 6ETAETTAT ETTA06Y TOTTAT 4274020704 TT 1Ta0ép 2%

80: P
fori=1to2(r+1)-1:
Si = (Si-1 + Q) mod 2%
P = Oxb7e15163 & Q = 0x9e3779h9, yoe éTifioaion TATTa0aapony Ta aaTe~TT1 Todaficaaearee e e phi
T28TT40, TTAM0346yaT LA S:
i=j=0
A=B=0
a0TTereol n 8¢ (544 n - Taéhiei ol 2(r+ 1) é¢):
A=S=(S5i+A+B)<<<3
B=L=(Li+A+B)<<<(A+B)
i=(+1)mod2(r+1)
j=(+1)modc

I'T i60e, RC5 T38410a2éya0 TaTé faTaéfoat agaToeoi Ta. OTEUeT +0T 10 TToaaseese RC5 i 32-480Tad féT-

ATl € 64-4e0Ta0T AETETT, 14 NOUIAN0A0A Te+eT, cardatiaplied efTTelcTaaol 010 @3 aéaToeol i 64-ae0Tadl
T P & Q 33T Oxb7e151628aed2a6h & 0x9e3779097f4a7c15, ATTOAAOMOAATT.

b&& RC5 838 RC5-w/r/b, 4488 w - YOT Bacia8 AETAd, r - ~efeT yoaiTa, a b -

Laboratories TTO8T0&6a 4TH0A0T+TT 1 TTAT 40a1aie, aTacécedoy aaT

3 fidaoenoeéa ataeyaeo T+afl 6TOTET. 1Ti6d 8 yoaTTa Gazané 4o

T 84, AeOOABATORAGITTA aNéd0I0&d 0034640 2%

RSADSI a

1
34230, +0T TEaoa ¢a

P S e

11aall

[786, 1290], aéaToeo af

[464, 749, 1503] & 3647301 Li-Wang [964, 1561] - &fid TTé Ta4acTrafin. CALC 0aéaed TaaacTranai [1109]. A&aT-
801 TEA (Tiny Encryption Algorithm, EdT@&+10¢ 36310801 @éddTaaiey) ieeaeTi 114, +0Tal 44T éTi1aioe-
T30l [1592]. A863eT a63Toe0TTT Yaeyaony Vino [503]. MacGuffin, 46T+T0¢ 48310801, T8a46TxaTT0é TY00TT

AéyécTT & T1Té, 0aéxd TAAACTTAMAT [189], TT 40é AcETTal Ta 0Té x4 6TTOABATORS, Ta ETOTSTE T 40€ T33a6T-
@af. BaseKing, TT0Tzeé 1T 6e€TiTOee Ta 3-way, 1T efiTTélcoprieé 192-460Tatié 46Té [385], ice@éTT 114, +0T-

14.10 O4ToeY 13
A dacade 111y T

aé yoe Toeioera atée ai



Nidoaies fieoeed Taead T080000T 046M0TT, @eOATOAENOTT & 8ép+TT. 1T1-
7804, 8aé daxd facla+ 2406 yoeTe 0031y aduaie 1Tedo 400U efiTTélcTaara T0e 46004-
0aT0eaBUTTT & éefa fiTaodied TafoTeueT ONETaelyao fivacefioedd acaelThaycaé,
+0T 14 8adToapo aaed 1TUTOA &4 fiddanoaa

Aeb0bcey BanTaTHOdaTY: 0 deoTa TOBSOIOTAT 0défioa Ta éaé TTelT ATElUwad éTee+afioar
2808104604, YOT 0aézd Taf 4 acae T Thayce e 6feTeya0 deToTarases.

Aéy aacTrafiTfioe athioa AgaTae01, ATROTYIeE ¢ 448 TN0AAT TTEé cadefiylaé To éép+a
0adéeon fiTToaaofoaey 64 ae B300TAT 046102 64 46031 @EOFTOaEM0a A0 A0 &TH0A0T=TT NEEUTOT. T8TaedTa
& 0TT, +0T a8y 0aéTé 0aaced TAaET ce@8TT 11T4T Taiyoe: 1020 aaé0Ta. Ni Ofié fitcaaiey aéT+iTar
@edda é fiThoTeo & fitcaaiee a 0aé0p 0adeess, 1T TEAAUYAEYPUIAAT & Talyoe 4Tedd 61adai 104
0daataarey.

cAeyTeocd fifTaa fa 66186 foaiTaga i danoedaredi & P-aéTé 8aasecopo 48060606¢ep, a S-
A6TéS - NTagaied. 1 -A6TE 6TaéT0, S-46Tée - TaGeTaéT0. Eazaay Tradaoey naia
TT id4a T+a10 T8TA0a, TT AT4aM0a TTe daaToap 010192T.

T4 7521404 DES 0déx®a i ETEUET TORTORTTA TOTAE0RATAATEY 46T+ TAT @edda. Tadadi
yagyaony eady €0adaoeanT: & YOTT TOAATTEAAAG0MY, ~0T TETR0AY OOTEOEY yoarTa 464d0 1T-
NEAATAA0ACUTT ERTTElCT TT0é DES 74 T+410 fieéai, ~0Ta0 ana 4200 dacoéiinaoa caae-
fiaéé To anad 4&0Ta ééps aaridao, 16xiT 5 yoarTa [1078, 1080]. 16-yoariGé DES - yoT
fieéliTaé aéaroeot, 32-yoariae
Naoe Oaéfivaea

ATélige1fioaT aéT+100 a84Toe01Ta Yaeypony fidoyie Oaénodea (Felstel networks). Yoa eaay 420830800y fa+a-
&T1 70-0 47474 [552, 553]. ATcUT 08 46Té 46&TTé n & 8acAdee0d AAT Ta 434 TTETART( 46eTTé n/2: L & R. ETTA&+1T,
n 4Téee T 4000 +40TOT. T TeiT TIdaadéeol €0adaoeaité asT+10é @eod, 4 6TOTATT BacOEi0a0 j-aT yoaTa Trodss-
&R0y BACOEU0AOTT TOAANAGUIAAT JoaTA

i~ Ri—l

RI = Ll—l A f(RI-11 KI)

K - yOT 1Taéép+, efrTelcoai Gé 7a j-T1 yoara, a f - yoT T8TecaATElTay O0TE0&Y yoara.

Y06 ETTOaTOep 1T lT 6484400 4 DES, Lucifer, FEAL, Khufu, Khafre, LOKI, COST, CAST, Blowfish & 4864&6
ABATOROT A6, TT=A16 JOT 046 AdeeiT? AABATORBGRORY, 0T yoA OO TE0RY AeyAdhy TAALIARTT6. 048 838 A8y TAUAAe-
TATey 6AATE TTETARTO fi GACOBUOAOTT OOTEORS JOATA SFTTElCOAONY XOR, fEAAdpIAd A0BARATEA TAJCAORBHTT VA-
(100

Aadai028630My, 0T @08, eATTélcOp IR 0480 ETTA0d0EOED, TAdA0RT, 4fée TTaIT ATAR0ATTACOU SA6TATOA
221104 f Ta GazaTy yoard. Naia 60Teoey f Tadaeia, TT 14 Taycata 4000 Tadaoe1Té. 10 TTxdT ATETAE0edTAAI
f TaNOTEUET NETRITE, TEUET & Tal T4 TT0844080My 83aeecTANAA0l 44a dacee+T00 agaToeoTa - Tael
48y @eodTaATeY, 4 4004Té A6y AdmeddedTaarey. Noddéodda fidoe Oaénioaca aaoTTaoe+anée TTCAATORORY Ta YOT.
TOTAODA ATTO iTaéiey

DES T4834380 fiEAA6pUIT FATEROATT : &fiee Ex(P) = C, 0T Ex(P') = C', 444 P, C' & K' - TTA80TAQA ATTTETATEY
P, C & K. YOT RaTéM0AT A4aTa G1aTl@add néTeiTiou afiédt0ey 4004T¢ fieeTé. NaTénoaa ETT TéeTaioadiTrioe agit-
8e0T1a LOKI oiafigapo ieTe TT0l Afiéd00ey A504Té feéTé a 256 dag

THTOTA ATTOTTEATed 1TeiT TIdaaaeeol éaé [857]

Arge Ex(P) = C, 0T Egy (9(P,K)) = h(C,K)

484 f, g & h - TaTRO0A BOTEOee. T4 "IdTHOGT & O0TEveyIe"  TTadacoTddap 60Te0ee, &T0Td04 at+efeyponiy
G43ET, TAT TTAT €43+4, 41 A01TeTaTed €0ddaoee a6T+TTiT @eoda. A DES f 1844M0aaéya0 ATaTé TTAe0TaTa &1-
TTETATed K, g - 1TAGOTATA ATITETATEA P, a h - TTAGOTATA ATITETaTed C. YOT yagyaony dacoéloacTi aédareaiey
88+ & <40l 046M0a fi TTITCID XOR
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criteria, SAC) Ta&fira+eaado, +
06 48074 [1586]. Ni. 0aéad [982, 571, 1262,
60868 &TOTET 2088 [1640].

8804 GaNTBAARBATEY Bacse-

@D
]
o
m;
D
m;

P oy~

1 8763 4016a TATTOTAITE. YOT TAAATA+€ET 40 6A0TE+EATHOU & 4800ABATORAITTI O edeToTala-
8ech ca fi+80 facameaarey a€O0AATORAETA Ta EPATT TOAAGUTTT Y0aTa [6, 443, 444, 1177]. 10 T45TT 03ETAT
15Taé0edTAATEY Yasyaony at ETé TTadT4 aa ATTAT: a faéecod

[172]. Adé0ae0aeuiT,

A

AQ
oT. 1 TeeiT a044éeol +40064 aeaar

<\

1. Neo+aér

4

€ aTTadao efTTélcoa0Ny 80aéTa TagTa+E0aslTT: S-aéTée

daraé (Bart Preneel) cayaee, 0T "... 04Ta-
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aoe+afieeé" e "ao~1Té" TTadTal [1334], 1T SaaeUlT, 1T aeae-
8 1é faTéncaaie. ETTa+1T 183e16Ua-
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: d : 1
a0l Ta4acTran 0 anée a0 fiTaedadoani efrTéicTaaol
yoaTTA. 18& 468174 86p+a 512 420TA T4 fi0TEO AANTTETEOURY T 0T, TA0 &€ GaBTE-GEAT cadeiytiaé To éép+a T -

~ 2 <

TéetatoaoiTnoe.

K=K, K

Cr = Pr A H(P|, K|)
Ci=P, A H(C,, K,

C=C,C

Aéy 4420080
.’I\.. N n I -

cOéiloaca fiCy, TTé



P| = C| A H(Cr, Kr)
Pr: Cr A H(P|, K|)
P=P, P,
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'8¢ TTITUe 0030yoar iTaT aé

U
@ H;. AdgiiTaéoed enieas

e
o1 0 2 edaTaaiey TTéacaee, ~oT H; 1Tedo fiTaradacu fi H,, eée H,
TTeedo fTaTadaol fi Ha, 1T T4 TATTA0ATATTT [1193]. EGTT4 0T4T, Hy, H, & Hy T4 17460 4000 THiTaaih 1a o0ddade-
yo TaiTé & 0Té ®4 aacTaré 00T1esee [1643]. A epaTi fié6+ad Tde 6fieTaee, ~0T H(kx) 434d0 fday 8aé THaaaTnes-
+aéiay O60Té0ey, 00d0yoaT Tay adofiey ataeyaes itdacpue TadacTi:

Ao~ AN N

e1e04 OyoedTaaied. A0TTe1e0d XOR dacoéioada dyaedtaaiey ii Ry, TTé0+ay Ry:

A o . o~

(4) TAUAAETR0A K, & R, & AT T804 By oesTaaTed. AQTTETE08 XOR 3Ac08(0a04 By@edTAATRY fi Lo, TTE6+4Y L,

- A N . A

08 K, & L, & A0TTE T804 Oy@esTaaTed. ATTET08 XOR daco&i0a0a BY@esTAATEY fi Ry, TTE6-4) R,:
Rzz Rl A H(K|, Ll)

(6) TAURGRT@0A Ly & Ry, TT60+ay ATTAUIATEA.
DEOO EBAOETAT fiTaddecaiey
De0d GdA0ETAT fiTaddzaiey ATTaviaiey(Message Digest Cipher, MDC), &

(Peter Cutmann) [676], T83afi0aa&yao ATaT 3TT04 6
dadToaplieé 4 84xeiad CFB. @03 8adT0add TT+0& 0aéed A0M0dT, éaé & 6ys-6618oe
i fioaT fi 4éad

0~ -y

AOTEUET sed Aa¢TTanar. Tnoda@ayny ~afol YOTAT dacadea TOAATTEAAAA0 CTAET I M0AT

D5, e 160 4o a i
46y ddxeTa CFB: & 48y @e0dTaaley, & 48y 4doedsedTaarey enrTeicoaony
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T7é ¢ a83TOR0T - IDEA. AdT 128-480Ta0é éép+ a fiT+d0aiee i 6foTé+@aTfolp & Tatidécadnorai
fi084M0aaT eeTOTATABecA - ATO ef0T+Teée TTAAT 0ATETAT & TAiTAT +0afi0aa é YOTT10 a84TOR010. YOTO a8aToeo0l
aTaBeceaTAAENY dacke+TOTe 400TTaTe, & T8eaeeD fAdUAcTOD cald+aieé T4 A0ET TIOABRETAAIT. A TofOOM0ARE
T4TA0+A6 100 deToTaTaee0e+4Meed TOTONATA  NAATATY fioadép Ta IDEA

0adé. 14-3.
NeTaThioe oeddTaarey 46y 146701008 46T+T100 286574 12i4865X/33 TAS

Q0 -
(9]

<

ax

@

a»
Qo

Blowfish (12 y03174) 182 MDC (7 MD4) 186



Blowfish (16 y0aiTa)
Blowfish (20 y0aiTa)
DES

FEAL-8

FEAL-16

FEAL-32

ATNO

IDEA

Khufu (16 y0aiTa)
Khufu (24 y0aiTa)
Khufu (32 yoa1Ta)
Luby-Rackoff (i MD4)
Luby-Rackoff (i MD5)
Luby-Rackoff (fi SHA)
Lucifer

135
110
35
300
161
91
53
70
221
153
115
47
34
11
52

MDC (fi MD5)
MDC (fi SHA)
NewDES

REDOC I
REDOC Il
RC5-32/8
RC5-32/12
RC5-32/16
RC5-32/20

SAFER (6 y0aTTa)
SAFER (8 y0aTTa)
SAFER (10 y0a1Ta)
SAFER (12 y0a1Ta)
3-Way

O3TéiTé DES

135
23
233

78
127
86
65
52
81
61
49
41
25
12




